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Einfihrung

Der vorliegenden Tatigkeitsbericht ist der 25. Bericht seit Bestehen der Behorde des/der Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit. Nun ist die Zahl 25 oftmals Anlass einer ausdriicklichen Wiirdi-
gung. Bei besonderen Ereignissen, wie z. B. Betriebszugehorigkeiten oder Dienstjubilden oder sonstigen beson-
deren Ereignissen gibt die Zahl immer Gelegenheit zu einem Riickblick aber auch Ausblick. Zu diesem Bericht
auch? In Anbetracht der gewaltigen Herausforderungen fiir den Datenschutz in der digitalen Welt sollte viel-
leicht die schlichte Anzahl der Tatigkeitsberichte der BfDI nicht an so prominenter Stelle in den Vordergrund
geriickt werden. Da die ersten 13 Tétigkeitsberichte zudem Jahresberichte waren und der Berichtszeitraum erst
seit dem 14. Tatigkeitsbericht zweijahrig erfolgt, ist auch die Anzahl nicht gleichzusetzen mit einem Jubildum
der Dienststelle oder dem BDSG an sich.

Anlass, es doch zu tun, liefert ein immer lohnenswerter Blick in den ersten Tétigkeitsbericht, der das Berichts -
jahr 1978, dem ersten Jahr der Geltung des BDSG mit dem Aufbau der Behorde, beschreibt.

Darin stellt der erste Bundesbeauftragte fiir den Datenschutz, Hans Peter Bull, gleich einleitend zu dem Bericht
fest (1. TB, Bundestagsdrucksache 8/2460, Ziffer 1.1, S. 4):

,,Der Gedanke, den Rechtsschutz des einzelnen bei der Datenverarbeitung durch eine besondere staatliche
Kontrollinstanz zu gewdhrleisten, wurde im Parlament geboren. Der Regierungsentwurf eines BDSG
(BT-Drs. 7/1027) sah eine solche Einrichtung noch nicht vor. *

Es war also das damalige Parlament, das den Weg einer staatlichen Kontrollinstanz ebnete. Erwédhnenswert ist
diese damalige Feststellung in diesem 25. Tétigkeitsbericht, weil im Berichtszeitraum 2013/2014 der Deutsche
Bundestag mit dem mittlerweile in Kraft getretenen Gesetz zur Stirkung der Unabhingigkeit der Datenschutz-
aufsicht im Bund durch Errichtung einer obersten Bundesbehdrde (Bundestagsdrucksache 18/ 2848) die BfDI
zum 1. Januar 2016 aus der Dienstaufsicht des BMI und der Rechtsaufsicht der Bundesregierung herauslost und
damit - entsprechend den Vorgaben des EuGH - die vollige Unabhéngigkeit herstellt und kiinftig die BfDI ne-
ben der gerichtlichen Kontrolle nur noch der parlamentarischen Kontrolle unterworfen ist.

Damit wird die vorausschauende Idee des damaligen Parlaments zur Einrichtung der staatlichen Aufsicht nach
36 Jahren vollstindig umgesetzt und ist im 25. Tatigkeitsbericht ein mehr als bedeutsamer Berichtspunkt. Neben
der damaligen parlamentarischen Entscheidung zur Einrichtung einer staatlichen Datenschutzaufsicht ist deren
kiinftige vollige Unabhingigkeit im schwierigen ,,Fahrwasser* des Datenschutzes in der digitalen Welt ein weit-
reichendes politisches Signal fiir eine Stirkung der staatlichen Kontrollinstanz auf Bundesebene.

So sehr einerseits die kiinftige Architektur der staatlichen Kontrollinstanz als politisches Signal bedeutsam ist,
so fundamental haben im Berichtszeitraum u. a. die Enthiillungen Snowdens sowie die weitere rasante technolo-
gische Entwicklung der Digitalisierung existenzielle Fragen des Datenschutzes weiter herausgefordert.

In seiner Rede zum Tag der Deutschen Einheit im Jahr 2013 hat der Bundesprisident in beeindruckender Weise
einen Befund herausgearbeitet, der kaum treffender die existenziellen Grundfragen des Rechts auf informatio-
nelle Selbstbestimmung darstellen kann.

So heift es in seiner Rede:

., Wohin dieser tiefgreifende technische Wandel fiihren wird, dariiber haben wir einfachen ,, User* bislang we-
nig nachgedacht. Erst die Berichte iiber die Datensammlung der Dienste befreundeter Linder haben uns mit ei-
ner Realitdt konfrontiert, die wir bis dahin fiir unvorstellbar hielten. Erst da wurde den meisten die Gefahr fiir
die Privatsphdre bewusst.
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Vor 30 Jahren, erinnern wir uns, wehrten sich Bundesbiirger noch leidenschaftlich gegen die Volkszdhlung und
setzten am Ende das Recht auf informationelle Selbstbestimmung durch. Dafiir hat das Bundesverfassungsge-
richt gesorgt. Und heute? Heute tragen Menschen freiwillig und gedankenlos bei jedem Klick ins Netz Personli -
ches zu Markte. Viele der Jiingeren vertrauen sozialen Netzwerken sogar ihr ganzes Leben an. Ausgeliefertsein
und Selbstauslieferung sind kaum voneinander zu trennen ... Historisch betrachtet sind Entwicklungsspriinge
nichts Neues. Im ersten Moment erleben wir sie allerdings ratlos, vielleicht auch ohnmdchtig. Naturgemdyf3 hin -
ken dann Gesetze, Konventionen und gesellschaftliche Verabredungen der technischen Entwicklung hinterher.
Wie noch bei jeder Innovation gilt es auch jetzt, die Angste nicht iibermdichtig werden zu lassen, sondern als
aufgeklirte und ermdchtigte Biirger zu handeln. So sollte der Datenschutz fiir den Erhalt der Privatsphdre so
wichtig werden wie der Umweltschutz fiir den Evhalt der Lebensgrundlagen. Wir wollen und sollen die Vorteile
der digitalen Welt nutzen, uns gegen ihre Nachteile aber bestmoglich schiitzen. *

In diesem Sinne haben der so treffend dargestellte Befund und die sich daraus ergebenden Fragestellungen die
Arbeit meines Hauses im Bereich der Beratung und Kontrolle im Berichtszeitraum geprédgt. Mehr als unbefriedi-
gend sind bisher die Antworten der Politik auf den existenziell gefédhrdeten Datenschutz, die durch die Enthiil-
lungen Snowdens aber auch durch die 6konomische Datennutzung im Zeitalter von Big Data mehr als dringlich
geboten sind. Auch wenn die ,,Digitale Agenda* der Bundesregierung durchaus vielversprechende Aussagen
enthilt, sie bediirfen der umfassenden und konsequenten Umsetzung. Vorsichtig optimistisch stimmt mich zu-
dem, dass die Arbeiten an der so dringend nétigen Harmonisierung des europdischen Datenschutzrechts im Jahr
2014 wieder Fahrt aufgenommen haben.

Sind Daten global, muss auch der Schutz international sein. Dabei gilt es, ein hohes Datenschutzniveau nicht
kommerziellen Interessen zu opfern oder zu schleifen. Wenn es heif3t, Daten seien der Rohstoff des 21. Jahrhun-
derts, dann halte ich dagegen, dass personenbezogene Daten grundrechtlich geschiitzt sind. Sie sind Ausdruck
unseres Personlichkeitsrechts, das fiir unser gesellschaftliches Zusammenleben existenziell ist und nach meinem
Verstandnis unser Menschenbild priagt. Dieses Verstidndnis sollte Grundlage politisches Handelns in allen Fra-
gen eines modernen Datenschutzes sein.

Der in diesem Tatigkeitsbericht erfasste Zeitraum beinhaltet auch das Jahr 2013 und damit noch einen Zeitraum,
der in die Verantwortung meines Amtsvorgéngers, Peter Schaar, fillt. Thm darf ich an dieser Stelle fiir seine her-
vorragende Arbeit danken. Am 19. Dezember 2013 hat mich der Deutsche Bundestag zur Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit gewéhlt und am 6. Januar 2014 habe ich das Amt {ibernom-
men.

Neu an der Aufstellung des Berichts ist die Zuordnung der Themenfelder teilweise entsprechend der Arbeitsauf-
teilung der Ausschiisse des Deutschen Bundestages. Diese Darstellung unterstreicht die Bedeutung des Daten -
schutzes als Querschnittsaufgabe. Fragestellungen des Datenschutzes insbesondere in der digitalen Welt beriih-
ren eine Vielzahl von Gesetzgebungsvorhaben sehr nachhaltig und intensiv.

Insbesondere auch aus diesem Grunde ist es u. a. notwendig und wére wiinschenswert, dhnlich wie die Stellung-
nahme des Normenkontrollrates kiinftig auch die Ressortstellungnahmen der BfDI zum Bestandteil eines jeden
Gesetzentwurfes zu machen, der parlamentarisch beraten wird.

Mit der Vorlage dieses Berichts darf ich mich sehr herzlich bei den Mitarbeiterinnen und Mitarbeitern des Hau-
ses bedanken, die iberwiegend die im Bericht dargestellten Tatigkeiten und Kontrollen ausgefiihrt haben. Ihr
hoher Einsatz und ihr nahezu unermiidliches Engagement im Interesse des Datenschutzes sind insbesondere in
Anbetracht der defizitdren Personalausstattung in besonderer Weise erwéhnenswert.

Den Biirgerinnen und Biirger, die mit ihren Eingaben aus der ,,gelebten® Datenschutzpraxis immer wieder auf
Missstdnde hinweisen, darf ich ebenfalls sehr herzlich fiir ihren Einsatz fiir den Datenschutz danken.
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Ebenso gilt mein Dank den Abgeordneten des Deutschen Bundestages aller Fraktionen sowie allen Institutio -
nen, die sich auf vielfdltige Art und Weise fiir den Datenschutz einsetzen und meine Mitarbeiter und mich in der
tiglichen Arbeit unterstiitzen.

Andrea VoBhoff
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Zusammenfassung aller Empfehlungen

Ich empfehle dem Gesetzgeber im Bereich der Kontrolle der Nachrichtendienste zur Vermeidung von Kontroll -
liicken eine klarstellende gesetzliche Regelung zur Ausgestaltung der Kontrollstruktur. Ebenso empfehle ich,
die EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 5. September
2013 und 9. Oktober 2014 zur Unzulissigkeit anlassloser Uberwachungen und zur effektiven Kontrolle der
Nachrichtendienste zu beriicksichtigen (Nr. 2.1.1 und Anlage 6 und 11).

Ich appelliere an den Gesetzgeber, meinen Forderungen nach dringend notwendiger personeller Verstirkung
meiner Behorde jetzt ziigig und angemessen Rechnung zu tragen, insbesondere auch bei der beabsichtigten Aus-
gestaltung meines Hauses als oberste Bundesbehorde. Nur dann ist eine effiziente Aufsicht im Sinne der Vorga-
ben des Bundesverfassungsgerichts (Urteil vom 24.04.2013, Az. 1 BvR 1215/07) zu gewihrleisten (Nr. 2.4;
5.2).

Ich rege an, der BfDI die Mdglichkeit einzurdumen, ihren turnusmafBigen Tatigkeitsbericht auch im Plenum des
Bundestages vorstellen zu diirfen. Damit wird die Bedeutung des Datenschutzes in der digitalen Welt in beson-
derer Weise seitens des Parlaments zum Ausdruck gebracht.

Ich rege zudem an, die Stellungnahmen der BfDI im Rahmen von Ressortabstimmungen - dhnlich, wie die Stel-
lungnahmen des NKR - den Gesetzgebungsvorhaben der Bundesregierung bei Einbringung in die parlamentari-
sche Beratung beizufiigen.

Ich empfehle dem Gesetzgeber, Konzeption und Finanzierung der Stiftung Datenschutz neu zu liberdenken. Die
Koordinierung der wissenschaftliche Begleitung der gesellschaftlichen Verdnderungen durch die Digitalisierung
und deren fundamentale Auswirkungen auf das informationelle Selbstbestimmungsrecht des Einzelnen ist un-
umginglich. Die Stiftung Datenschutz konnte hier einen zentralen Platz einnehmen (Nr. 2.5).

Ich empfehle der Bundesregierung, die Datenschutzbehdrden bei der Umsetzung der Digitalen Agenda hin zu
einer datenschutzgerechten digitalen Gesellschaft einzubinden (Nr. 18.1).

Ich empfehle dem Gesetzgeber, Eingriffsbefugnisse der Sicherheitsbehdrden in regelméfBigen Abstdnden auf
ihre Effektivitit, Notwendigkeit und VerhaltnismaBigkeit zu tiberpriifen (Nr. 5.13).

Ich empfehle dem Gesetzgeber, eine bereichsspezifische gesetzliche Regelung fiir die Aufzeichnung von beim
BKA eingehenden Telefongesprachen zu schaffen (Nr. 5.13.7).

Ich empfehle dem Bundesministerium der Justiz und fiir Verbraucherschutz, die Schuldnerverzeichnisfithrungs-
verordnung (SchuFV) dahingehend zu 4ndern, dass namensgleichen, aber nicht im Schuldnerverzeichnis einge-
tragenen Betroffenen ein Recht zugesprochen wird, auf eine mdgliche Verwechslung mit dem eingetragenen
Schuldner hinzuweisen und entsprechende Warnhinweise in das Schuldnerverzeichnis aufnehmen zu lassen

(Nr. 6.6.1).

Ich empfehle dem Bundesministerium der Justiz und fiir Verbraucherschutz, bei der Verdffentlichung von In-
solvenzbekanntmachungen auf dem elektronischen, ldnderiibergreifend eingerichteten Justizportal
www.insolvenzbekanntmachung.de den fehlenden Kopierschutz, die Speicherfristen und die unbeschriankte Su-
che innerhalb der ersten zwei Wochen {iberpriifen zu lassen (Nr. 6.6.2).

Ich empfehle dem Gesetzgeber, die Auskunftsanspriiche in der StPO tibersichtlich zu regeln (Nr. 6.8).
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Ich empfehle dem Gesetzgeber eine Verbesserung: Wenn eine Eintragung durch fehlende rechtzeitige Mittei-
lung der Staatsanwaltschaft zu spit aus dem ZStV geldscht wird, erhalten diejenigen Stellen keine Berichti-
gungsmeldung, die in der Zeit zwischen dem gesetzeskonformen Loschtermin und der tatsdchlichen Loschung
Auskunft erhalten haben. Eine solche Mitteilung ist bislang gesetzlich nicht vorgeschrieben und das derzeitige
Verfahren deshalb nicht zu beméngeln. Gleichwohl sollte eine solche Mitteilung im Gesetz geregelt werden
(Nr. 6.9).

Ich empfehle dem Gesetzgeber, beim Kontenabrufverfahren Rechtslage und Praxis der Abrufersuchen in Ein-
klang zu bringen und dadurch die Kontenabrufersuchen auf das Notwendige zu begrenzen (Nr. 7.2).

Ich empfehle dem Bundesministerium der Finanzen, Kunden von der Regelabfrage dann auszunehmen, wenn
eine Nichtveranlagungsbescheinigung vorliegt oder iiber einen lingeren Zeitraum keine Kapitalertrdge angefal -
len sind (Nr. 7.6).

Ich empfehle dem Bundesministerium der Finanzen, nochmals offentlichkeitswirksam {iber den verdnderten
Verwaltungsvollzug bei der Kraftfahrzeugsteuer und das Widerrufsrecht der Lastschrifteinzugserméchtigung zu
informieren (Nr. 7.7).

Ich empfehle dem Bundesministerium der Finanzen, die ,,Dienstanweisung zum Kindergeld nach dem Einkom-
mensteuergesetz™ liberarbeiten zu lassen und dort datenschutzgerechte Regelungen zu Aktenaufbewahrungs-
und Loschungsfristen aufzunehmen (Nr. 7.8).

Ich empfehle der Bundesregierung, fiir die Identifizierung von Kunden nach dem Geldwischegesetz auf die
Moglichkeiten einer Videoidentifizierung zu verzichten. Es ist weder die Wirksamkeit einer solchen Identifizie-
rung geklart, noch entspricht dies den Vorgaben des Personalausweisgesetzes. Auerdem ist nicht sichergestellt,
dass die anfallenden personenbezogenen Daten datenschutzkonform verarbeitet werden (Nr. 7.11).

Ich empfehle dem Gesetzgeber, mir stirkere Sanktionsmoglichkeiten gegeniiber Telekommunikations- und
Postdienstunternehmen einzurdumen und die Zusténdigkeit fiir BuBgeldverfahren bei VerstoB3en gegen das Bun-
desdatenschutzgesetz zu iibertragen (Nr. 8.7).

Ich empfehle dem Gesetzgeber, den offensichtlich unbeabsichtigten Wertungswiderspruch im §109a TKG durch
eine gesetzliche Klarstellung zu beseitigen Nach § 109a TKG ist die Meldepflicht aufgrund des eindeutigen
Wortlauts gegenwirtig auf die Erbringer von Telekommunikationsdienstleistungen im Sinne des § 3 Num-
mer 6a) TKG beschrinkt. Mitwirkende gemdf § 3 Nummer 6b) TKG sind hingegen nicht zu einer Meldung ver-
pflichtet. Damit wére ein Diebstahl aller Kundendaten, die ihren Vertrag bei einem Vertriebspartner eines Tele-
kommunikationsunternehmens abgeschlossen haben, nicht meldepflichtig, wéhrend der Diebstahl derselben Da-
ten bei dem Telekommunikationsunternehmen selbst unter die Vorschrift des § 109a TKG fallen wiirde.

(Nr. 8.7.1).

Ich empfehle dem Gesetzgeber, die Einwilligungslosung vor Setzen eines Cookies durch eine normenklare Re-
gelung im Telemediengesetz umzusetzen (Nr. 8.8.1).

Ich empfehle dem Gesetzgeber, eine Anderung des § 75 SGB X herbeizufiihren, die sowohl die Interessen der
Wissenschaft als auch die Rechte der betroffenen Biirgerinnen und Biirger angemessen beriicksichtigt (Nr. 9.5).

Ich empfehle dem Gesetzgeber, eine klarstellende Anderung des § 200 Absatz 2 SGB VII auf den Weg zu brin-
gen, damit eine Umgehung des Regelungsgehalts zum Nachteil der Versicherten kiinftig ausgeschlossen ist

(Nr. 9.6).
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Ich empfehle dem Bundesministerium der Verteidigung, eine technische Losung zur Datenléschung nach Ab-
lauf der Archivierungsfristen entwickeln zu lassen (Nr. 11.1.2).

Ich empfehle dem Gesetzgeber, durch eine Ergdnzung des § 91 Absatz 5a SGB V klarzustellen, dass, wenn der
G-BA mir Gelegenheit zur Stellungnahme gibt, die aus seiner Sicht maBigeblichen Erwdgungen zum Daten-
schutz beizufiigen sind (Nr. 13.6).
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1 Revision des europaischen Datenschutzrechts
1.1 Datenschutz-Grundverordnung vor dem Abschluss?

Seit Januar 2012 wird iiber den von der Europdischen Kommission vorgelegten Entwurf einer Daten-

schutz- Grundverordnung im Rat der Europdischen Union und im Europdischen Parlament verhandelt. Dieses
Reformvorhaben habe ich in den vergangenen zwei Jahren intensiv begleitet. Im Berichtszeitraum sind die Ar-
beiten entscheidend vorangekommen, mit einer Verabschiedung dieser Verordnung im Jahr 2015 ist zu rech-
nen.

Die Europiische Kommission hatte sich im Jahr 2012 bei der Présentation ihrer Vorschldge das ehrgeizige Ziel
gesetzt, die Datenschutz-Grundverordnung (DSGVO) bis zur Neuwahl des Europdischen Parlaments im
Mai 2014 zu verabschieden. Zwar wurde dieses Ziel verfehlt, die Arbeiten sind jedoch vor allem im Jahr 2014
so weit vorangekommen, dass eine Verabschiedung im Jahr 2015 wahrscheinlich ist.

Zum Inhalt des Kommissionsvorschlages, seiner Struktur und datenschutzrechtlichen Bewertung hatte ich be-
reits in meinem 24. Téatigkeitsbericht (Nr. 2.1.1) ausfiihrlich Stellung genommen.

Konnte man zwischenzeitlich durchaus daran zweifeln, ob die européische Datenschutzreform iiberhaupt zu-
stande kommt, hat das Europdische Parlament das Reformvorhaben entscheidend voran gebracht: Die vom zu-
standigen Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres (LIBE-Ausschuss) bereits im Oktober 2013
beschlossene gemeinsame Position hat das Plenum des Parlaments im Mérz 2014 bestétigt und damit die erste
Lesung im Parlament abgeschlossen. Nahezu 4.000 Anderungsantriige hatte der LIBE-Ausschuss hierfiir in ei-
nem Kraftakt bewertet und zu einem Kompromissvorschlag zusammengefiihrt. Auch inhaltlich kann sich diese
Einigung sehen lassen. Datenschutzbehorden in Deutschland und Europa sowie Vertreter der Zivilgesellschaft
haben die Vorschlidge ganz tiberwiegend positiv bewertet. Sie enthalten auch aus meiner Sicht beachtliche Ver-
besserungen gegeniiber dem Entwurf der Kommission, der seinerseits schon gute Ansétze enthielt.

Im Rat der Européischen Union gestalteten sich die Verhandlungen im Vergleich dazu wesentlich miithsamer.
Dies ist einerseits angesichts der unterschiedlichen Interessen von 28 Mitgliedstaaten versténdlich. Andererseits
haben jedoch auch grofle Mitgliedstaaten - darunter Deutschland - durch ihre Verhandlungsfithrung zunichst
nicht zu einer ziigigen Beratung beigetragen. Nach der Einigung im Parlament ist der Rat jedoch sichtbar be-
strebt, in konstruktiven und zielorientierten Verhandlungen ziligig zum Ziel zu kommen. Dies wurde im Laufe
des Jahres 2014 auch von der Bundesregierung zunechmend unterstiitzt.

Der Rat der Innen- und Justizminister hat sich iiber verschiedene Kapitel und horizontale Fragen der DSGVO
grundsitzlich geeinigt: Dazu zéhlen die grundsitzlichen Aspekte des Marktortprinzips (Art. 3 Abs. 2 DSGVO,
vgl. Nr. 1.2.7), die Ubermittlung personenbezogener Daten in Drittstaaten (Kapitel V der DSGVO, vgl.
Nr. 1.2.6), die Pflichten des Verantwortlichen (Kapitel IV der DSGVO) und die Geltung der DSGVO fiir die
Datenverarbeitung im 6ffentlichen Bereich (Teile der Art. 1, 6 und 21, vgl. Nr. 1.2.1) einschlieBlich spezifischer
Offnungsklauseln fiir das mitgliedstaatliche Recht (Kapitel IX der DSGVO). In weiteren Kapiteln konnten
ebenfalls Fortschritte erzielt werden.

Trotz dieser beachtlichen Entwicklung wird es unter der lettischen Ratsprésidentschaft noch erheblicher An-
strengungen bediirfen, um das Ziel einer Einigung tiber die gesamte DSGVO im Juni 2015 erreichen zu konnen.

Ebenso wie meine Kolleginnen und Kollegen in den Landern und den anderen Mitgliedstaaten der EU habe ich
mich konstruktiv, aber auch kritisch in die datenschutzpolitische Debatte eingebracht, um in den Verhandlungen
immer wieder den Blick auf die Grundrechte der Menschen in Europa zu lenken.
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So hat sich die 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit ihrer Entschliefung
,»Europa muss den Datenschutz stirken* (vgl. Anlage 3) und entsprechenden Erlduterungen (vgl. Anlage 4) zu
verschiedenen grundsétzlichen Themen der Datenschutzreform geduBert. In einer weiteren EntschlieBung zur
Struktur der kiinftigen Datenschutzaufsicht in Europa hat sich die 87. Konferenz fiir eine starke und biirgernahe
Datenschutzaufsicht und eine effiziente Kooperation der Datenschutzbehdrden ausgesprochen und verbindliche
Kompetenzen fiir den zu schaffenden Europdischen Datenschutzausschuss gefordert (vgl. unten Nr. 1.2.5).

Auch die Artikel-29-Gruppe hat sich regelméfBig mit der DSGVO befasst. Neben Stellungnahmen zu den Be-
schliissen des Rates der Innen- und Justizminister und zum so genannten risikobasierten Ansatz (vgl. Nr. 1.2.3)
stand auch hier einmal mehr die kiinftige Struktur der Datenschutzaufsicht und die Kooperation der Daten-
schutzbehorden im Mittelpunkt (vgl. Nr. 1.2.5).

Im November 2014 habe ich gemeinsam mit dem Europdischen Datenschutzbeauftragten in Briissel eine Veran-
staltung zur Reform des Europiischen Datenschutzrechts organisiert. Diese bot eine hervorragende Gelegenheit,
sich mit hochrangigen Entscheidungstrigem tiiber die erzielten Fortschritte bei den Verhandlungen und die noch
offenen Fragen intensiv auszutauschen.

Angesichts der globalen Dimension der Verarbeitung personenbezogener Daten und der damit verbundenen
enormen Herausforderungen fiir den Datenschutz halte ich ein Gelingen der Reform des europiischen Daten -
schutzrechts im Interesse der Biirgerinnen und Biirger, aber auch von Wirtschaft und Verwaltung fiir dringend
notwendig. Nur ein starkes européisches Datenschutzrecht kann eine Antwort auf die Herausforderungen des In-
ternets, von Big-Data-Technologien und Cloud Computing, von Profiling und letztlich der sensorischen und
elektronischen Erfassung aller Lebensbereiche geben und so weltweite Wirkung entfalten.

wkww@m Mt dew Datenschiute i Unbaud-

Quelle: Greser & Lenz, rdv-online
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1.2 Wichtige Einzelaspekte der Datenschutz-Grundverordnung

Die insgesamt positive Entwicklung setzt sich aus vielen Bausteinen zusammen, von denen die wichtigsten im
Folgenden genauer betrachtet werden.

1.2.1 Die Datenschutz-Grundverordnung soll auch fiir die 6ffentliche Verwaltung gelten!

Die Frage, ob auch die dffentliche Verwaltung - soweit es sich nicht um Behorden im Bereich der Strafverfol-
gung handelt - in den Anwendungsbereich der Datenschutz- Grundverordnung einbezogen werden soll, scheint
nunmehr positiv beantwortet zu sein.

Wie bereits in meinem 24. Tétigkeitsbericht unter Nr. 2.1.1 erldutert, hat die Europdische Kommission die Re-
gelungsstruktur der Europdischen Datenschutzrichtlinie von 1995 aufgegriffen und den o6ffentlichen Bereich
grundsdtzlich mit in den Anwendungsbereich der Datenschutz-Grundverordnung (DSGVO) einbezogen. Auch
das Europdische Parlament hat diesen Ansatz in seinem Beschluss vom Mérz 2014 nicht in Frage gestellt.

Wie sich jedoch bei den Verhandlungen im Rat gezeigt hat, stehen einige Mitgliedstaaten dieser Einbeziehung
kritisch gegeniiber. Hier hat insbesondere Deutschland eine zentrale Rolle gespielt. Dies ist insofern versténd-
lich, als Deutschland vor allem im 6ffentlichen Bereich iiber ein in Jahrzehnten gewachsenes ausdifferenziertes
bereichsspezifisches Datenschutzrecht verfiigt, das Bund und Lénder weitgehend erhalten wollen.

Ich habe das Ziel immer unterstiitzt, das bereichsspezifische Datenschutzrecht in Deutschland mdglichst zu er-
halten, soweit es sich um notwendige Prizisierungen auf im Vergleich zur DSGVO gleichem oder hoherem Da-
tenschutzniveau handelt. Allerdings war ich gegen ein Herausnehmen des offentlichen Bereichs aus der
DSGVO, stattdessen habe ich mich dafiir ausgesprochen, den 6ffentlichen Bereich in die DSGVO einzubezie-
hen und die notwendigen Spielrdume innerhalb der DSGVO zu schaffen, um das Gelingen der Reform insge-
samt nicht zu gefahrden (vgl. 24. TB Nr. 2.1.1).

Ob ein Erhalt des bereichsspezifischen Datenschutzrechts angesichts einer europdischen Verordnung europa-
rechtlich tiberhaupt moglich sei, war lange unklar. Anders als die geltende Richtlinie von 1995 ist eine Verord-
nung unmittelbar anwendbares européisches Recht, das keiner Umsetzung in nationales Recht mehr bedarf und
eine solche auch nicht zulésst. Die Kommission hatte in ihrem Entwurf bereits Spielrdume fiir das mitgliedstaat-
liche Recht vorgesehen, um bestimmte Einzelheiten der Verarbeitung personenbezogener Daten im 6ffentlichen
Bereich regeln zu kdnnen. Diesen Ansatz hat das Europdische Parlament in seinem Vorschlag vom Mérz 2014
aufgegriffen und den Spielraum fiir die nationalen Gesetzgeber konkretisiert. Auch im Rat zeichnete sich ab,
dass die grundsitzliche Einbeziehung des 6ffentlichen Bereichs in den Anwendungsbereich der Verordnung von
einer groBen Mehrheit der Mitgliedstaaten akzeptiert wird.

Um den Bedenken der Bundesregierung und der Lander Rechnung zu tragen, hat die italienische Ratsprésident-
schaft ebenfalls den grundsitzlichen Ansatz von Kommission und Parlament weiterverfolgt und fiir Artikel 1
der DSGVO eine generelle Offnungsklausel vorgeschlagen. Diese soll es den Mitgliedstaaten ermdglichen, bei
der Datenverarbeitung im 6ffentlichen Interesse oder durch Behorden zur Erfiillung 6ffentlicher Aufgaben spe-
zifische Regelungen beizubehalten oder neue zu erlassen. Bedenken gegen die europarechtliche Zuldssigkeit ei-
ner solchen Offnungsklausel konnten ausgerdumt werden. Das von mir unterstiitzte Petitum der Bundesregie-
rung, die Mitgliedstaaten auch zu solchen Regelungen zu ermichtigen, mit denen ein iiber die DSGVO hinaus-
gehendes Datenschutzniveau geschaffen wird, hat der Rat aber bedauerlicherweise nicht aufgegriffen.

Weiterhin sollen in Kapitel IX fiir besondere Situationen weiterhin spezielle Offnungsklauseln geschaffen wer-
den, angesichts der allgemeinen Offnungsklausel allerdings nur noch fiir den Ausgleich zwischen Datenverar -
beitung und Meinungsfreiheit (vgl. Nr. 1.2.2), fiir das Verhéltnis zu Informationsfreiheitsgesetzen und zur Infor-
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mationsweiterverwendung, fir die Datenverarbeitung im Beschiftigtenverhiltnis, fiir die Datenverarbeitung zu
wissenschaftlichen, statistischen, historischen und archivischen Zwecken sowie fiir die Datenverarbeitung durch
Kirchen und religiése Vereinigungen.

Aus deutscher Sicht lag dabei zum einen ein besonderes Augenmerk bei der Verarbeitung personenbezogener
Daten durch Archive im 6ffentlichen Interesse. Dabei ging es nicht nur darum, fiir das Bundes- und die Landes-
archive verldssliche Rahmenbedingungen fiir ihre kiinftige Arbeit zu schaffen, sondern auch darum, den beson-
deren Bediirfnissen des Bundesbeauftragten fiir die Stasi-Unterlagen Rechnung zu tragen. Insbesondere war dar-
auf zu achten, dass datenschutzrechtliche Verpflichtungen - wie etwa das Recht auf Vergessen - dem wichtigen
offentlichen Interesse an einer dauerhaften Aufbewahrung und Verfligbarkeit (zeit-)historisch bedeutsamer Do-
kumente nicht zuwider laufen. Dies kann durch die vom Rat vorgeschlagene Offnungsklausel gewihrleistet
werden.

Zum anderen war ich mir mit der Bundesregierung dariiber einig, dass bei der Verarbeitung personenbezogener
Daten im Beschiftigungsverhéltnis ein hohes Datenschutzniveau gelten muss, das - zugunsten der Beschéftig-
ten - moglichst auch iiber die Anforderungen der DSGVO hinausgehen kann. Dabei wurde offenbar, dass hier-
fiir die allgemeine Offnungsklausel fiir den 6ffentlichen Bereich nicht geniigen wiirde, denn die Datenverarbei -
tung erfolgt im Beschéftigungsverhiltnis sehr weitgehend auch durch Unternehmen oder andere private Institu-
tionen. Deshalb schlug der Rat auch hierfiir eine Offnungsklausel vor, wonach die Mitgliedstaaten die Datenver -
arbeitung in diesem Kontext konkretisieren konnen. Mit ihrem weitergehenden Vorschlag, den Mitgliedstaaten
auch die Regelung eines hoheren Datenschutzniveaus zu ermoglichen, ist die Bundesregierung bedauerlicher-
weise nicht durchgedrungen.

Diesem hier skizzierten Gesamtansatz haben die Mitgliedstaaten im Rat der Innen- und Justizminister im De-
zember 2014 grundsétzlich zugestimmt.

Aus meiner Sicht stellt die Einigung im Rat einen guten Kompromiss dar, auf dessen Grundlage der weitaus
groBite Teil des bereichsspezifischen Datenschutzrechts in Deutschland und anderen Mitgliedstaaten erhalten
bleiben kann. Soweit im Einzelnen noch kritische Punkte bestehen, hoffe ich auf Verbesserungen im anstehen-
den Trilog zwischen Kommission, Parlament und Rat.

1.2.2 Datenschutz und Meinungsfreiheit - ein Gegensatz?

Kann eine hochstgerichtliche Entscheidung zur Stdrkung des Datenschutzes gleichzeitig die Meinungs- und In-
formationsfreiheit schwdchen? ,,Ja* behaupten einige und fordern daher die Einfiihrung eines Streitschlich-
tungsmechanismus, um die Grundrechte in ein angemessenes Verhdltnis zu bringen.

Das Google-Suchmaschinen-Urteil (vgl. Nr. 2.3.2) hat Datenschiitzer applaudieren lassen. Auch mich freut es,
dass der Europdische Gerichtshof (EuGH) mit dieser Entscheidung ein weiteres Mal den Datenschutz als wichti-
ges Grundrecht herausgestellt hat, das es gerade in der heute immer weiter vernetzten und digitalisierten Welt zu
bewahren gilt. Diese weitreichende Stirkung des Schutzes personenbezogener Daten durch den EuGH hat aller-
dings auch kritische Stimmen hervorgerufen, die das Urteil als zu einseitig und als Gefdhrdung der Meinungs -
und Informationsfreiheit sehen. Wenn einzelne Beitrédge im Internet durch das Loschen der entsprechenden Ver-
linkung bei Suchmaschinenbetreibern nicht mehr auffindbar seien, konne dies die grundrechtlich geschiitzte
Meinungs- und Informationsfreiheit massiv einschrianken.

Ich teile diese Bedenken nicht: Zum einen verlangt der EuGH nicht, Beitrdge und Verdffentlichungen nicht
mehr liber Suchmaschinen auffindbar zu machen. Das Auffinden soll nur bei einer bestimmten Kombination
von Suchbegriffen, die zudem noch zwingend im konkreten Zusammenhang mit einer bestimmten Person ste-
hen, erschwert sein. Ein Zeitungsartikel z. B. kann daher auch dann weiterhin {iber Suchmaschinenbetreiber ge-
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funden werden, wenn die Suchparameter die konkrete Person, die die Loschung des Links beauftragt hat, nicht
miteinbeziehen. Auch wenn dies das Auffinden einzelner Beitrdge erschweren kann, werden diese nicht voll-
stindig unterdriickt. Im Ubrigen gibt es keinen Rechtsanspruch auf Auffindbarkeit von Beitriigen in einer Such-
maschine (vgl. im Einzelnen Nr. 2.3.2).

AuBerdem muss - und das ist fiir mich entscheidend - jeder Entscheidung iiber eine Authebung der Verlinkung
stets eine umfassende Abwigung sédmtlicher betroffener Rechte vorangehen. Hierbei ist selbstverstindlich ne-
ben dem Recht auf informationelle Selbstbestimmung des Antragstellers auch die Meinungs- und Informations-
freiheit Dritter zu bertiicksichtigen.

Wie das BMI aber offensichtlich befiirchtet, konnten sich die Verfahrensbeteiligten nicht an diese Grundsitze
halten. Daher fordert es einen sogenannten Streitschlichtungsmechanismus im Rahmen der DSGVO. Eine unab-
hingige, nicht staatliche Stelle soll fiir alle verbindlich iiberpriifen, ob im Rahmen eines Loschantrages auch die
Interessen der Autoren der betroffenen Verdffentlichungen hinreichend beriicksichtigt und die in Rede stehen-
den Grundrechte der Beteiligten in ein ausgewogenes Verhéltnis gebracht worden sind. Eine entsprechende Bin-
dung der Datenschutzaufsichtsbehorden wird es dabei selbstverstdndlich nicht geben, so dass diese unabhéngig
von einem solchen Streitschlichtungsverfahren angerufen werden und - wie vom EuGH vorgesehen - betroffene
Antragsteller bei der Durchsetzung ihrer Rechte unterstiitzen konnen.

Auch wenn ich grundsitzlich keine Einwinde gegen unabhéngige Streitschlichtungsmechanismen habe, sehe
ich keine Notwendigkeit fiir eine solche Regelung. Auch der Rat der Européischen Union hat bereits auf das Ur-
teil des EuGH reagiert und eine Anderung in die DSGVO eingefiigt: Artikel 80, der bereits vorher die Abwi-
gung der in Rede stehenden Grundrechte forderte, wurde dahingehend erweitert, dass neben der Meinungsfrei -
heit kiinftig auch die Informationsfreiheit mit dem Recht auf Datenschutz abgewogen und abgestimmt werden
soll. Hierzu konnen die Mitgliedstaaten nun im nationalen Recht Ausnahmen von bestimmten Kapiteln der
DSGVO vorsehen.

1.2.3 Der risikobasierte Ansatz

Seit Beginn der Beratungen tiber die Datenschutz- Grundverordnung wird intensiv dariiber diskutiert, ob das
bisherige Regelungsmodell im Datenschutz durch ein risikobasiertes Modell ersetzt oder zumindest flankiert
werden soll.

Die Europédische Kommission folgt mit der DSGVO dem gleichen Regelungsmodell, das schon der Européi-
schen Datenschutzrichtlinie von 1995 und dem deutschen Datenschutzrecht zugrunde liegt: Die Verarbeitung
personenbezogener Daten ist grundsitzlich verboten und nur dann erlaubt, wenn der Betroffene eingewilligt hat
oder eine Rechtsgrundlage die Verarbeitung erlaubt. Dieses Regelungsmodell hat sich bewéhrt, weil entweder
der Betroffene selbst entscheiden kann, wie mit seinen Daten umgegangen wird, oder der Gesetzgeber sich dar-
iiber Gedanken machen muss, ob eine Datenverarbeitung im {iberwiegenden Gemeinwohlinteresse notwendig
und verhdltnismaBig ist.

Dieses Modell sichert die Autonomie des Einzelnen und macht die Verarbeitung personenbezogener Daten ein
Stiick weit vorhersehbar und transparent. Dies gilt auch gerade in Zeiten von Internet und Big-Data-Technologi-
en: Je uniibersichtlicher die Datenverarbeitung wird, umso wichtiger ist ein klarer und transparenter rechtlicher
Rahmen.

Im Laufe der Diskussionen iiber die Reform des européischen Datenschutzrechts wurde und wird dieses Modell
von einzelnen Vertretern aus Wirtschaft, Politik und Wissenschaft immer wieder in Frage gestellt: Das grund-
sitzliche Verarbeitungsverbot sei innovationshemmend und beeintridchtige den Wettbewerb mit anderen Wirt-
schaftsregionen auBerhalb Europas. Gerade kleinere und mittlere Unternehmen wiirden vor grofe Hiirden ge-
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stellt, wihrend globale Internetunternehmen sich kaum an diese Vorgaben hielten. Als mogliche Losung wird
dabei ein so genannter risikobasierter Ansatz vorgeschlagen, wonach die Verarbeitung personenbezogener Da-
ten - jedenfalls im Bereich der Wirtschaft — grundsétzlich erlaubt sein miisse und lediglich die besonders risiko-
behaftete Datenverarbeitung verboten oder einschriankend reguliert werden solle.

Einen risikobasierten Ansatz in dieser Form lehne ich ab und habe dies ebenso wie meine Kolleginnen und Kol-
legen in den Landern und in der Artikel-29-Gruppe immer wieder deutlich gemacht. Schon in seinem Volkszih-
lungsurteil von 1983 hat das Bundesverfassungsgericht klargestellt, dass es im Zeitalter automatisierter Daten -
verarbeitung kein belangloses Datum mehr geben kdnne. Jede Information iiber einen Einzelnen kann - je nach
Kontext oder Verkniipfung - gleichzeitig eine triviale oder aber auch eine duflerst sensible Aussage treffen. Dies
ist schwer vorhersehbar und macht schon deshalb eine standardisierte Abschitzung des Risikos schwierig. Der
Gesetzgeber kdnnte immer nur solche Risiken regulieren, die er auch kennt. Dies wére aber mit dem grund-
rechtlichen Schutz des Einzelnen nicht vereinbar.

Ein so verstandener risikobasierter Ansatz wiirde den Schutz der Betroffenen grundsétzlich schwichen: Nach
dem geltenden Recht muss in der Gesetzgebung wie in der Gesetzesanwendung jeder neue Eingriff in das Recht
auf informationelle Selbstbestimmung gerechtfertigt werden, sowohl politisch als auch ganz praktisch bei jeder
Verarbeitung. Dies legt die Begriindungslast auf die Seite derjenigen, die die Daten verarbeiten wollen. Dreht
man dieses Prinzip um, miissten die Betroffenen rechtfertigen, warum bestimmte Datenverarbeitungen riskant
sind. Dies wiirde ihre Position deutlich schwéchen.

Nach meiner Auffassung verhindert das aktuelle Konzept des Datenschutzrechts - dem auch die DSGVO folgt -
auch nicht innovative Geschéftsmodelle. Innovationsfahig zu sein kann nicht bedeuten, dass jede technische Lo-
sung und jedes Geschiftsmodell erlaubt ist und das Recht dem zu folgen hat. Technische Losungen und neue
Geschiftsmodelle miissen sich vielmehr in den bestehenden - sich durchaus auch weiterentwickelnden - rechtli-
chen Rahmen innovativ einpassen. Hier kann Europa aufgrund seines strengen grundrechtsbetonten Daten-
schutzrechts ein Vorreiter in der Entwicklung datenschutzfreundlicher und damit vertrauenswiirdiger Geschéfts-
modelle sein. Dies sollten die europdischen Unternehmen als Chance und Wettbewerbsvorteil begreifen.

Aus diesen Griinden haben sich Vorschlige, die rechtliche Zulédssigkeit oder die Einrdumung grundlegender Be-
troffenenrechte von den Risiken einer Datenverarbeitung abhingig zu machen, erfreulicherweise weder im Eu-
ropdischen Parlament noch im Rat durchsetzen konnen.

Gleichwohl enthélt die DSGVO durchaus Elemente eines risikobasierten Ansatzes. Dies gilt vor allem fiir die
Gewihrleistung des technischen und organisatorischen Datenschutzes. Auch das ist nichts Neues, sondern findet
sich bereits im geltenden Datenschutzrecht. So miissen die verantwortlichen Stellen nach § 9 BDSG nur die
MaBnahmen treffen, deren Aufwand in einem angemessenen Verhéltnis zum Schutzzweck steht. Die DSGVO
baut auf diesem Modell auf und skaliert eine Reihe von Elementen des technischen und organisatorischen Da-
tenschutzes anhand der flir den Einzelnen bestehenden Risiken. Dies gilt sowohl fiir die im Einzelnen zu treffen-
den Mafnahmen, z. B. eine Verschliisselung wie etwa auch fiir die Frage, wann eine Datenschutz-Folgenab-
schitzung durchzufiihren oder die Aufsichtsbehdrde zu konsultieren ist.

Einem solchen risikobasierten Ansatz folgt insbesondere das Kapitel IV der DSGVO, iiber das sich der Rat be-
reits grundsétzlich geeinigt hat (vgl. Nr. 1.1).

1.2.4 Starkung der Pseudonymisierung

Am 24. Oktober 2014 hat die Bundesregierung eine deutsche Note an den Vorsitz des Rates der Europdischen
Union iibermittelt, die sich mit der Pseudonymisierung (in Abgrenzung von der Anonymisierung) personenbezo-
gener Daten befasst (vgl. Nr. 2.2.3).
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Ziel des Papiers ist eine hohere Verbreitung der Pseudonymisierung personenbezogener Daten, um den Schutz
fiir die Betroffenen zu verbessern. Hierfiir schldgt die Note vor, pseudonyme Datenverarbeitung zu privilegie-
ren: bei pseudonymer Datenverarbeitung sollen die schutzwiirdigen Interessen des Betroffenen gegeniiber dem
berechtigten Interesse der Verantwortlichen fiir die Datenverarbeitung niedriger zu bewerten sein als bei einer
Verarbeitung ohne diese SchutzmafBinahme. Dariiber hinaus soll das Recht fiir Nutzer sozialer Netzwerke veran-
kert werden, einen Alias (Pseudonym) anstelle ihres echten Namens zu nutzen.

Diesen Vorschlag begriifie ich, zumal viele der Anregungen, die ich im Rahmen der Ressortabstimmung auf Fa-
chebene eingebracht habe, aufgegriffen worden sind. Eine mafBvolle Privilegierung pseudonymer Datenverar-
beitung ist durchaus ein gangbarer Weg, um Anreize fiir diese und weitere Schutzmafinahmen zu geben.

Allerdings wire eine kiirzere und pragnantere Definition des Begriffes der Pseudonymisierung wiinschenswert
gewesen. Der Vorschlag weist einige Redundanzen auf und orientiert sich zu wenig an bereits vorhandenen Be-
griffsbestimmungen.

Auch der Vorschlag, soziale Netzwerke nutzen zu konnen, ohne die eigene Identitét preisgeben zu miissen, wird
von mir grundsétzlich unterstiitzt. Lediglich die vorgeschlagene Ergiinzung in Erwigungsgrund 24 der DSGVO,
nach der die Ausiibung dieses Rechtes den MaBnahmen der Strafverfolgung nicht entgegenstehen darf, erscheint
bedenklich. Im besten Fall soll hiermit lediglich klargestellt werden, dass strafrechtliche und strafprozessuale
Befugnisse unberiihrt bleiben. Im schlechtesten Fall konnte allerdings daraus auch gefolgert werden, es miisse
in einer Art Vorratsdatenspeicherung eine Nutzungsdatenbank geschaffen werden, die durch Abgleich mit Da-
ten von Internetzugangsprovidern eine umfangreiche Uberwachung der Internetnutzung ermdglichen wiirde.

Positiv bewerte ich auch die klare Abgrenzung zwischen den Begriffen der Pseudonymisierung und Anonymi-
sierung. Wie der Vorschlag unmissverstiandlich klarstellt, sind pseudonymisierte Daten in keiner Weise mit an-
onymisierten Daten gleichzusetzen, sondern sehr wohl personenbezogene Daten. Sie fallen damit in den An-
wendungsbereich der geltenden und zukiinftigen Rechtsvorschriften. Die Note rdumt mit dem weitverbreiteten
Missverstédndnis auf, bei der Pseudonymisierung von Daten gehe der Personenbezug verloren. Das Konzept der
Pseudonymisierung stellt vielmehr eine reine Schutzmafnahme dar.

Es bleibt abzuwarten, inwieweit diese Vorschldge aufgrund der weit fortgeschrittenen Verhandlungen im Rat
der Européischen Union beriicksichtigt werden. Ich wiirde es mir wiinschen!

1.2.5 Zukunft der Datenschutzaufsicht

Die Zunahme grenziiberschreitender Dateniibertragungen im Zuge einer globalen Wirtschaft und des wachsen-
den Angebotes von Waren und Dienstleistungen iiber das Internet erfordert iibersichtliche Verfahren fiir Unter-
nehmen und - auch im Sinne der Biirgerfreundlichkeit - eine effektive Zusammenarbeit der Datenschutzbehor-
den innerhalb der EU.

Die Européische Kommission hat deshalb im Entwurf der DSGVO das Prinzip einer ,,zentralen Anlaufstelle®
(,,One-Stop-Shop*‘) vorgeschlagen. Unternehmen, die {iber mehrere Niederlassungen innerhalb der EU verfii-
gen, sollen sich an die Datenschutzbehdrde des Mitgliedstaates wenden kdnnen, in dem sich ihre Hauptnieder-
lassung befindet. Diese so genannte federfiihrende Behdrde soll EU-weit zustindig sein fiir alle aufsichtsbe-
hordlichen Maflnahmen und Entscheidungen gegeniiber dem betreffenden Unternehmen, wobei sie mit den auf
nationaler Ebene zustéindigen Aufsichtsbehorden zu kooperieren hat. Daneben schlug die Kommission einen
Abstimmungsmechanismus fiir bestimmte Félle vor, in denen mehrere Mitgliedstaaten von einem Verarbei -
tungsvorgang betroffen sind. Durch dieses so genannte Kohérenzverfahren soll eine einheitliche Datenschutz-
praxis innerhalb der EU erreicht werden (vgl. 24. TB Nr. 2.1.1).

BfDI 25. Tatigkeitsbericht 2013-2014 -29-



Das Thema ,,One-Stop-Shop* wurde sowohl im Européischen Parlament als auch im Rat intensiv diskutiert.

In seinem Beschluss vom Mirz 2014 befiirwortet das Parlament den von der Kommission vorgeschlagenen An-
satz einer ,,federfithrenden Datenschutzbehdrde®, sprach sich aber zugleich fiir eine stirkere Rolle des Europai-
schen Datenschutzausschusses - dem Nachfolgegremium der jetzigen Artikel-29-Gruppe - aus. Dieser soll in
Einzelfillen einen Beschluss fassen konnen, der fiir die zustdndigen nationalen Aufsichtsbehorden verbindlich
ist. Das Parlament wendet sich mit diesem Ansatz gegen die im Ursprungsentwurf der DSGVO vorgesehene
Befugnis fiir die Kommission, Durchfithrungsrechtsakte ,,zur ordnungsgeméfen Anwendung der Verordnung™
in Féllen erlassen zu konnen, an denen mehrere Aufsichtsbehérden im Rahmen des Kohédrenzverfahrens betei-
ligt sind (vgl. zum Begriff des Durchfiihrungsrechtsaktes Nr. 3.1.1).

Auch auf Ratsebene wurde das Thema ,,One-Stop-Shop® im Berichtszeitraum intensiv beraten. Ein erstes sub-
stanzielles Zwischenergebnis konnte die litauische Prisidentschaft auf dem Rat der Innen- und Justizminister im
Oktober 2013 erreichen. Die Mitgliedstaaten stimmten der Grundidee eines ,,One-Stop-Shop*“~-Mechanismus zu,
der eine einheitliche und unbiirokratische Entscheidung der federfiihrenden Behdrde am Ort der EU-Hauptnie-
derlassung des Verantwortlichen in ,,wichtigen grenziiberschreitenden Féllen* ermdglichen soll.

Bei den Verhandlungen blieb allerdings die Frage offen, wie weit die Entscheidungsbefugnis der federfiihren -
den Behorde geht. Zudem konnte keine Einigung dariiber erzielt werden, welche Kompetenzen der kiinftige Eu-
ropdische Datenschutzausschuss haben soll, falls sich die an einem multilateralen Verfahren beteiligten Auf-
sichtsbehdrden nicht auf eine einheitliche Vorgehensweise einigen. Nach Auffassung eines Teils der Mitglied -
staaten, einschlielich Deutschlands, soll der Ausschuss verbindliche Entscheidungen zur Anwendung der
DSGVO treffen konnen. Andere Mitgliedstaaten pladieren fiir stirkere Entscheidungsbefugnisse der federfiih-
renden Behdrde.

Im Mittelpunkt der Beratungen stand dariiber hinaus die Frage, wie das Modell der zentralen Anlaufstelle mit
groBtmoglicher Biirgerndhe ausgestaltet werden kann: Die Biirgerinnen und Biirger sollen sich mit ihren Fragen
und Beschwerden immer an ,,ihre* Datenschutzbehorde vor Ort wenden kdnnen und sollen sich nicht um Zu-
standigkeitsfragen oder Abstimmungsmechanismen kiimmern miissen. Dies fiihrte in den Ratsverhandlungen
notwendigerweise zu der Frage, wie die unterschiedlichen Datenschutzbehorden am Sitz des Unternehmens und
am Wohnort der Betroffenen zu einheitlichen Entscheidungen kommen kénnen. Der Juristische Dienst des Ra-
tes schlug deshalb in einem Gutachten im Dezember 2013 vor, dem Europédischen Datenschutzausschuss in be-
stimmten Féllen verbindliche Entscheidungsbefugnisse zu iibertragen, in denen aufsichtsbehordliche Mafinah-
men allein durch lokale Behdrden nicht ausreichten.

Daraufhin entwickelte die italienische Ratsprésidentschaft ein Modell, das die Kontrolle und Ahndung von Ver-
stoBBen gegen die DSGVO sowie die Bearbeitung von Biirgerbeschwerden grundsitzlich bei den nationalen Be-
horden belésst, diese aber in grenziiberschreitenden Féllen dazu verpflichtet, mit der federfithrenden Aufsichts-
behdrde am Ort der EU-Hauptniederlassung des Datenverarbeiters zusammenzuarbeiten. Zudem sollen nach
diesem Ansatz nicht nur die nationalen Behorden, sondern konsequenterweise auch die nationalen Gerichte fiir
Beschwerdeverfahren von Einzelpersonen zustindig bleiben. Der Europdische Datenschutzausschuss soll - dhn-
lich der Position des Européischen Parlaments - die Rolle einer Streitschlichtungsinstanz einnehmen, die ver-
bindlich entscheiden kann, falls sich die federfithrende Behorde und mitbetroffene nationale Behorden nicht auf
eine gemeinsame Vorgehensweise einigen konnen.

An den Beratungen zum ,,One-Stop-Shop* und der kiinftigen Rolle des Europdischen Datenschutzausschusses
habe ich mich intensiv sowohl auf nationaler als auch auf europdischer Ebene beteiligt. So hat auf meine Initia-
tive hin die Datenschutzkonferenz im Mérz 2014 eine EntschlieBung zur Struktur der kiinftigen Datenschutzauf-
sicht in Europa angenommen (vgl. Anlage 7). Darin spricht sie sich fiir verbindliche Entscheidungsbefugnisse
des Europdischen Datenschutzausschusses aus.
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Auch die Artikel-29-Gruppe befasste sich im Berichtszeitraum wiederholt mit dem Thema ,,One-Stop-Shop*.
Auf meine Initiative verfasste sie auf der Basis der EntschlieBung der Datenschutzkonferenz einen gemeinsa-
men Standpunkt, der vom Vorsitz der Artikel-29-Gruppe im April 2014 an die griechische Ratsprisidentschaft
iibersandt wurde. Darin spricht sie sich ebenfalls fiir eine stirkere Rolle des Europdischen Datenschutzausschus-
ses aus, der ,,verbindliche Leitlinien oder sonstige Malnahmen® annehmen kdnnen soll. Wie bereits die deut-
schen Aufsichtsbehorden lehnte auch die Artikel-29-Gruppe EU-weite Compliance-Verfahren ab.

Das Thema ,,One-Stop-Shop* hat auf EU-Ebene innerhalb der vergangenen zwei Jahre eine insgesamt positive
Entwicklung genommen. Wesentlich bleibt aus meiner Sicht, dass die nationalen Datenschutzbehdrden aus dem
Gesetzgebungsprozess gestérkt hervorgehen und iiber neue Kooperations- und Entscheidungsverfahren verfii-
gen, die ein einheitliches und effektives Handeln in grenziiberschreitenden und EU-weiten Fillen ermdglichen.
Dabei miissen das Kooperationsverfahren und die Zusammenarbeit innerhalb des Europdischen Datenschutzaus-
schusses praktikabel bleiben. Es diirfen keine unverhéltnisméafBigen biirokratischen Belastungen fiir Betroffene
und Unternehmen, aber auch nicht fiir die Datenschutzbehorden selbst entstehen.

Fiir Deutschland ist die Umsetzung der mit dem Prinzip des ,,One-Stop-Shops® verbundenen Kooperationsme-
chanismen aufgrund der foderalen Kompetenzverteilung eine besondere Herausforderung. Die bestehenden
Strukturen mit insgesamt 18 deutschen Datenschutzbehorden mit je eigenen Zustidndigkeitsbereichen miissen
spatestens mit Verabschiedung der DSGVO im Sinne einer effizienten, gleichwohl biirgernahen Datenschutz-
aufsicht tiberpriift werden. Dabei werden auf mich und meine Dienststelle im Zusammenhang mit der im Ver-
gleich zur Artikel-29-Gruppe wesentlich bedeutenderen Rolle des Europédischen Datenschutzausschusses um-
fangreiche neue Aufgaben zukommen.

1.2.6 Drittstaateniibermittlungen, Safe-Harbor, Auswirkungen der Snowden-Affare

Grenziiberschreitende Daten- und Informationsfliisse sind alltiglich geworden in der globalisierten und ver-
netzten Welt. Die hierzu in der Datenschutz- Grundverordnung vorgesehenen Regelungen bauen auf dem Sys-
tem und den Grundsdtzen der Europdischen Datenschutzrichtlinie von 1995 auf.

Die DSGVO erlaubt Dateniibermittlungen aus der EU in Drittstaaten, wenn sie entweder auf Beschliissen der
Europédischen Kommission zur Angemessenheit des Datenschutzniveaus im Empféangerstaat, auf rechtsverbind-
lichen Garantien zum Schutz personenbezogener Daten wie verbindlichen unternechmensinternen Vorschriften
(BCR) oder Standardvertragsklauseln basiert. Sofern derartige Garantien fehlen, sollen Ubermittlungen nur im
Ausnahmefall fiir bestimmte, in der Verordnung festgelegte Situationen erlaubt sein. So konnen Ubermittlungen
in Drittstaaten dann zuléssig sein, wenn der Betroffenen hierin ausdriicklich eingewilligt hat, vertragliche Ver-
einbarungen mit dem Betroffenen oder seine lebenswichtigen Interessen diese erfordern. Die DSGVO enthélt
aber auch eher vage Ausnahmetatbestinde wie ,,wichtige Griinde des 6ffentlichen Interesses™ oder die berech-
tigten Interessen des Verantwortlichen (vgl. unten).

Diese Regelungen fiir Dateniibermittlungen aus der EU in Drittstaaten sind von der Europdischen Kommission
im Entwurf der DSGVO beibehalten und sowohl vom Europdischen Parlament in seinem Beschluss vom
Mairz 2014 als auch vom Rat im Juni 2014 gebilligt worden. Damit kam es im Rat nach mehr als zweijéhriger
Verhandlungsdauer - zusammen mit der grundsitzlichen Befiirwortung des sog. Marktortprinzips (vgl.
Nr. 1.2.7) - erstmals zu einer politischen Einigung iiber einen Teil des Verordnungsentwurfs.

Anderungsbedarf sehen das Europiische Parlament und der Rat unter anderem noch bei der Rolle des Europii -
schen Datenschutzausschusses, der eine Stellungnahme zum Datenschutzniveau eines Drittstaats abgeben soll,
bevor die Kommission einen Beschluss iiber die Angemessenheit des Datenschutzniveaus trifft. Ferner soll nach
Auffassung des Parlaments die Giiltigkeitsdauer von Angemessenheitsbeschliissen, die bereits auf Basis der Eu-
ropdischen Datenschutzrichtlinie von 1995 erlassen wurden, beschriankt sein auf einen Zeitraum von fiinf Jahren
nach Inkrafttreten der DSGVO. Darunter wiirde auch die ,,Safe-Harbor“-Entscheidung 2000/520/EG (vgl. auch
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Nr. 4.7.1) der Européischen Kommission fallen. Dateniibermittlungen aus der EU in Drittstaaten auf der Grund-
lage geeigneter Garantien sollen kiinftig neben den , klassischen® Instrumenten wie BCR und Standardvertrigen
zudem auf der Grundlage genehmigter Zertifizierungsmechanismen und - nach Ansicht des Rates - genehmigter
Verhaltenskodizes sowie ,,rechtsverbindlicher Instrumente* zwischen staatlichen Behorden zuldssig sein.

Anders als Kommission und Rat hat sich das Europdische Parlament dagegen ausgesprochen, Drittstaatsiiber -
mittlungen, die nicht hiufig oder massiv sind, auch auf Basis des berechtigten Interesses des fiir die Verarbei-
tung Verantwortlichen oder Auftragsdatenverarbeiters zu ermdglichen. Diese Position teile ich. Diese neue Aus-
nahme des ,,berechtigten Interesses™ darf kiinftig keinesfalls zur Regel fiir Drittstaatentransfers werden. Andern-
falls wiirden die datenschutzrechtlich spezifischeren Instrumente wie Standardvertrdge und -vertragsklauseln,
die Einwilligung oder vertragliche Grundlagen unterlaufen. Auch die Artikel-29-Gruppe hat in einer Stellung-
nahme vom September 2014 betont, dass Dateniibermittlungen in Drittstaaten auf Basis des ,,berechtigten Inter-
esses” Ausnahmecharakter haben sollten (vgl. WP 222 vom 17.09.2014).

Die Debatte iiber den Schutz der personenbezogenen Daten von européischen Biirgerinnen und Biirgern gegen-
iiber Behorden und Stellen aus Drittstaaten wurde im Jahre 2013 insbesondere durch die Erkenntnisse {iber das
»PRISM-Programm* der National Security Agency (NSA) angefeuert (vgl. Nr. 2.1). Sie hat das Europdische
Parlament dazu bewogen, die Aufnahme eines spezifischen Artikels in der DSGVO zu Dateniibermittlungen an
Behorden und Gerichte in Drittstaaten zu fordern. Der entsprechende Anderungsvorschlag des Parlaments zu
Artikel 43a DSGVO stellt klar, dass Urteile von Gerichten und Entscheidungen von Verwaltungsbehorden eines
Drittstaats, die von einem fiir die Verarbeitung Verantwortlichen die Weitergabe personenbezogener Daten ver-
langen, in der EU grundsétzlich weder anerkannt werden noch vollstreckbar sind, wenn dies nicht in internatio-
nalen Ubereinkommen zur Amts- oder Rechtshilfe festgelegt ist. Sie stehen dann im Einzelfall unter dem Ge-
nehmigungsvorbehalt der Datenschutzbehdrden sowie sonstiger zustiandiger Stellen der EU-Mitgliedstaaten.

Diese von mir im Grundsatz unterstiitzte Forderung wurde zuvor bereits von der Artikel-29-Gruppe in ihrer
Stellungnahme zum Entwurf der DSGVO vom Mirz 2012 (WP 191 vom 23.03.2012) erhoben und in einer wei-
teren Stellungnahme vom September 2014 (WP 222 vom 17.09.2014) wiederholt. Mit der Schaffung einer ent-
sprechenden Regelung wird die Tatigkeit auslandischer Nachrichtendienste in Europa zwar nicht unterbunden.
Sie kénnte jedoch in einem gewissen Umfang Transparenz iiber das AusmaB der Uberwachung herstellen, zur
Wahrung der VerhiltnismiBigkeit beitragen und vor allem Anreize zur Verabschiedung internationaler Uberein-
kommen schaffen.

Zu meinem Bedauern ist der Rat einer entsprechenden Initiative der Bundesregierung im September 2013 zur
Aufnahme einer dhnlichen Regelung (hier unter der Bezeichnung Artikel 42a) in Kapitel V der DSGVO nicht
gefolgt. Die Frage, unter welchen Voraussetzungen staatliche Stellen aus Drittstaaten Zugriff auf personenbezo -
gene Daten europédischer Biirgerinnen und Biirgern erlangen kénnen, muss in den bevorstehenden Verhandlun-
gen zwischen Kommission, Parlament und Rat erneut intensiv erortert werden.

1.2.7 Internettauglichkeit, Big Data, Profiling

Die gelegentlich geduflerte Kritik an der Internettauglichkeit der Datenschutz- Grundverordnung teile ich nicht.
Die Diskussion dariiber darf nicht zur Absenkung der datenschutzrechtlichen Standards durch die Datenschutz-
Grundverordnung fiihren. Das Bestreben der Bundesregierung, bereits die Bildung von Profilen zu reglemen-
tieren, unterstiitze ich.

Neben der Harmonisierung bildet die Modernisierung ein erklartes Ziel der Novellierung des européischen Da-
tenschutzrechts. Mit der DSGVO sollen die seit Inkrafttreten der Européischen Datenschutzrichtlinie von 1995
unverdndert gebliebenen Datenschutzprinzipien an das digitale Zeitalter und die Anforderungen des globalen
Datenverkehrs angepasst werden.

-32- BfDI 25. Tétigkeitsbericht 2013-2014



Innerhalb der Bundesregierung wurde die Internettauglichkeit des Regelwerks bisweilen in Zweifel gezogen.
Datenschutzrechtliche Herausforderungen, die aus dem Cloud Computing, sozialen Netzwerken, der Datenver-
arbeitung durch mobile Verarbeitungssysteme (so genannte Wearables), durch Big-Data-Auswertungen und um-
fassende Profilbildungen (Profiling) erwachsen, wiirden - so die Kritik - durch die DSGVO nur unzureichend
erfasst. Bewidhrte Rechtsinstrumente wie die Einwilligung und die Transparenzvorschriften miissten einerseits
in Frage gestellt werden. Andererseits bediirfe es zusétzlicher Schutzmechanismen, moglicherweise aber auch
ganz neuer Ansétze.

Dieser Kritik kann ich mich nicht anschlieBen. Schon heute sind Phdnomene wie das Cloud Computing oder Big
Data datenschutzrechtlich beherrschbar und datenschutzkonform einsetzbar, wenn auch unter strengen daten-
schutzrechtlichen Vorgaben. So lésst sich Cloud Computing innerhalb der EU auf der Grundlage der Auftrags-
datenverarbeitung, auflerhalb der EU mit den Regelungen zum Drittstaatentransfer abbilden. Big-Data-Anwen-
dungen konnen bei Beachtung der Grundsitze der Zweckbindung, der Erforderlichkeit und Datensparsamkeit,
der VerhiltnismaBigkeit, der Transparenz, des technologischen Datenschutzes und mit den Methoden der
Pseudonymisierung und Anonymisierung auch ohne Einwilligung der Betroffenen rechtskonform ausgestaltet
werden. Die bereits jetzt bestehenden zentralen Prinzipien des Datenschutzrechts wie die Autonomie des Einzel -
nen, die Transparenz, die Zweckbindung und das Prinzip von Relevanz und Erforderlichkeit konnen daher einen
wirksamen Schutz gewéhrleisten und sichern die allseits erwiinschte und auch notwendige Technikneutralitét
des Datenschutzrechts. Denn angesichts der Innovationsgeschwindigkeit wire es kurzsichtig, jede technologi-
sche Neuerung separat im Datenschutzrecht regeln zu wollen. Die grundsétzlichen Prinzipien des Datenschutzes
miissen daher auch fiir die internetbasierte Datenverarbeitung gelten.

Das Argument der mangelnden Internettauglichkeit wird bisweilen aber nicht wegen fehlender Schutzmechanis-
men des Datenschutzrechts, sondern - im Gegenteil - wegen der angeblich zu hohen datenschutzrechtlichen
Hiirden angefiihrt. Das europdische Datenschutzrecht sei ein Wettbewerbshindernis auf dem digitalen Markt,
weil es heimischen Unternehmen untersage, was Unternehmen in Drittstaaten - namentlich fithrenden US-Kon-
zernen - erlaubt sei. Auch diese Argumentation {iberzeugt mich gleich aus mehreren Griinden nicht. Zum einen
werden wegen des in der DSGVO vorgesehenen Marktortprinzips, das auch Unternehmen aus Drittstaaten euro-
péaischem Datenschutzrecht unterwirft, wenn diese auf dem europdischen Markt Waren und Dienstleistungen an-
bieten, in Europa gleiche Wettbewerbsbedingungen bestehen. Zum anderen darf es nicht der Anspruch eines
ambitionierten europdischen Datenschutzrechts sein, Big-Data-Auswertungen oder andere Datenverarbeitungen
durch Absenkung der rechtlichen Anforderungen zu legitimieren, nur weil diese technisch mdglich sind. Das
Recht hat nicht der Technik zu folgen, sondern die Aufgabe, angemessene Rahmenbedingungen fiir technische
Entwicklungen zu setzen. Daher lehne ich einen risikobasierten Ansatz ab, bei dem nur besonders risikobehafte -
te Datenverarbeitungen dem Regime des Datenschutzrechts unterworfen werden sollen (vgl. Nr. 1.2.3).

Dagegen teile ich die Auffassung der Bundesregierung, dass die Anforderungen an die Bildung von Profilen
bislang nicht ausreichend in der DSGVO niedergelegt sind, auch wenn es sich angesichts der zahlreichen Ein-
satzszenarien von Nutzer-, Verhaltens-, Bewegungs- und sonstigen Personlichkeitsprofilen sicherlich nicht um
ein rein internetspezifisches Problem handelt. Eine Reglementierung darf sich insbesondere nicht allein auf die
nachteiligen Folgen einer Entscheidung beschranken, die auf der Basis des Profilings getroffen wurde. Vielmehr
muss frither, ndmlich bereits bei der Profilbildung selbst angesetzt werden. Wihrend der Vorschlag der Européi-
schen Kommission nur ,,auf Profiling basierende MaBinahmen* erfasst, die weder rein automatisiert sein noch
rechtliche Wirkungen oder mafgeblich Beeintrdachtigungen entfalten diirfen, enthdlt der Vorschlag des Européi-
schen Parlaments bereits deutliche Verbesserungen. Allerdings soll das grundsitzliche Verbot des Profilings
nach dem Willen des Parlaments nur gelten, wenn die Profilbildung ,,MafBinahmen zur Folge hat, durch die sich
rechtliche Konsequenzen fiir die betroffene Person ergeben, oder die dhnlich erhebliche Auswirkungen auf die
Interessen, Rechte oder Freiheiten der betroffenen Personen hat*. Im Rat zeichnet sich bislang zu dieser Frage
noch kein klares Bild ab. Daher unterstiitze ich das Anliegen der Bundesregierung, die Profilbildung unabhén-
gig davon zu regeln, unter welchen Anforderungen eine nachgelagerte Entscheidung auf der Basis dieser Profil-
bildung - etwa die Entscheidung gegen den Abschluss eines Vertrags - erfolgen darf.
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1.3 Regelungen zum Datenschutz in den Bereichen Polizei und Justiz

Im Schatten der Datenschutz- Grundverordnung ist der Entwurf fiir eine Richtlinie zum Datenschutz in den Be-
reichen Polizei und Justiz weiterhin auf einem miihsamen Weg. Sie diirfte Mindeststandards setzen, doch dar-
tiber hinaus ist noch vieles offen.

Der Entwurf fiir eine neue Richtlinie im Bereich von Polizei und Justiz ist auf einem mithsamen Weg, so hiel3 es
im letzten Tétigkeitsbericht (24. TB Nr. 2.1.2). Diese Einschétzung hat sich als zutreffend erwiesen. Es ist gar
nicht so einfach, so scheint es, von einem Fortschritt wiahrend der vergangenen zwei Jahre zu berichten. Deut-
lich geworden ist vor allem, dass der Entwurf der Richtlinie ganz im Schatten der Verhandlungen tiber eine Da-
tenschutz-Grundverordnung (DSGVO, vgl. Nr. 1.1) steht. Insbesondere die Skepsis der Ratspriasidentschaften
und im Rat selbst hat dazu gefiihrt, dass intensive Verhandlungen der schwierigen Rechtsfragen in den letzten
drei Jahren kaum stattgefunden haben.

Nach meiner Auffassung sollte es gleichwohl eine neue Richtlinie geben, die ein hohes Datenschutzniveau fiir
jegliche Datenverarbeitung im Bereich der Polizei- und Strafverfolgungsbehdrden in Europa sicherstellen sollte.
Gegenwirtig gibt es den dafiir notwendigen rechtlichen Rahmen im EU-Recht nicht. Der Rahmenbe-
schluss 2008/977/J1, auf den die Kritiker des Richtlinienentwurfs immer wieder als geltenden Rechtsrahmen
verweisen, regelt den Datenschutz nur in einem begrenzten Anwendungsbereich, ndmlich nur dann, wenn perso-
nenbezogene Daten von Strafverfolgungsbehorden innerhalb Europas iibermittelt werden. Dies halte ich fiir
nicht hinreichend. Wer zu Recht und immer wieder gegeniiber Drittstaaten die Forderung nach einem hohen Da-
tenschutzniveau gerade im Sicherheitsbereich stellt, sollte dies auch umfassend im eigenen Verantwortungsbe-
reich sicherstellen. Zu meiner Freude haben die Europédische Kommission und das Européische Parlament im -
mer wieder darauf hingewiesen, dass es sich bei der DSGVO und der Richtlinie um ein Paket handelt, mit dem
ein hohes Maf} an Datenschutz fiir jegliche Verarbeitung in Europa sichergestellt werden soll. Von dem weni-
gen, das liber das Vorankommen des Richtlinienentwurfs (sowohl aus dem Parlament als auch aus dem Rat) be -
richtet werden kann, mochte ich herausstellen, dass sowohl nach Auffassung des Rates als auch des Parlaments
die Richtlinie nur Mindeststandards setzen soll. Die Richtlinie wiirde das Datenschutzniveau in den Mitglied-
staaten also nicht ,,deckeln®. Sie liefe ihnen den notwendigen Spielraum, ein hoheres Datenschutzniveau zu er-
halten und zu schaffen.

Das Schicksal der Richtlinie ist weiterhin unsicher. Wie wihrend des Berichtszeitraums deutlich geworden ist,
werden noch grofle Fragen des Anwendungsbereichs kontrovers diskutiert und sind weiterhin umstritten. Der
Weg zu einer Richtlinie wird weiterhin mithsam und steinig sein. Thr Schicksal bleibt mit den Verhandlungen
iiber die DSGVO verbunden.
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2 Grundsatzangelegenheiten

2.1 Der NSA-Skandal

2.1.1 NSA-Skandal - denn sie wissen (nicht), was sie tun?

Die Aufdeckung des NSA-Skandals hat meine Titigkeit seitdem nachhaltig bestimmt, aber noch zu keinen greif-
baren Ergebnissen gefiihrt. Dies lag auch an mangelnder Kooperation.

Wie Edward Snowden enthiillt hat, haben US-amerikanische und britische Nachrichtendienste anlasslos mas-
senhaft Telekommunikationsverkehre (Telefonate, E-Mails, SMS, Internetnutzung etc.) iiberwacht, gespeichert
und analysiert - in einem bis dato unvorstellbarem Ausmal. Betroffen sind auch deutsche Kommunikationsteil -
nehmer und Internetnutzer - offensichtlich auch Politiker in hochsten Staatsaimtern. Zur Aufklarung dieser Vor-
falle hat der Deutsche Bundestag einstimmig einen Parlamentarischen Untersuchungsausschuss (PUA) einge-
setzt, der seine Arbeit am 3. April 2014 aufgenommen hat. Der Untersuchungsauftrag erstreckt sich nicht nur
auf die Aktivitditen der ausldndischen Nachrichtendienste (AND - vgl. Bundestagsdrucksache 18/843 vom
18.03.2014). Untersucht wird auch, ob deutsche Sicherheitsbehdrden an diesen Vorfillen beteiligt waren und ob
nationale Gesetze bzw. Beschrinkungen verletzt bzw. umgangen worden sind. Eine solche Umgehung konnte
z. B. vorliegen, wenn deutsche Stellen von ausldandischen Partnern Daten erhalten haben, die sie nach deutschem
Recht nicht hitten erheben diirfen bzw. deutsche Nachrichtendienste fiir AND in Deutschland Daten erhoben
haben, welche die AND nach deutschem Recht nicht hétten erheben diirfen (sog. ,,Ring“-Tausch - Bundestags-
drucksache 18/843, 1. 7). Gegenstand der Untersuchungen ist auch die Ausgestaltung der Kontrolle der Nach-
richtendienste sowie die Kldrung der Frage, ob die Nachrichtendienste und deren Fachaufsichtsressorts ihre ge-
geniiber den Kontrollorganen - d. h. auch mir gegeniiber - bestehenden Informations- und Mitwirkungspflichten
erfiillt haben (vgl. in Bezug auf die BfDI Bundestagsdrucksache 18/843, 1. 12, 1. 17, 1I. 5). Wie der PUA be-
schlossen hat, nehme ich - vertreten durch Mitarbeiter meines Hauses - an den Sitzungen teil. Eine derartige
Einbeziehung ist ein Novum, das ich begriile. Ich werde die Aufkldrungen des PUA nach besten Kriften unter-
stiitzen.

Bereits unmittelbar nach Bekanntwerden der ersten Enthiillungen von Edward Snowden im Juni 2013 hatte ich
die Nachrichtendienste des Bundes (BfV, BND und MAD), deren Fachaufsichtsressorts (Bundeskanzleramt,
BMI, BMVg) sowie das AA und das BMJV um Aufkliarung bzw. Informationen gebeten. Nach geltendem
Recht sind diese Stellen verpflichtet, mich bei der Erflillung meiner Aufgaben zu unterstiitzen. Die von mir an-
geforderten Informationen waren u. a. erforderlich, um Kontrollen vor Ort durchfithren bzw. vorbereiten zu
konnen. Trotz wiederholter Aufforderungen hatten sich das BMI und das BfV mit dem Hinweis auf meine ver-
meintlich bestehende Unzustindigkeit geweigert, mir die angeforderten Informationen zu geben. Diese Weige-
rungen habe ich im September 2013 formlich beanstandet und auch 6ffentlich als schwerwiegende Rechtsver-
stoBe benannt. Auch das hat aber nicht dazu gefiihrt, mir die entsprechenden Informationen zu gewéhren. Wei-
tergehende Sanktionsmdglichkeiten habe ich nicht.

Trotz dieser Hindernisse habe ich u. a. erste Vor-Ort-Kontrollen beim BfV und dem BND durchgefiihrt. Insbe-
sondere die Untersuchungen beim BND sind sehr zeit- und arbeitsintensiv und werden voraussichtlich noch
weitere Zeit in Anspruch nehmen. Aufgrund von Geheimhaltungsvorschriften darf ich an dieser Stelle keine de-
taillierten Ausfiihrungen hierzu machen. Im Rahmen der mir gesetzlich zustehenden Méglichkeiten werde ich
meine Untersuchungen und Kontrollergebnisse den zustdndigen Stellen mitteilen. AbschlieBende Bewertungen
werde ich erst nach Abschluss meiner Kontrolle vornehmen kénnen.

Beginnend mit den ersten Enthiillungen von Edward Snowden hatte ich dem fiir die Kontrolle der Nachrichten-
dienste des Bundes zustindigen parlamentarischen Kontrollgremium (PKGr) und der G10-Kommission des
Deutschen Bundestages Kooperationsangebote zur Aufklarung der Sachverhalte und zur Optimierung der Kon-
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trollen unterbreitet. Wie in fritheren Tatigkeitsberichten ausgefiihrt (vgl. 24. TB Nr. 7.7.1 ff.), bestehen gravie-
rende Defizite im Hinblick auf die Kontrolle der Nachrichtendienste und die gesetzliche Ausgestaltung der Kon-
trollstruktur.

Zwischenzeitlich hat das Bundesministerium des Innern zugestanden, dass ich zur Erfiillung meiner gesetzli-
chen Aufgaben auch personenbezogene Daten einsehen und verwenden darf, die nach dem Artikel-10-Gesetz
gewonnen worden sind. Dies ist ein wichtiger, aber keineswegs ausreichender Schritt zur Behebung dieser Defi-
zite. Notwendig sind gesetzliche Regelungen bzw. Klarstellungen. Diese stehen immer noch aus. Ich bedauere
sehr, dass der Gesetzgeber entsprechende Novellierungen, z. B. in dem aktuellen Gesetz, durch das meine Be-
horde ab dem 1. Januar 2016 eine oberste Bundesbehdrde werden wird, nicht aufgenommen hat.

Ich empfehle dem Gesetzgeber, dieses Defizit schnellstmoglich zu beseitigen. Dieser Apell gilt auch und insbe-
sondere fiir die Zuweisung ausreichender Personal- und Sachmittel zur Durchfithrung addquater Kontrollen.

Hierauf habe ich u. a. bereits in meinem Bericht an den Deutschen Bundestag zu den ,,Abhoraktivititen
US-amerikanischer Nachrichtendienste in Deutschland* (Bundestagsdrucksache 18/59 vom 15.11.2013) hinge-
wiesen.

Mein Bericht an den Deutschen Bundestag enthélt auch umféangliche Bewertungen zur rechtlichen Situation auf
nationaler und internationaler Ebene, eine Darstellung bestehender Problemlagen sowie meine Schlussfolgerun-
gen und Handlungsempfehlungen. Auf diesen 6ffentlichen Bericht habe ich auch in Ausschusssitzungen, Inter-
views, Vortrdgen und Publikationen hingewiesen.

Ich mochte aber auch an dieser Stelle noch einmal betonen, dass das System der ,,Checks and Balances* im Be -
reich der Nachrichtendienste in eine massive Schieflage geraten ist. So sind, insbesondere seit dem Jahr 2001,
die Aufgaben und Befugnisse der Sicherheitsbehdrden sowie deren Personal- und Sachmittel erheblich ausge-
baut, die verbundiibergreifende Zusammenarbeit von Polizeien und Nachrichtendiensten national und internatio-
nal intensiviert, zentrale Gro3datenbanken errichtet und eine neue Sicherheitsstruktur geschaffen worden. Die
neu errichteten nationalen Kooperationszentren der Sicherheitsbehdrden des Bundes und der Léander (z. B. das
Gemeinsame Extremismus- und Terrorismusabwehrzentrum (GETZ)) verdeutlichen exemplarisch diese Ent-
wicklung.

Auf Seiten der Kontrollorgane ist keine entsprechende Entwicklung erfolgt, d. h. auch insoweit bestehen gravie-
rende gesetzgeberische Defizite, die im Interesse der Biirgerinnen und Biirger schnellstmdglich beseitigt werden
miissen. In Folge dieser Entwicklung ist es mir angesichts der mir zur Verfiigung stehenden geringfiigigen Per-
sonal- und Sachmittel nicht mehr moglich, meine gesetzlich zugewiesenen Beratungs- und Kontrollaufgaben an-
gemessen zu erfiillen. Damit ist es mir auch nicht mehr moglich, die vom Bundesverfassungsgericht in seinem
Urteil zum Antiterrordateigesetz betonte Kompensationsfunktion meiner Kontrollen fiir die betroffenen Biirge-
rinnen und Biirger sachgerecht zu gewihrleisten, d. h. an Stelle der Betroffenen zu iiberpriifen, ob ihre Rechte
bei heimlichen Eingriffen der Sicherheitsbehdrden gewahrt worden sind. Nach dem Urteil des Bundesverfas-
sungsgerichts sind diese Priifungen von herausragender Bedeutung, da die Betroffenen in aller Regel keine
Kenntnis von diesen heimlichen Eingriffen haben bzw. erlangen konnen. Ich appelliere dringend an den Gesetz-
geber, seiner Verantwortung gerecht zu werden und ein ausgewogenes Verhiltnis von Sicherheit und Kontrolle
herzustellen.

Fiir den Schutz der Grundrechte und das Vertrauen der Bevolkerung in effiziente, unabhéngige Kontrollorgane
—und damit fiir Wesenselemente des demokratischen Rechtsstaates — ist dies unerldsslich.

Ich empfehle dem Gesetzgeber, bei den notwendigen Mallnahmen auch die EntschlieBungen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 5. September 2013 und 9. Oktober 2014 zur Unzulés-
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sigkeit anlassloser Uberwachungen und zur effektiven Kontrolle der Nachrichtendienste zu beriicksichtigen
(vgl. Anlage 6 und 11).

2.1.2 Der,,NSA Skandal“ - aus technologischer Sicht

Die globale Uberwachungs- und Spionageaffire hat offenbart, was viele in der Vergangenheit fiir nicht mog-
lich hielten: Die flidchendeckende elektronische Erhebung, Speicherung und Auswertung der Telekommunikati-
onsdaten und des Internets sind technisch machbar! Die bisher eingesetzten Sicherheitsmechanismen miissen
hinterfragt und iiberarbeitet werden.

Das Ausniitzen der technologischen Entwicklung (z. B. groBlere Speicherdichten, hohere Prozessorleistungen,
effizientere Suchalgorithmen) und die insgesamt hohere globale Vernetzung macht vieles moglich, was in der
Vergangenheit als utopisch galt. Darauf setzen die Uberwachungssysteme, die der Offentlichkeit im Zuge des
NSA-Skandals bekannt wurden: u. a. PRISM, Boundless Informant, Tempora, XKeyscore und Mail Isolation
Control and Tracking. Schaut man sich diese Verfahren an, stellt man erstens fest, dass praktisch kein IT-Sys-
tem mehr von Uberwachung verschont ist. Zweitens ist festzuhalten, dass der Einsatz von sicheren Verschliisse-
lungsverfahren zwar nicht alles, aber doch vieles verhindert hétte.

Dass Netze nicht immer sicher sind, darauf habe ich bereits im 14. Tétigkeitsbericht (Nr. 30.5) hingewiesen. Ich
habe schon damals vorgeschlagen, das auch von Fachleuten favorisierte ,,Zwiebelmodell zu verwenden, bei
dem durch mehrere {ibereinanderliegende und einander verstirkende Sicherheitsmechanismen die Datensicher-
heit insgesamt gestiirkt wird - was im Ubrigen nach wie vor aktuell ist. Bereits 1992 habe ich den Einsatz von
Verschliisselung fiir besonders schiitzenswerte Daten gefordert (vgl. 14. TB Nr. 30.3). Die Reaktion darauf war
kaum messbar, stattdessen verwies man auf die hohen Kosten und Akzeptanzprobleme bei Anwendern. Die
Kryptokontroverse verschérfte diese Diskussion Ende der 90er Jahre (vgl. 17. TB Nr. 8.10.2 ff.). Leider nahm
der Einsatz von Verschliisselungsverfahren als sog. Datenschutzbasistechnologie trotz fallender Kosten fiir Sys-
teme und Verfahren und besserer Bedienbarkeit kaum zu, wie ich in der Folgezeit bei Beratungen und Kontrol -
len feststellen musste. Ich nahm diese ,,Verschliisselungsmiidigkeit® zum Anlass, in meinen 18. Tétigkeitsbe-
richt erneut auf das Problem hinzuweisen und den Einsatz anzumahnen (Nr. 8.5 ff.). Dabei wurden auch konkre-
te Verfahren, deren Sicherheit und Bedienbarkeit dargestellt. Die Reaktion auf meine Anregung war aber eher
bescheiden und wiederholte gebetsmiihlenartig die hohen Kosten fiir die Verfahren und die angebliche Benut-
zerunfreundlichkeit. Meine Forderungen zum Einsatz von Verschliisselungsverfahren musste ich deshalb stets
von neuem wiederholen, weil die Ergebnisse aus den Beratungs- und Kontrollbesuchen keine Besserung zeig-
ten. Ich zitiere hier aus dem 21. Tatigkeitsbericht fiir die Jahre 2005 und 2006 (Nr. 4.4.2): ,,Leider musste ich
bei Beratungen und Kontrollen immer wieder feststellen, dass nur in wenigen Fillen entsprechende [Verschliis-
selungs- ] Verfahren eingesetzt werden. “ Den Hinweis habe ich im Berichtszeitraum 2007-2008 abermals aufge-
griffen (vgl. 22. TB Nr. 8.2).

Wie die heutigen Erfahrungen aus dem NSA-Skandal und die chronologische Abfolge ergeben, hétte der friih-
zeitige Einsatz von Verschliisselungsverfahren viele unberechtigte Informationsfliisse erschwert oder abge-
wehrt. Das BSI bietet beispielsweise ein Verschliisselungsprogramm fiir Windows kostenlos an, das sowohl den
E-Mail-Verkehr schiitzt als auch die Speicherung der Daten in Dateien (Gpgdwin). Aber auch auf dem freien
Markt gibt es Programme wie PGP, die bei geeigneter Wahl der Schliissel hinreichende Sicherheit bieten. Nur
einsetzen miissen es die Nutzer schon.

Eine weitere Folge des NSA-Skandals ist die Verunsicherung vieler Biirgerinnen und Biirger. Sie stellen z. B.
Fragen zur Sicherheit ihrer Daten bei Behorden und Unternehmen, oder zu Schutzmafinahmen aus technologi-
scher Sicht. Bei Verfahren mit sensiblen personenbezogenen Daten, beispielsweise bei der Einfithrung der elek -
tronischen Gesundheitskarte, fordere ich daher nachdriicklich den konsequenten Einsatz von Verschliisselungs-
verfahren zur Sicherung der Daten. Ohne angemessene 1T-Sicherheit werden das Vertrauen in die Verfahren ge-
schwicht und diese deswegen ungeniigend genutzt. Als Konsequenz aus dem NSA-Skandal miissen meine For-
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derungen in Zukunft endlich umgesetzt und die Erfahrungen meiner Dienststelle ernstgenommen werden. Das
Vertrauen der Biirgerinnen und Biirger in die IT-Systeme des Bundes - in die IT-Sicherheit insgesamt - muss
wieder gestéirkt werden.

2.2 Big Data

Das Verarbeiten immer grofierer Datenmengen ist durch bessere Speichertechnologien in neue Dimensionen
geriickt. Heutzutage stehen die notigen Speicherkapazititen und Rechenleistungen zur Verfiigung, um sehr
grofie, aus unterschiedlichsten Quellen stammende Datenbestinde miteinander zu verkniipfen und auszuwerten.
Fiir diese, als ,, Big Data* bezeichneten Datenmengen werden immer neue Einsatzfelder in unterschiedlichsten
Bereichen gefunden.

2.2.1 Big Data — Chancen und Risiken

Es heifst, dass sich das weltweite Datenvolumen durch die Digitalisierung des Alltags und den Drang, soweit
moglich alles zu erfassen, alle zwei Jahre verdoppelt. Immer neuere Verfahren und Technologien werden ge-
nutzt, um weitere Anwendungsfelder beim Rechnen iiber grofie Datenmengen zu erschlieffen. Sowohl die Wirt-
schaft, als auch staatliche Institutionen sehen grofie Chancen bei der Verwendung von ,, Big Data*. Hierdurch
entstehen aber auch Risiken fiir das informationelle Selbstbestimmungsrecht.

Die géngigste Erklarung von Big Data umschreibt den Begriff als das Rechnen mit und Analysieren von grof3en
komplexen oder auch sich dynamisch verdndernden Datenmengen. Die Daten konnen unstrukturiert oder bereits
teilweise strukturiert vorliegen und aus Verkniipfungen vielfaltiger Datenbestinden zusammengefiihrt sein. Die
Weiterentwicklung der Speicher-Technologien, die stetige Erhdhung der Rechenleistung und die Optimierung
von Verfahren und Algorithmen ermoglicht es, derart grole Datenvolumina oftmals nahezu in Echtzeit auszu-
werten.

Die Daten stammen dabei aus vielféltigen Bereichen, seien es etwa die Anfragen bei einer Suchmaschine, Ver-
bindungs- und Kundendaten aus Mobilfunkunternehmen, Daten aus sozialen Netzen wie Facebook, aus Blogs
oder E-Mails, oder Daten der Energieversorger iiber den Energieverbrauch. Dabei beschréinkt sich die Zusam-
menfithrung der Daten nicht auf die jeweiligen Bereiche. Vielmehr werden Datenbestidnde unterschiedlichster
Herkunft miteinander verkniipft, um auf diese Weise umfassendere und genauere Analysen durchfiihren zu kon-
nen. Mittlerweile gibt es zahlreiche Anwendungsfille fiir Big Data:

In der medizinischen Forschung und Fritherkennung etwa wird mit Big Data versucht herauszufinden, welche
Behandlungsmethoden fiir den Patienten am besten sind. Die Auswertung grof3er Datenmengen soll dabei helfen
zu ermitteln, welches Medikament das bestmogliche ist und es wird angestrebt, eine auf jeden Patienten zuge-
schnittene individuelle Therapie zu entwickeln.

In den Rechenzentren fallen an vielen Stellen umfassende Logdaten an. Diese werden zusammengefiihrt und
ausgewertet, um Erkenntnisse iiber Anomalien, wie etwa Angriffe oder unrechtmiflige Datenbankabfragen,
Verinderungen von Systemen oder Manipulationen zu gewinnen.

Die Echtzeitanalyse von Anfragen bei Suchmaschinen ist ein Positivbeispiel fiir Big-Data-Anwendungen. So
kann z. B. eine auffillig hohe Zahl von Suchanfragen von Menschen einer Region, welche ein Krankenhaus
oder Grippemittel suchen, auf eine bevorstehende Grippewelle schlieen lassen.

Die Energieversorger bekommen durch die Einfithrung von Smart-Meter (vgl. auch 24. TB Nr. 10.1) eine Flut
von Daten, welche sie zur Auswertung und Steuerung der Energieverteilung nutzen kdnnen. Big-Data-Techno-
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logien konnen hier helfen, das schwankende Stromangebot von Windrdadern und Solaranlagen zu managen und
den Kunden auf sie zugeschnittene Tarife anzubieten. Aber auch das Ausspidhen der Kunden wird méglich,
wenn z. B. Riickschliisse auf Lebensgewohnheiten anhand des in kurzen Messintervallen festgestellten Energie-
verbrauchs moglich werden.

Big-Daten-Verfahren, die personenbezogene Daten verwenden, kdnnen haufig nicht rechtskonform durchge-
fithrt werden. Sie geraten in Konflikt mit den grundlegenden Datenschutzprinzipien der Zweckbindung, der Er-
forderlichkeit, der VerhiltnismaBigkeit, der Direkterhebung und der Transparenz. Eine Verarbeitung personen-
bezogener Daten kann bei Big Data rechtssicher nur mit informierter und freiwilliger Einwilligung der Betroffe-
nen durchgefiihrt werden. Dies ist in aller Regel aber nicht praktikabel oder moglich. Anonymisierungsfahren
sind bei Big-Data-Anwendungen daher von herausragender Bedeutung. Bei wachsenden Datenbestéinden aus
unterschiedlichsten Bereichen besteht aber auch bei der Verwendung von an sich anonymen Daten die Gefahr,
dass sie durch ihre Zusammenfiihrung moglicherweise doch wieder einer bestimmten Person zugeordnet werden
konnen. Big-Data-Verfahren miissen daher so ausgestaltet werden, dass wéhrend des gesamten Verarbeitungs-
prozesses keine Personenbeziehbarkeit besteht oder entstehen kann. Es reicht nicht aus, dass allein die Datenba-
sis, die Grundlage der Auswertung ist, keinen Personenbezug aufweist, wenn sich wéhrend des Verarbeitungs-
prozesses durch die Zusammenfilihrung unterschiedlicher, fiir sich genommen nicht personenbezogener Informa-
tionen in der Zusammenschau Riickschliisse auf eine identifizierbare Person ergeben. Und schlieflich kann, ins-
besondere bei der Verwendung hoch selektiver Analysekriterien oder sehr kleinen Bezugsgruppen, auch das Er-
gebnis einer Big-Data-Auswertung personenbeziehbar sein. Hierbei spielt auch eine Rolle, ob Dritte, denen die
ausgewerteten Daten libermittelt werden, mit bei diesen vorhandenen Erkenntnismoglichkeiten einen Personen-
bezug herstellen konnen Als ein erstes kritisches Beispiel von Big Data wird hierbei gerne die in 2006 von AOL
(USA) vorgenommene Veroffentlichung von Suchergebnissen der eigenen Suchmaschine genannt. Hierbei wur-
den die AOL-Benutzerkennungen bei den angezeigten Suchanfragen zwar anonymisiert und durch eine Zahl er-
setzt, aber die Kombination der komplett ungefilterten Suchdaten erlaubte erhebliche und detaillierte personli-
che Riickschliisse, da viele Benutzer nach fiir sie personlich interessanten Daten suchen wie z. B. dem eigene
Namen, lokale Adressen, bekannten Firmen, der eigenen Webseite oder den Namen von Familienangehdrigen
und Freunden.

Des Weiteren besteht das allgemeine Problem der Anwendung anonymisierter Erkenntnisse auf eine Einzelper-
son. Auch wenn Big Data mit anonymisierten Daten arbeitet, weist die Anwendung der Erkenntnisse zu einer
Einzelperson, auf die die gewonnenen Erkenntnisse zutreffen, Personenbezug auf. Hieraus folgt, dass ein Perso-
nenbezug auch dann vorliegt, wenn Erkenntnisse genutzt werden, um zu bestimmen oder zu beeinflussen, wie
eine Person behandelt oder beurteilt wird. So ist es im E-Commerce beispielsweise gingige Praxis, dass die
Bandbreite der einem Kunden angebotenen Zahlverfahren davon abhéngt, wie hoch die Ausfallwahrscheinlich-
keit bei der Zahlung ist. Die Berechnung dieses Ausfallrisikos basiert auf der anonymisierten Auswertung einer
Vielzahl von vorangegangenen Zahlungsféllen. Die daraus gewonnenen Erkenntnisse werden in eine Relation
zu den vom Betroffenen vorhandenen Daten gebracht, um daraus letztlich die Risiken zu errechnen. Dieses Sco-
ring weist naturgemil eine Unschérfe auf, da es keine Vorhersage liber das tatsdchliche Verhalten trifft, sondern
lediglich Wahrscheinlichkeiten berechnet - mit fiir den Einzelnen u. U. gravierenden Folgen.

Die Bedeutung von Big Data wird kiinftig durch die ErschlieBung weiterer Anwendungsgebiete und neuer Da-
tenbestinde noch zunehmen. Hierin sehe ich zwar grofle Chancen u. a. fiir die Wirtschaft; jedoch muss bei
Big-Data-Verfahren die Einhaltung des Datenschutzes frithzeitig beriicksichtigt und immer wieder neu bewertet
werden.

Insgesamt bedarf es eines rechtlichen Rahmens, der mdglichst globale Geltung hat. Die europidische Daten-
schutz-Grundverordnung, die derzeit beraten wird, ist hierzu ein erster wichtiger Schritt, da sie nicht nur europa-
weit zu einem harmonisierten Datenschutzniveau fiihrt. Sie wirkt durch das Marktortprinzip und durch die
Ubermittlungsregeln auch deutlich iiber den européischen Markt hinaus.
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Weiter sind in einem starken Mafle technologische Ansitze erforderlich, um die aufgezeigten Gefahren nicht
Realitit werden zu lassen. So unterstiitzen etwa intelligente Mechanismen zur Anonymisierung oder zu einer
»starken™ Pseudonymisierung die Mdoglichkeit, Big-Data-Technologien datenschutzgerecht einzusetzen. Daraus
lasst sich im Ubrigen auch ein enormes Innovationspotential fiir die europdische IT-Wirtschaft schépfen.

Kasten zu Nr. 2.2.1

Datenschutz-Anforderungen an Big Data:

1. Allgemein ist eine ,,sichere” Anonymisierung von personenbezogenen Daten in einer frithen Phase von
Verarbeitungsprozessen notwendig, jedoch besteht bei Big Data die Gefahr, dass der Personenbezug spa-
ter wieder hergestellt werden kann. Die datenschutzrechtlichen Anforderungen miissen daher immer im
Blick gehalten werden, auch wenn die Daten vermeintlich anonym sind.

2. Bereits beim Design angewendete Datenschutzfolgenabschitzung konnte helfen, Systeme datenschutz-
freundlicher zu gestalten.

3. Begrenzung von Datenverkniipfungen, Kiirzung der Speicherungsdauer, Gewahrung einer starkeren Kon-
trolle fiir die Nutzer:

Wird die Menge der verfiigbaren Daten bereits im Erhebungsstadium reduziert, stehen diese ,,eingespar-
ten“ Daten fiir eine spitere Big Data-Nutzung nicht mehr zur Verfiigung.

4. Schaffung von Transparenz und Wahlfreiheit durch Einholung von Einwilligungen der Betroffenen.

5. Dokumentation der Verantwortlichkeiten (Woher stammen die Daten? Wer hat sie erhoben?).

6. Besondere Schutzvorkehrungen bei der (zweckentfremdenden) Nutzung besonders sensibler Daten.

2.2.2 Internet der Dinge — Internet of Things

Big Data ist allgegenwdrtig, auch in diesem Titigkeitsbericht. Durch die globalen Entwicklungen beim Internet
of Things (loT) erhalten Fragen zum Datenschutz weiteren Auftrieb.

Seit einigen Jahren werden in der Wirtschaft, besonders im Handel, Produkte mit Hilfe von RFID-Systemen
(vgl. Nr. 8.6) automatisch erkannt. In der Logistik werden Warenfliisse dariiber gesteuert oder bei der Produkti-
on Systeme zur eindeutigen Identifizierung von Komponenten etwa beim Einbau in Fahrzeuge eingesetzt. Nach
den Vorstellungen von Wirtschaft und Industrie soll das (Wieder-) Erkennen von Produkten oder Ersatzteilen
aber kiinftig noch weiter gehen: Immer mehr Geréte sollen kiinftig mit dem Internet verbunden und so in der
Lage sein, miteinander zu kommunizieren. Teilweise haben die Benutzer davon keine Kenntnis. Die Hersteller
solcher Produkte versprechen, unser Leben durch diese Technik viel angenehmer und einfacher zu machen,
z. B. im Gesundheitswesen oder in Fahrzeugen. Wegen der Aktualitét hat sich auch die Internationale Daten-
schutzkonferenz im Jahr 2014 dem Thema gewidmet (vgl. Nr. 4.3 sowie Kasten zu Nr. 2.2.2).

Dabei sind die Datenquellen fiir Big Data und das Internet der Dinge bereits in vielen Produkten enthalten, wie
die folgenden Beispiele zeigen.
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Ein moderner Fernseher ist heute quasi ein PC mit grolem Monitor, eine Spielekonsole ein vollwertiges
Mediencenter im Kinderzimmer und ein Smartphone im Verbund mit einem Fitnessarmband eine Datenzentrale
mit sehr personlichen Informationen iiber deren Nutzer. Fraglich ist, ob man auch diesen neuen technischen Er-
rungenschaften der Unterhaltungsindustrie noch ohne groBere Bedenken nutzen kann?

Mit neuen Spielekonsolen wird der Datenschutz im Kinderzimmer zum Thema, denn die neuen Gerétegenera-
tionen verfiigen liber Sensoren, Kameras und Techniken, um etwa Spieler und deren Bewegungen zu erkennen
oder mittels Gesten oder gesprochener Schliisselworter auf Eingaben zu reagieren. Dabei kdnnen Nutzer kaum
noch kontrollieren, was tiber sie gespeichert wird. Eine Konsole registriert stindig alle moglichen persoénlichen
Informationen tiiber ihre Nutzer: Reaktionsgeschwindigkeiten, Lernfahigkeit oder emotionale Zustinde. Diese
konnen dann auf einem externen Server verarbeitet und moglicherweise sogar an Dritte weitergegeben werden.
Ob sie jemals geldscht werden, kann der Betroffene kaum beeinflussen.

Zum Aktivieren der Systeme geniigt ggf. bereits ein gesprochenes Schliisselwort. Nutzer befiirchten deshalb,
jegliches gesprochene Wort konnte evtl. gespeichert und ausgewertet, die Konsole also zur Wanze werden. Eine
missbrauchliche Nutzung der Mikrofoniiberwachung durch den Hersteller halte ich fiir {ibertrieben, ein Bedro-
hungspotential durch Angreifer aus dem Internet mittels Ausnutzung von Sicherheitsliicken aber flir moglich.
Bei manchen Modellen erfolgt die Gesichtserkennung auf der Konsole selbst, es konnen Kameraauswertungen
wie etwa Gefiihlszustdnde von Personen oder die Anzahl der im Raum befindlichen Personen erkannt werden.
Fiir Werbeindustrie und Marktforschung sind dies wertvolle Informationen. Letztlich muss man dem Hersteller
vertrauen, dass nicht verdeckt Daten erhoben und die Datenschutzbestimmungen eingehalten werden.

Auch moderne TV-Gerite haben inzwischen Spionagepotential. Kamen Fernseher in den 1990er Jahren noch
ohne eigene Intelligenz und Vernetzung daher, so wurden mit der ,,Internetisierung® des Wohnzimmers alle
moglichen Geréte wie Blu-Ray-Spieler, Festplatten-Receiver, Tablets, Spielekonsolen und Smart TVs {iber den
WLAN-Router in das eigene Netz geholt. Das Internet ist vom klassischen PC hin zu allen méglichen Endgeré-
ten gewandert.

Mittels der neuen intelligenten Receiver mit Festplattenspeicher oder smarten Fernseher konnen nicht nur alle
moglichen Medienformate abgerufen, sondern z. B. auch vielféltige Zusatzinformationen iiber den Videotext-
nachfolger Hybrid broadcast broadband TV (HbbTV) angezeigt werden. Dabei werden die aufbereiteten Infor-
mationen der TV-Sender und deren Mediatheken iiber das Internet nachgeladen. Eigentlich eine prima Sache,
allerdings wird der Fernseher so zur ,,Datenschleuder, und Nutzer kénnen durch den Riickkanal zum Abrufen
iiber das Netz eventuell eindeutig identifiziert werden. Dies wird durch die mdgliche Ubermittlung einer eindeu-
tigen Geritekennung erleichtert. Solche Fernseher teilen evtl. Dritten mit, welchen Sender man gerade sicht.
Diese Daten konnen Dritte dann ggf. mit weiteren Daten verkniipfen, wie etwa Nutzerprofilen weiterer eigener
Internet-Dienste.

Ein weiterer Trend sind gegenwiértig Fitness-Armbénder, die Bewegungs- und Gesundheitsdaten wie z. B. den
Puls und Schlafdaten erfassen und iiberwachen. Die gesammelten Daten werden hierbei mittels Smartphone
oder PC abgerufen und oftmals in die Cloud der Hersteller hochgeladen. Die neuen Generationen von Mobilte-
lefonen verfiigen heute ebenfalls {iber Sensoren, welche mittels spezieller Apps Daten iiber uns sammeln. Dank
eingebauter Ortsbestimmung werden die Informationen dann mit den Geodaten verkniipft und erlauben die Er-
stellung sehr personlicher Bewegungs- und Gesundheitsprofile. Das Handy wird hierbei zum Dreh- und Angel-
punkt und damit quasi zur Datenzentrale. Dieser Trend wird sich mittels neuer Gerdte wie etwa Smartwatches
weiter fortsetzen. Auch Krankenkassen und Versicherungen haben hier eine Marktliicke entdeckt und testen be-
reits mit kostenlos an Versicherte abgegebenen Fitness-Armbénder die Erkennung von Krankheiten. Vor allem
bei Gesundheitsdaten ist hierbei besondere Vorsicht geboten. Man sollte keine Daten, die Gesundheitsprofile
und Riickschliisse auf Krankheiten zulassen, an Dritte weitergeben. Denn wer weil}, ob einem in Zukunft aus
diesen Daten nicht einmal Nachteile erwachsen (vgl. hierzu auch Nr. 13.1)?
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Verschiedene Hersteller und Kreditinstitute sind heute dabei, das Bezahlen per NFC (Near Field Communicati-
on) mittels Mobiltelefon zu erproben oder einzufiihren. Die elektronische Geldborse konnte schon bald andere
Bezahlmethoden ergénzen oder ganz ersetzen. Jedoch verfiigen derzeit nur die neueren und teureren Geréte liber
den hierzu nétigen Chip zur Kommunikation. Bei allen hier beispielhaft vorgestellten Gerdten der Unterhal-
tungselektronik besteht grundsétzlich die Gefahr, dass personliche Profile erstellt werden und moglicherweise
gegen Datenschutzrecht verstolen wird. Daher miissen sich auch die unterschiedlichen Arbeitsgruppen des Diis-
seldorfer Kreises und der Datenschutzkonferenz immer wieder mit den neuesten Trends befassen. Was uns in
Zukunft an neuen Technologien begegnet und ob sich alle diese neuen Geritschaften und Techniken trotz Da-
tenschutzbedenken durchsetzen, bleibt abzuwarten.

Kasten zu Nr. 2.2.2

Die 36. Internationalen Datenschutzkonferenz am 13. und 14. Oktober 2014 (vgl. oben Nr. 4.3) hat zum IoT
eine Erkldrung erarbeitet, in der die Selbstbestimmung als ein unverduBerliches Recht aller Menschen aner-
kannt wird (in Englisch abrufbar auf meiner Internetseite unter www.datenschutz.bund.de). loT erhéht das Ri-
siko, dass Unternehmen und Behorden entweder Personliches iiber uns erfahren oder wir unser Verhalten ent-
sprechend anpassen. Beides beeintrichtigt das informationelle Selbstbestimmungsrecht. Die Konferenz hat
deshalb folgende Empfehlungen abgegeben:

- Die Bedeutung der durch IoT erfassten Daten wird hinsichtlich Menge, Qualitit, Aktualitdt und Sen-
sibilitit weiter wachsen. Daher sollten diese Daten grundsitzlich als personenbezogene Daten ange-
sehen werden.

- Geschiftsmodelle, die auf IoT-Daten beruhen, miissen ausreichend transparent sein und darlegen,
welche Dienstleistungen auf welche Daten zugreifen.

- Die Bedeutung des Ubiquitous Computing (vgl. 23. TB Nr. 1.5) wird zunehmen, daher werden an-
onyme Nutzungsmoglichkeiten oder Verpflichtungen zur Datensparsamkeit (§ 3a BDSG) immer
wichtiger.

- Die Privatsphére der Verbraucher muss durch Konzepte wie Privacy by Design und Privacy by
Default von Anfang an geschiitzt werden. Datenschutz und Sicherheit miissen als Wettbewerbsvorteil
betrachtet werden.

- Das Internet der Dinge stellt auch eine betrdchtliche Herausforderung fiir die IT-Sicherheit dar. Um
die mit IoT verbundenen Risiken zu minimieren, ist Ende zu Ende Sicherheit nicht nur bei individuel -
ler Kommunikation (z. B. E-Mail), sondern auch bei der Kommunikation zwischen ,,Dingen* erfor-
derlich. Dadurch wird beispielsweise das Mitlesen durch unbeteiligte smarte Geréte verhindert.

- Die Datenschutzgesetze und die neue européische Datenschutz Grundverordnung miissen den Anfor-
derungen, die sich aus IoT Technologien ergeben, gerecht werden.

Zum Internet of Things hat auch eine Unterarbeitsgruppe der Technology Subgroup ein Papier verdffentlicht
(vgl. Nr. 3.1.4). AuBerdem hat die Internationale Datenschutzkonferenz noch eine weitere EntschlieBung zu
Big Data angenommen (diese ist ebenfalls in Englisch abrufbar auf meiner Internetseite unter
www.datenschutz.bund.de).
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2.2.3 Anonymisierung und Pseudonymisierung - aber bitte wirksam!

Mafsnahmen des Datenschutzes durch Technik sind ein zentrales Werkzeug, um personenbezogene Daten zu
schiitzen und klassische Datenschutzziele zu wahren. Dabei miissen aber die Wirksamkeit dieser MafSnahmen
sichergestellt und mogliche Restrisiken beachtet werden. Dies gilt auch fiir Anonymisierung und Pseudonymi-
sierung personenbezogener Daten.

Im Zeitalter von riesigen Datenmengen (vgl. dazu Nr. 2.2) kommt dem Schutz personenbezogener Daten eine
immer grofere Bedeutung zu. Gerade allgemein zugéingliche, sogenannte ,,offene Daten, bieten der Allgemein-
heit immense Vorteile - sei es zu Zwecken der Forschung oder aufgrund der Mdglichkeit der kostenlosen Nut-
zung. Weisen Daten jedoch einen Personenbezug auf, ist ihre Weitergabe oder Verdffentlichung datenschutz-
rechtlich bedenklich.

Neben den technisch-organisatorischen MaBBnahmen nach § 9 BDSG sind Anonymisierung und Pseudonymisie-
rung personenbezogener Daten wirksame MaBinahmen zu deren Schutz. Beide Konzepte werden jedoch oft - un-
wissentlich oder bewusst - miteinander vermischt.

Abgrenzung zwischen Anonymisierung und Pseudonymisierung

Das BDSG definiert die Anonymisierung als die unumkehrbare Verédnderung personenbezogener Daten derart,
dass die Zuordnung zu einer Person komplett ausgeschlossen oder nur mit einem unverhéltnismafig groflen
Aufwand moglich ist (vgl. Kasten a zu Nr. 2.2.3). Diese Definition beschreibt sowohl den Begriff der absoluten
Anonymisierung, als auch die sogenannte faktische Anonymisierung. Eine faktische Anonymisierung liegt vor,
wenn die Zuordnung von Daten zu einer Person nur mit unverhéltnismiBigem Aufwand mdglich ist. Anonymi-
sierte Daten fallen nicht in den Anwendungsbereich der nationalen und européischen Datenschutzvorschriften.

Im Gegensatz dazu werden bei der Pseudonymisierung die Identifikationsmerkmale von Datensédtzen durch
Kennzeichen (Pseudonyme) ersetzt (vgl. Kasten a zu Nr. 2.2.3). Die Pseudonymisierung stellt eine sinnvolle
Schutzmafinahme dar, da eine Verkniipfung zwischen den urspriinglichen und den pseudonymisierten Daten
zwar gewollt sein kann (beispielsweise zur Mitteilung von Forschungsergebnissen an Betroffene), aber nur un-
ter restriktiven Bedingungen und einem eingeschriankten Personenkreis moglich sein darf. Pseudonymisierung
ist jedoch keine Anonymisierung. Das Ergebnis einer Pseudonymisierung bleiben personenbezogene Daten, die
in den Anwendungsbereich der nationalen und europdischen Datenschutzvorschriften fallen.

Wirksamkeit der Anonymisierung

Bereits 1997 haben die Datenschutzbeauftragten des Bundes und der Lénder in ihrem Arbeitspapier ,,Daten-
schutzfreundliche Technologien* die Qualitit von Anonymisierungstechniken thematisiert (17. TB Nr. 8.5).
Dort heifit es: ,,ein Hochstmall an Anonymitit wird erreicht, wenn personenbezogene Daten gar nicht erst ent-
stehen.” Da dies nicht immer mdoglich ist, miissen zwingend Kriterien fiir die Wirksamkeit der Anonymisierung
und die Vermeidung von Restrisiken definiert werden.

So sollten sich Anonymisierungsverfahren immer an etablierten Verfahren und Algorithmen nach dem Stand
der Technik orientieren. Selbst entwickelte eigene Verfahren weisen oft erhebliche Méngel auf. Daten sind zu
16schen, wenn der Zweck zur Speicherung nicht mehr gegeben ist - iibrigens nicht nur in diesem Kontext. Ver-
fahren zur Anonymisierung sollten bereits in der Entwicklungsphase beriicksichtigt (Stichworte Privacy by De-
sign und Privacy by Default, vgl. 23. TB Nr. 3.1) und frithzeitig umgesetzt werden.

Die Artikel-29-Gruppe hat in einem richtungsweisenden Arbeitspapier zu Anonymisierungstechniken (WP 216
vom 10.04.2014, vgl. Nr. 3.1.4) deren Robustheit auf Grundlage von drei Risiken untersucht:
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- Herausgreifen: die Moglichkeit, in einem Datenbestand einige oder alle Datensétze zu isolieren, welche die
Identifizierung einer Person ermoglichen;

- Verkniipfbarkeit: die Fahigkeit, mindestens zwei Datensitze, die dieselbe Person oder Personengruppe be-
treffen, zu verkniipfen;

- Inferenz: die Moglichkeit, den Wert eines Merkmals mit einer signifikanten Wahrscheinlichkeit aus den
Werten einer Reihe anderer Merkmale abzuleiten.

Nur Losungen, die Schutz vor allen drei Risiken bieten, sind nach Auffassung der Artikel-29-Gruppe geeignet,
eine Re-Identifizierung auszuschlieBen (vgl. Kasten b zu Nr. 2.2.3).

Einsatz von Pseudonymisierung

Die Artikel-29-Gruppe hat in ihrem Arbeitspapier auch mit dem Missverstandnis aufgerdumt, Pseudonymisie-
rung sei eine Anonymisierungstechnik. Sie widerspricht damit den Aussagen einiger Interessensgruppen, die
pseudonymisierte Daten als eine eigene Klasse von personenbezogenen Daten deklarieren mochten.

Die genannten drei Kriterien fiir eine wirksame Anonymisierung sind im Falle der Pseudonymisierung gerade
nicht erfiillt.

Pseudonymisierung kann jedoch gerade dann sinnvoll sein, wenn eine Anonymisierung von Daten nicht in Be-
tracht kommt. Fiir den wirksamen Einsatz gelten dhnliche Prinzipien wie fiir die Anonymisierung. Zusétzlich
muss gewdhrleistet sein, dass eine Re-Identifikation nur unter strikten Vorgaben und von einem stark begrenz-
ten Personenkreis erfolgen darf. Die Artikel-29-Gruppe hat dazu in ihrem Papier Schwachstellen und hiufige
Fehler benannt.

Pseudonymisierung und Anonymisierung im Rahmen der Revision des européischen Datenschutzrechts

Im Rahmen der Verhandlungen zur Datenschutz-Grundverordnung (DSGVO) hat die Bundesregierung eine
Note an den Ratsvorsitz iibermittelt, die sich mit den Themen Pseudonymisierung und Anonymisierung befasst
und die ich in wesentlichen Teilen begriie (vgl. Nr. 1.2.4). Die Note schldgt eine Privilegierung von pseudony-
mer Datenverarbeitung unter bestimmten Voraussetzungen vor.

Kasten a zu Nr. 2.2.3

§ 3 BDSG - Weitere Begriffsbestimmungen

(6) Anonymisieren ist das Verdandern personenbezogener Daten derart, dass die Einzelangaben iiber personli-
che oder sachliche Verhiltnisse nicht mehr oder nur mit einem unverhiltnismafBig groBen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kdnnen.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzei-
chen zu dem Zweck, die Bestimmung des Betroffenen auszuschlielen oder wesentlich zu erschweren.
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Kasten b zu Nr. 2.2.3

Beispiel:

Ein Bundesinstitut flihrt eine Datenbank {iber eine duflerst seltene Krankheit. Es findet eine Anonymisierung
der Daten auf den Wohnort der Personen statt. Somit ist es zundchst nahezu ausgeschlossen, einzelne Perso-
nen zu identifizieren.

Im Laufe der Zeit werden jedoch die Daten zu den Personen in der Datenbank um weitere Inhalte ergénzt: Zu-
nichst wird gespeichert, wann eine Person erkiltet war, dann, ob und wann sie einen Unfall hatte, spéter wer -
den weitere Krankheiten ergéinzt, usw. Damit ist es in Einzelfdllen mdglich, eine Person zu identifizieren, ins-
besondere wenn diese in einem Ort mit nur wenigen Einwohnern wohnt.

Im vorliegenden Fall handelt sich daher nicht um eine Anonymisierung, da aufgrund der Ergénzung weiterer
Daten (Risiko: Verkniipfbarkeit) eine Isolation einzelner Datensitze (Risiko: Herausgreifen) und folglich eine
Re-Identifikation moglich ist.

2.3 Entscheidungen des Europiaischen Gerichtshofs

Mit zwei Entscheidungen hat der Européische Gerichtshof (EuGH) innerhalb nur eines Monats die Datenschutz-
welt erfreut bzw. erschiittert - je nachdem, welche datenschutzrechtlichen Standpunkte man einnimmt. Wéhrend
das Urteil zur Vorratsdatenspeicherung die Fachleute nicht {iberraschte, kam die Entscheidung zu den Pflichten
der Suchmaschinenbetreiber schon fast einem Donnerhall gleich. Mit beiden Urteilen hat der Européische Ge-
richtshof deutlich gemacht, welche hohe Bedeutung den datenschutzsichernden Grundrechten zukommt.

2.3.1 Das Aus fiir die Vorratsspeicherung von Daten?

Der EuGH hat die Richtlinie iiber die Vorratsdatenspeicherung fiir europarechtswidrig und sogar riickwirkend
fiir unwirksam erkldrt.

RegelmiBig war das Thema Vorratsdatenspeicherung Gegenstand der vorangegangenen Tatigkeitsberichte (vgl.
zuletzt 24. TB Nr. 6.1 und Kasten zu Nr. 6.2). Nachdem das Bundesverfassungsgericht (Urteil vom 02.03.2010)
bereits das Gesetz zur Umsetzung der entsprechenden Richtlinie fiir nichtig erklart hatte, entschied nun auch der
EuGH (Urteil vom 08.04.2014, Az. C-293/12 und C-594/12), dass die Grundrechtsverstde in der europdischen
Richtlinie zur Vorratsdatenspeicherung selbst zu deren Ungiiltigkeit fiihren. Der durch die Richtlinie bedingte
schwerwiegende und unverhéltnismifBige Eingriff in die Grundrechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten stelle einen Verstoll gegen Artikel 7 und 8 der Charta der Grundrechte der Eu-
ropdischen Union dar. Das Gericht kritisierte insbesondere die unzureichenden Vorgaben und fehlenden Kon-
kretisierungen in der Richtlinie. Gerade mit Blick auf die weitreichenden Auswirkungen und die Aussagekraft,
die eine umfassende Uberwachung des Telekommunikationsverhaltens sdmtlicher EU-Biirgerinnen und -Biirger
mit sich bringe, habe der europdische Gesetzgeber klarere und prézisere Regeln festlegen miissen. Nur so hitten
die in der Richtlinie vorgegebenen Mallnahmen als noch verhdltnismafBige Regelungen ausgestaltet werden kon -
nen, deren Grundrechtseingriff sich auf das absolut Notigste beschrinke.

Vor allen Dingen kritisierten die Luxemburger Richter, dass die Richtlinie dem Ziel der Bekdmpfung schwerer
Kriminalitéit dienen solle, aber keinerlei Beschrankungen der erfassten Daten oder Personen vorsehe, die zur Er-
reichung dieses Zieles tatsdchlich benétigt wiirden. Vielmehr rechtfertige sie eine pauschale Speicherung samitli-
cher Kommunikationsvorgénge und damit sogar solcher, die dem besonderen rechtlichen Schutz von Berufsge-
heimnistragern unterldgen.

BfDI 25. Tatigkeitsbericht 2013-2014 —45 -



Die Richtlinie stelle zudem weder objektive Kriterien fiir eine notwendige Beschriankung der Zugangsberechtig -
ten zu den Vorratsdaten auf, noch verlange sie eine Vorabkontrolle des Zugangs zu den Daten durch eine unab-
hingige Stelle oder ein Gericht.

Die vorgesehene Speicherfrist von 6 bis 24 Monaten, so der EuGH weiter, sei ohne Vorgabe konkreter Kriterien
festgesetzt worden, die eine Beschrinkung der Speicherdauer auf das absolut Notwendige vorséhen.

Die Richtlinie schreibe schlielich keine Speicherung der Daten innerhalb des Unionsgebietes vor, so dass die
zwingend notwendige und in der Grundrechtecharta explizit geforderte unabhiangige Datenschutzaufsicht nicht
vollumféanglich gewdhrleistet sei.

Als Folge des Urteils besteht im europdischen Rechtsraum nun keine Rechtsgrundlage fiir die Vorratsdatenspei -
cherung mehr.

Viele Innen- und Sicherheitspolitiker sowie Vertreter von Strafverfolgungsbehorden betonen allerdings nach
wie vor, wie wichtig die Vorratsdatenspeicherung fiir eine funktionierende Kriminalitidtsbekdmpfung sei und
dass es daher eines neuen nationalen Gesetzes bediirfe. Eine Antwort auf die Frage, wie dieses die durch den
EuGH aufgestellten Vorgaben erfiillen kann, stand bei Redaktionsschluss aber aus. Insbesondere die Frage der
Beschriankung der Datenerfassung auf tatsédchlich relevante Kommunikationsvorgénge, die den Grundsitzen ei-
ner umfassenden anlasslosen Vorratsdatenspeicherung entgegensteht, bleibt unbeantwortet.

Ob es auf europdischer Ebene eine neue Initiative fiir eine Richtlinie zur Vorratsdatenspeicherung geben wird,
ist angesichts der Ankiindigungen der Europdischen Kommission, zunéchst eine umfassende Evaluierung des
Urteils sowie eine darauf basierende Folgenauswertung unter Beteiligung sdmtlicher Interessenvertreter durch-
fihren zu wollen, offen.

Ob das Urteil des EuGH das Aus fiir die Vorratsspeicherung von Daten gewesen ist, wird sich erst in der Zu-
kunft zeigen. Die durch das Gericht aufgezeigten Defizite haben allerdings mit aller Klarheit deutlich gemacht,
dass eine Vorratsdatenspeicherung in der bisherigen Form aus Griinden des Grundrechtsschutzes nicht moglich
ist.

2.3.2 Neue Pflichten fiir Suchmaschinenbetreiber

Der EuGH hat in seinem wegweisenden Urteil vom 13. Mai 2014 (C 131/12) die datenschutzrechtliche Verant-
wortlichkeit von Suchmaschinenbetreibern wie Google fiir die Verdffentlichung von Suchergebnissen anerkannt
und den betroffenen Nutzern unter bestimmten Voraussetzungen ein Recht auf Loschung der Verkniipfungen,
die zu der urspriinglichen Website fiihren, zugesprochen.

Mit diesem Urteilsspruch aus Luxemburg haben die Meisten wohl nicht gerechnet: Das Votum des EuGH
weicht nicht nur in der entscheidenden Frage deutlich von dem Schlussantrag des Generalanwalts, dem die
Richter in aller Regel zu folgen pflegen, ab. Auch die Artikel-29-Gruppe hatte bislang nahezu einmiitig die Po-
sition vertreten, ein Suchmaschinenbetreiber sei nicht fiir die Verarbeitung von personenbezogenen Daten ver-
antwortlich, die auf der Website eines Dritten verdffentlicht sind und zu denen er durch Angabe des Links ledig-
lich den Weg weist. Die im Jahr 2008 in der Stellungnahme zu Datenschutzfragen im Zusammenhang mit Such-
maschinen (WP 148 vom 04.04.2008) thematisierte Verantwortlichkeit von Suchmaschinenbetreibern fiir die
verdffentlichten Suchergebnisse war von der Artikel-29-Gruppe damals nur deshalb offen formuliert worden,
um die von einem Mitgliedstaat bereits erlassenen Regelungen zum Entfernen von Inhaltsdaten aus dem Suchin-
dex einzubeziehen.
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Das Google-Urteil des EuGH fiihrt nun bei einer ganzen Reihe praktisch hoch relevanter Auslegungsfragen zu
neuen Sichtweisen und Rechtssicherheit: Fast schon beildufig erkliarte der EuGH, dass Werbereprisentanzen,
die der Verkaufsforderung von Werbeflichen der Suchmaschine dienen, als ,,Niederlassungen anzusehen sind,
die die Anwendbarkeit europdischen Datenschutzrechts auf Anbieter aus Drittstaaten, z. B. US-Diensteanbieter
wie Google, begriinden. Denn nach der europdischen Datenschutzrichtlinie 95/46/EG gilt européisches Recht
auch fiir Unternehmen aufBerhalb der EU, wenn die Datenverarbeitung ,,im Rahmen der Tétigkeiten einer Nie-
derlassung ausgefiihrt” wird. Ein solcher Zusammenhang sei, so der EuGH, bereits dann gegeben, wenn die
Niederlassung die Datenverarbeitung wirtschaftlich férdere.

Von noch groBerer Bedeutung und Tragweite ist die Aussage des EuGH, Suchmaschinenbetreiber, die Daten
mit Indexierprogrammen auslesen, speichern und organisieren, auf ihren Servern aufbewahren und anschliefend
an die Nutzer weitergeben bzw. diesen bereitstellen, verarbeiteten eigenstindig personenbezogene Daten und
seien daher hierfiir datenschutzrechtlich verantwortlich.

Die sich daraus ergebende Verpflichtung von Suchmaschinenanbietern, unter bestimmten Voraussetzungen
Links zu Internetseiten mit Informationen iiber betroffene Personen zu entfernen, wird zu Recht als deutliche
Starkung des Datenschutzes angesehen, teilweise aber auch als Gefahr fiir die Presse- und Meinungsfreiheit
kritisiert. Das Gericht, so die Kritiker, habe zu einseitig die datenschutzrechtlichen Interessen der Betroffenen
beriicksichtigt und die Interessen der Allgemeinheit an der Nutzung von Suchmaschinen und der Betreiber der
Internetseiten vernachldssigt, denen die Suchmaschinen den Zugang zu einem groBen Personenkreis verschaffen
und die in ihrer Meinungs- und Pressefreiheit beeintrachtigt werden konnten. Sollten sich Suchmaschinenbetrei-
ber wie Google in Anbetracht der zu erwartenden Flut von Loschungsaufforderungen im Zweifel fiir das Lo-
schen der Verlinkung entscheiden, werde schlieBlich die Funktionsfdhigkeit von Suchmaschinen eingeschréinkt
und die Auffindbarkeit von Inhalten im Netz beeintrdachtigt. Es ist daher durchaus treffend, vom ,,Recht auf
nicht gefunden werden* statt vom ,,Recht auf Loschung® zu sprechen, da der EuGH nicht die Loschung der ur-
spriinglichen Website verlangt, sondern nur des darauf weisenden Links.

Die Datenschutzbeauftragten des Bundes und der Lander haben das Urteil des EuGH in ihrer EntschlieBung
vom 9. Oktober 2014 begrii3t und eine effiziente Umsetzung angemahnt (vgl. Nr. 1.2.2 und Anlage 10). Die Ar-
tikel-29-Gruppe hat insbesondere die Notwendigkeit einer einheitlichen europdischen Vorgehensweise betont
und nach intensiven Beratungen zum Ende des Jahres 2014 Leitlinien zur Umsetzung des Urteils veroffentlicht.
Diese enthalten neben einer zusammenfassenden Wiirdigung der Entscheidung und daraus folgenden Vorgaben
fiir die praktische Umsetzung in einem zweiten Teil Bewertungskriterien, die ein einheitliches Vorgehen der
Datenschutzbehdrden bei Beschwerden betroffener Nutzer iiber von Suchmaschinenanbieter abgelehnte
Loschantriage sicherstellen sollen.

Ein berechtigtes Loschbegehren von Betroffenen setzt voraus, dass die entsprechenden Inhalte als verlinktes Su-
chergebnis durch den Suchmaschinenanbieter auf eine Anfrage ausgegeben werden, die anhand des Namens des
Betroffenen durchgefiihrt wurde. Ist dies der Fall, konzentriert sich die weitere Priifung auf die Fragen, ob die
Daten auf den verlinkten Websites korrekt, besonders schiitzenswert oder tiberholt sind, ob es sich um beleidi-
gende Inhalte oder iible Nachrede handelt, ob die betroffene Person negative Folgen befiirchten muss oder be-
sonderen Gefdhrdungen ausgesetzt sein kann. Im Hinblick auf das Informationsinteresse der Internetnutzer ist
auch zu beriicksichtigen, ob der Betroffene eine Person des 6ffentlichen Lebens ist und es sich um Informatio -
nen handelt, die fiir journalistische Zwecke verdffentlicht wurden. Die Entscheidung trifft die Datenschutzbe-
horde anhand der Fakten und nach Abwigung der unterschiedlichen Interessen, wobei jedoch ein einzelner Fak -
tor nie ausschlaggebend sein kann.

Der Kriterienkatalog ist als nicht abschlieBende Liste anzusehen, die im Zuge der zunehmenden Anwendungser-
fahrungen erweitert werden kann. Informationen zu bisher bearbeiteten Féllen lagen bis Redaktionsschluss noch
nicht vor. Die Leitlinien konnen auf meiner Website unter www.datenschutz.bund.de abgerufen werden.
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2.4 Unabhangige Datenschutzaufsicht - endlich auch im Bund

Der Deutsche Bundestag hat am 18. Dezember 2014 ein Gesetz verabschiedet, mit dem die Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit eine eigenstindige oberste Bundesbehdrde werden soll, die
nur noch parlamentarischer und gerichtlicher Kontrolle unterliegt.

Seit ithrer Griindung im Jahre 1978 ist der oder die Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) beim Bundesministerium des Innern (BMI) eingerichtet. Die BfDI ist nach dem Bundesda-
tenschutzgesetz zwar unabhdngig, jedoch unterliegt sie der Rechtsaufsicht der Bundesregierung und der
Dienstaufsicht des BMI. Die in ihrer Dienststelle titigen Beamten und Tarifbeschéftigten sind solche des BMI.
Dienstvorgesetzter und oberste Dienstbehdrde ist der Bundesminister des Innern.

Dieser organisatorische Aufbau und die Rechtsstellung der BfDI entsprechen nicht den europarechtlichen Vor-
gaben, wie sie sich aus der Europdischen Datenschutzrichtlinie von 1995 ergeben. Danach miissen die Mitglied-
staaten Aufsichtsbehdrden einrichten, die die ihnen zugewiesenen Aufgaben ,,in volliger Unabhangigkeit® wahr-
zunehmen haben.

Wie der Begriff der ,,volligen Unabhingigkeit™ zu interpretieren ist, hat der Europdische Gerichtshof (EuGH) in
drei Urteilen gegen Deutschland (2010), gegen Osterreich (2012) und gegen Ungarn (2014) konkretisiert. Konn-
te sich die Bundesregierung nach dem Urteil gegen Deutschland noch formal darauf berufen, dieses beziehe sich
nur auf die Datenschutzaufsicht im nicht-6ffentlichen Bereich in den Léndern (vgl. 23. TB Nr. 2.1), ergab sich
spétestens aus dem Urteil zur Unabhéngigkeit der dsterreichischen Datenschutzkommission klar, dass auch mei-
ne Rechtsstellung nicht den europidischen Vorgaben geniigt, da die seinerzeitige Osterreichische Situation der
rechtlichen Ausgestaltung nach dem BDSG sehr dhnlich war (vgl. 24. TB Nr. 3.1).

Meinen langjdhrigen Forderungen entsprechend hat die Bundesregierung den gesetzgeberischen Handlungsbe-
darf endlich erkannt und im Sommer 2014 einen entsprechenden Gesetzentwurf vorgelegt. Nach Befassung des
Bundesrates und einer 6ffentlichen Sachverstdndigenanhdrung im Innenausschuss des Deutschen Bundestages
hat der Entwurf schlieBlich am 18. Dezember 2014 dessen Plenum passiert. Das Inkrafttreten ist flir den 1. Janu-
ar 2016 vorgesehen.

Mit dem Gesetz wird meine Dienststelle vollstindig aus dem BMI herausgeldst. Die Rechtsaufsicht der Bundes -
regierung und die Dienstaufsicht des BMI werden gestrichen. Konsequenterweise wird so eine neue Behorde in
der Form einer obersten Bundesbehorde gegriindet. Ich unterliege nur noch einer politischen Kontrolle durch
den Deutschen Bundestag. Zudem sind meine Entscheidungen selbstverstindlich gerichtlich {iberpriifbar.

Mit dieser Konstruktion erfiillt Deutschland die unabdingbaren Mindestanforderungen, die das europidische
Recht aufstellt. Ich hitte mir jedoch mehr gewiinscht.

So hatte ich u. a. vorgeschlagen, im Gesetz eine Regelung aufzunehmen, in der die Moglichkeit einer Koopera-
tion und des Personaltausches mit allen Ressorts der Bundesregierung und anderen obersten Bundesbehdrden
vorgesehen wird. Die BfDI wird mit Abstand die kleinste oberste Bundesbehérde sein und verfiigt nicht {iber
einen Geschiftsbereich, sodass es notwendig ist, qualifiziertes und erfahrenes Personal auch aus anderen Behor-
den gewinnen zu konnen. Deswegen wiren Wechselmoglichkeiten von und zu anderen obersten Bundesbehor-
den wichtig. Zurzeit verhandele ich mit dem BMI {iber eine entsprechende Vereinbarung. Mit der von mir vor-
geschlagenen Regelung hétte eine derartige Vereinbarung mit anderen obersten Bundesbehorden auf einer si-
cheren rechtlichen Grundlage erfolgen konnen.
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Dariiber hinaus hatte ich zur Rechtssicherheit fiir die kiinftige Struktur als oberste Bundesbehdrde angeregt, im
Gesetz klarstellend die Moglichkeit vorzusehen, Aufenstellen einzurichten. Dies hétte der vergleichbaren Rege-
lung in § 2 Absatz 1 BRHG entsprochen.

Eine Regelung, die meine Zeugenaussagen vor Gerichten und parlamentarischen Untersuchungsausschiissen
zum Teil vom Einvernehmen der Bundesregierung abhingig machen und damit weiterhin einem Genehmi-
gungsvorbehalt der Exekutive unterstellen sollte, ist nach kontroverser politischer Diskussion wieder fallen ge-
lassen worden. Nahezu alle Experten in der 6ffentlichen Anhérung des Deutschen Bundestages am 1. Dezember
2014 haben sich ebenso wie ich selbst deutlich gegen diese Regelung ausgesprochen, da sie einen unangemesse-
nen und europarechtlich problematischen Eingriff in meine Unabhéngigkeit dargestellt hatte. Nunmehr ist klar-
gestellt, dass ich in den Fillen, in denen der Kernbereich der exekutiven Eigenverantwortung der Bundesregie -
rung betroffen sein kdnnte, lediglich verpflichtet bin, die Bundesregierung zu konsultieren.

Zudem bedarf es einer Starkung meiner Durchsetzungs- und Sanktionsbefugnisse insbesondere im Bereich der
datenschutzrechtlichen Kontrolle im Post- und Telekommunikationsbereich. Verstolen Anbieter von Post- oder
Telekommunikationsdienstleistungen gegen die datenschutzrechtlichen Bestimmungen des Post- oder Telekom-
munikationsgesetzes, kann ich dies bislang nur mit dem Instrument einer Beanstandung gegeniiber der Bundes -
netzagentur riigen. Dariiber hinaus fehlt mir in diesem Bereich auch die Befugnis, BuB3gelder bei Verstdfen ge-
gen das Bundesdatenschutzgesetz zu verhidngen. Verstofe bleiben auf diese Weise nicht selten folgenlos (vgl.
24. TB Nr. 6.9 m. w. N.). Gegeniiber allen anderen Bereichen der Privatwirtschaft haben meine zustéindigen
Kolleginnen und Kollegen in den Léndern hingegen wirksame Anordnungs- und Untersagungsbefugnisse und
konnen ganz iiberwiegend auch Ordnungswidrigkeiten verfolgen und Bufigelder verhidngen. Hier muss dringend
ein Gleichklang hergestellt werden. Ich habe deshalb im Gesetzgebungsverfahren darauf gedrungen, sich dieser
Frage in einem weiteren Gesetzgebungsverfahren moglichst zeitnah anzunehmen, damit endlich auch im Be-
reich von Post und Telekommunikation die europarechtlich gebotenen wirksamen Einwirkungsbefugnisse ge-
schaffen werden.

Zur Unabhéngigkeit der Datenschutzaufsicht gehort aber noch mehr als die bloBBe organisatorische Verselbstén-
digung der Behorde. Diese erzielt nimlich nicht die erforderliche Wirkung, wenn sie nicht die Kapazititen und
Moglichkeiten hat, diese unabhéngige Kontrolle auch sicherzustellen. Ich kann meine Aufgabe als Hiiterin des
Grundrechts auf Datenschutz nur dann in vollig unabhédngiger Weise ausiiben, wenn ich iiber die dafiir notwen -
digen Ressourcen verfiige.

Folgerichtig betrachtet auch der Entwurf der zurzeit intensiv beratenen Européischen Datenschutz-Grundverord-
nung die Ausstattung der Datenschutzbehdrden mit den fiir ihre Arbeit notwendigen Ressourcen als ein Element
der volligen Unabhéingigkeit der Datenschutzkontrolle.

Diesen Anforderungen geniigt das Gesetz nicht. Weder zieht es ausreichend Konsequenzen aus der organisatori -
schen Verselbstindigung der BfDI, noch - und dies ist noch gravierender - nimmt es sich der bereits jetzt beste-
henden erheblichen Defizite bei ihrer Ausstattung an. Insbesondere im Bereich der so wichtigen Kontrolle der
Nachrichtendienste, aber nicht nur dort, fehlen mir seit Jahren die personellen Ressourcen, um die vom Bundes -
verfassungsgericht fiir zwingend notwendig gehaltene Kontrolldichte auch tatsachlich gewédhrleisten zu konnen
(vgl. auch Nr. 5.2).

Es bleibt zu hoffen, dass sich das Parlament bei den Haushaltsberatungen zu einer funktionsfahigen Daten-
schutzkontrolle bekennt und damit auch den Grundrechtsschutz der Biirgerinnen und Biirger verbessert. Auf-
grund der Wahl durch den Deutschen Bundestag, der engen Kooperation mit dem Parlament und der Losldsung
von der Bundesregierung stehe ich als Kontrollinstanz dem Parlament kiinftig nédher, als es derzeit noch der Fall
ist. Deshalb hoffe ich, es gehort zum Selbstverstéindnis des Deutschen Bundestages, ,,seine* Datenschutzbehor-
de mit der fiir ihre Funktionsfiahigkeit notwendigen Ausstattung zu versehen.
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2.5 Zukunft der Stiftung Datenschutz

Statt der Uberfiihrung der Stifiung Datenschutz in die Stiftung Warentest bedarf es ihrer grundlegenden kon-
zeptionellen Neuausrichtung.

Seit ihrer Errichtung im Januar 2013 leidet die Stiftung Datenschutz an einer strukturellen Unterfinanzierung,
die nur durch jahrliche Zuschiisse aus dem Bundeshaushalt und Riickgriffe auf das eigentlich als Stammkapital
vorgesehene Stiftungsvermogen ausgeglichen werden kann. Es besteht damit die Gefahr, dass die Stiftung ihre
satzungsmifligen Aufgaben, die Priifung von Produkten und Dienstleistungen auf Datenschutzfreundlichkeit,
die Stirkung von Bildung und Aufklérung im Bereich des (Selbst-)Datenschutzes und die Entwicklung eines
Datenschutzauditverfahrens entweder gar nicht oder nicht mit der wiinschenswerten Wirkungsbreite wahrneh -
men kann.

Dennoch halte ich die im Koalitionsvertrag vorgesehene Integration der Stiftung Datenschutz in die Stiftung
Warentest fiir verfehlt. Zweifelsohne haben beide Stiftungen Schnittmengen, wenn es um die Priifung von Pro-
dukten und Dienstleistungen auf Datenschutzfreundlichkeit geht, insbesondere wenn dies in Form von Testver-
gleichen erfolgen soll. Wie allerdings die Satzung der Stiftung Datenschutz bereits vorsieht, sollen Produktprii-
fungen moglichst in Zusammenarbeit mit anderen auf diesem Gebiet titigen Institutionen erfolgen. Deutlicher
hitte ein Hinweis auf die Stiftung Warentest kaum erfolgen konnen. Angesichts bestehender Kooperationsmog-
lichkeiten, die der Stiftung Datenschutz auch die ungleich besseren Verbreitungskanile der Stiftung Warentest
erschlieBen, fiihrt eine institutionelle Uberfiihrung in die Stiftung Warentest eigentlich nicht weiter.

Auch wenn konkrete Planungen bislang nicht bekannt sind, wiirden mit der Uberfiihrung allerdings nicht zwei
ebenbiirtige Partner gleichberechtigt zu einer ,,Stiftungsfamilie” zusammengefiihrt, sondern die Stiftung Daten-
schutz bestenfalls als ,,Juniorpartner* unter das Dach der Stiftung Warentest eingegliedert. Der Verlust der Ei-
genstdndigkeit ware filir die Stiftung ohne weitere Zuschiisse auch finanziell nicht einmal vorteilhaft, so dass
statt des erhofften Bedeutungszuwachses am Ende ein leiser Abgesang auf die Stiftung Datenschutz stehen
konnte. Jedenfalls deutet der bisherige Verzicht der Stiftung Warentest auf die Besetzung des Beiratspostens in
der Stiftung Datenschutz nicht unbedingt auf ein echtes Interesse. SchlieBlich halte ich auch das mit der institu-
tionellen Uberfiihrung einhergehende politische Signal, Datenschutz sei ein Unterfall, ein bloBes Anhéngsel des
Verbraucherschutzes, fiir irrefiihrend und konzeptionell falsch (vgl. unten Nr. 6.1).

Natiirlich schopft ein schlichtes ,,Weiter so* das Potenzial der Stiftung ersichtlich nicht aus, deren Idee ich - wie
mein Amtsvorginger (vgl. 23. TB Nr. 2.5, 24. TB Nr. 3.6) - unterstiitze. Fiir eine unabhéingige Stiftung Daten-
schutz miissen jedoch Konzeption und Finanzierung neu iiberdacht werden. Statt der geplanten Nihe zur Stif-
tung Warentest wire auch eine deutlichere Abgrenzung von dieser unter Verzicht auf (wertende) Priifungen von
Produkten und Dienstleistungen diskussionswiirdig. Die Stiftung Datenschutz wire dann schon von ihrer Kon-
zeption her keine Stiftung ,,Datentest”, die stets Gefahr lduft, in Konkurrenz zu der ungleich bekannteren
Schwesterstiftung zu stehen. Andere Standbeine der Stiftung, namentlich die Forschung und Bildung im Bereich
des Datenschutzes, kdnnten demgegeniiber finanziell und personell deutlich aufgewertet werden. Eine zu einer
umfassenden Wissens- und Bildungsinstitution ausgebaute Bundesstiftung wiirde damit jenseits der daten-
schutzrechtlichen Einzelfallberatung durch die Datenschutzbehoérden einen ihr gebiihrenden zentralen Platz ein-
nehmen koénnen.

2.6 Beratung in Datenschutzfragen - die Datenschutzbeauftragten in Bund und Landern leis-
ten Interpretationshilfe

Eine wichtige gesetzliche Aufgabe der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit ist
die Beratung der Biirgerinnen und Biirger, des Parlaments und der Regierung sowie ganz unmittelbar der ihrer
Kontrolle unterliegenden Stellen. Sie arbeitet dabei intensiv mit den Datenschutzaufsichtsbehorden in den Ldin-
dern zusammen.
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Ungeachtet der unterschiedlichen sachlichen und ortlichen Zusténdigkeiten der BfDI, der Landesbeauftragten
fiir den Datenschutz und des Bayerischen Landesamts fiir Datenschutzaufsicht ergeben sich bei der datenschutz-
rechtlichen Beratung héufig die gleichen oder sehr dhnliche Problemstellungen. Dies gilt in hohem Mafle fiir
praktische Fragen des technischen und organisatorischen Datenschutzes. Aber auch im Bereich des Daten-
schutzrechts beschéftigen sich die Datenschutzbehodrden in Bund und Léndern nicht selten mit den gleichen
Themen, was angesichts des identischen grundrechtlichen Hintergrunds und der fiir Bund und Lénder in glei-
cher Weise geltenden Europdischen Datenschutzrichtlinie naheliegt.

Ein wichtiges Mittel, den verantwortlichen Stellen bei tibergreifenden Themen praktische Hilfestellung zu ge-
ben, sind Orientierungshilfen oder vergleichbare Verdffentlichungen. Diese Publikationen werden in aller Regel
von einem oder mehreren der zahlreichen Arbeitskreise oder Arbeitsgruppen der Konferenz der Datenschutzbe-
auftragten oder des Diisseldorfer Kreises entworfen. Damit wird die fachliche Expertise der Mitarbeiterinnen
und Mitarbeiter der Datenschutzbehdrden optimal gebiindelt und die Arbeit effizient aufgeteilt. Nach Billigung
durch die Datenschutzkonferenz oder den Diisseldorfer Kreis werden die Orientierungshilfen veroffentlicht und
allen interessierten Stellen {iber das Internet oder in den meisten Fillen auch in Papierform verfiigbar gemacht.

Orientierungshilfen und vergleichbare Publikationen beruhen in der Regel auf konkreten Kontroll- und Bera-
tungserfahrungen der Datenschutzbehorden. Sie greifen wichtige Fragen der praktischen Gewéhrleistung von
Datenschutz und Datensicherheit auf, geben konkrete Tipps und Hinweise zur datenschutzgerechten Gestaltung
von Verfahren in Staat und Wirtschaft und dienen hiufig auch der Offentlichkeit als wichtiges Hilfsmittel bei
der ,,Ubersetzung* der datenschutzrechtlichen Anforderungen. Die Mitarbeiterinnen und Mitarbeiter der BfDI
beteiligen sich bei der groBBen Mehrzahl der gemeinsam herausgegebenen Publikationen als Autoren. Einmal er-
stellt, miissen die Veroffentlichungen - gerade im Bereich des technischen und organisatorischen Datenschut-
zes - auch regelméBig aktualisiert und auf dem neuesten technischen Stand gehalten werden. Als ein Beispiel sei
die im Berichtszeitraum aktualisierte Orientierungshilfe zum Cloud Computing (vgl. unten Nr. 8.5) genannt.

Orientierungshilfen und Handreichungen

Neben der gemeinsamen Verdffentlichung von Orientierungshilfen und anderen Fachveroffentlichungen gebe
ich auch in meinem eigenen Zustdndigkeitsbereich eine Reihe von Informationsmaterialien heraus, die zu einem
grof3en Teil auch der Beratung der 6ffentlichen Stellen des Bundes sowie der Post- und Telekommunikationsan-
bieter dienen. Hier seien in erster Linie die BfDI-Infos 1 bis 5 erwéhnt, die auf sehr grofles Interesse beim Fach-
publikum, aber auch bei den Biirgerinnen und Biirgern stoen. Dariiber hinaus veréffentliche ich auch eine Viel-
zahl von Arbeitshilfen, Faltblattern und anderen Informationsmaterialien. Im Berichtszeitraum habe ich u. a.
eine Orientierungshilfe zum Verfahrensverzeichnis in der Bundesverwaltung herausgegeben, die den Bundesbe-
horden mehr Sicherheit bei der Fithrung dieses Verzeichnisses an die Hand geben soll.

Die Erstellung und Aktualisierung all dieser Arbeitshilfen ist fiir meine Mitarbeiterinnen und Mitarbeiter mit ei-
nem nicht geringen Aufwand verbunden. Dieser lohnt sich aber, da so der Aufwand fiir Beratungen im Einzel-
fall reduziert werden kann - angesichts meiner knappen Personalausstattung ein nicht zu unterschétzender Fak-
tor.

Das Verfahrensverzeichnis - Handreichung der BfDI

Meine Handreichung zur Erstellung des Verfahrensverzeichnisses soll eine einheitliche Handhabung in der
Bundesverwaltung gewdhrleisten und bestehende Unsicherheiten iiber Anwendungsbereich und Inhalt beseiti-
gen.

Jedem, der sich einen schnellen Uberblick iiber Art und Umfang der Datenverarbeitung in einer verantwortli-
chen Stelle verschaffen will, ist das Verfahrensverzeichnis eine wertvolle Hilfe. Auch ,,neuen® behoérdlichen und
betrieblichen Datenschutzbeauftragten bietet es eine Orientierungshilfe weit iiber die Einarbeitungszeit hinaus.
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Wie alle Daten verarbeitenden Stellen haben 6ffentliche Stellen des Bundes eine Ubersicht iiber die bei ihnen
eingesetzten Verfahren automatisierter Verarbeitungen zu fithren (§ 4g Abs. 2 Satz 1 1. V. m. §§ 4e, 18 Abs. 2
Satz 2 bis 4 BDSG). Erstellung und Inhalt eines solchen Verfahrensverzeichnisses bereiten in der Praxis erfah-
rungsgemal Schwierigkeiten und waren mehrfach Gegenstand meines Erfahrungsaustauschs mit den behordli-
chen Datenschutzbeauftragten der obersten Bundesbehdrden (vgl. unten Nr. 22.2). Die Anregung fiir eine kon-
kretisierende Hilfestellung habe ich gerne in Form einer Handreichung (vgl. Anlage 15) aufgegriffen.

Dabei war es mir wichtig deutlich zu machen, dass die Erstellung und Aktualisierung des Verfahrensverzeich-
nisses - anders als in der Praxis bisweilen gehandhabt - nicht die Aufgabe der behdrdlichen Datenschutzbeauf-
tragten ist. Gesetzlicher Adressat der Verzeichnispflicht ist allein die verantwortliche Stelle, die zur Erstellung
und Fiihrung der Ubersicht auf ihre mit den jeweiligen Datenverarbeitungsverfahren befassten Organisationsein-
heiten zuriickgreifen kann und soll. Den behordlichen Datenschutzbeauftragten ist das Verfahrensverzeichnis le-
diglich ,,zur Verfiigung zu stellen” (§ 4g Abs. 2 Satz 1 BDSG), damit diese einen Uberblick iiber Art, Umfang,
Ablauf und Zweck der eingesetzten Datenverarbeitungsverfahren gewinnen konnen.

Schwierigkeiten bereitet bisweilen schon die Frage, was iiberhaupt in das Verfahrensverzeichnis aufzunehmen,
was also unter einem ,,Verfahren automatisierter Verarbeitung® zu verstehen ist. Hier hilft ein Blick auf Arti-
kel 18 Absatz 1 der europdischen Datenschutzrichtlinie 95/46/EG, der u. a. in § 4¢ BDSG (Inhalt der Melde-
pflicht) umgesetzt wurde, auf den wiederum die Vorschriften zum Verfahrensverzeichnis Bezug nehmen. Da-
nach ist ein Verfahren die Gesamtheit von Verarbeitungsvorgiangen ,,zur Realisierung einer oder mehrerer ver-
bundener Zweckbestimmungen®. Aufzunehmen ist also nicht jeder einzelne Verarbeitungsschritt, sondern es
sind am Verarbeitungszweck orientierte Zusammenfassungen verschiedener Arbeitsschritte vorzunehmen. Zu
erfassen sind also etwa Personalverwaltungs-, Zugangskontroll- oder Zeiterfassungssysteme, nicht aber diesen
zugrunde liegende einzelne Verarbeitungsschritte oder aus diesen resultierende elektronische Dokumente und
(Text-)Dateien. Der Verarbeitungszweck des Verfahrens muss so aussagekriftig sein, dass externe Dritte an-
hand der Angaben unzweifelhaft erkennen konnen, um was fiir eine Art von Datenverarbeitung es sich handelt.

In der Praxis wird die Erstellung des Verfahrensverzeichnisses nicht selten als biirokratische Pflichtaufgabe an-
gesehen, deren Mehrwert hinterfragt wird. Zwar scheint die Publizitdtsfunktion - das Verfahrensverzeichnis ist
jedermann auf Antrag verfligbar zu machen - in der Praxis ein Schattendasein zu fithren. Gleichwohl schaftt das
Verfahrensverzeichnis Transparenz fiir die interessierte Offentlichkeit. Jede Person kann hierdurch feststellen,
ob und inwieweit sie von einer Datenverarbeitung betroffen ist oder sein kann und kann daran ankniipfend ihre
Datenschutzrechte geltend machen. Seiner Transparenzfunktion nach auffien und innen wird das Verfahrensver-
zeichnis aber nur gerecht, wenn es stets vollstindig und auf aktuellem Stand ist. Das permanente ,,Nachhalten*
kostet sicherlich Zeit und Miihe. Jede verantwortliche Stelle muss sich jedoch vor Beginn der Datenverarbeitung
Gedanken tiber die Zwecke, den betroffenen Personenkreis, Loschfristen und {liber Fragen der Datensicherheit
machen. Dies dokumentieren zu miissen, trigt bei der verantwortlichen Stelle auch zur Bewusstseinsbildung
iiber Umfang und Auswirkung des jeweils von ihr eingesetzten Verfahrens automatisierter Verarbeitung bei.

Eine vollstindige Auflistung aller Orientierungshilfen und vergleichbarer Verdffentlichungen finden Sie auf
meiner Internetseite unter www.datenschutz.bund.de.
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3 Europaische und internationale Angelegenheiten

3.1 Artikel-29-Gruppe und ihre Unterarbeitsgruppen

Die sog. Artikel-29-Gruppe ist das zentrale Koordinierungsgremium fiir die datenschutzrechtliche Aufsicht in
der Européischen Union. Dieser Gruppe gehdren sowohl Vertreter der nationalen Datenschutzaufsichtsbehdrden
der Mitgliedstaaten als auch der Europdische Datenschutzbeauftragte und - ohne Stimmrecht - das Daten-
schutz-Fachreferat der Europdischen Kommission an, das auch die Aufgabe des Sekretariats der Gruppe wahr-
nimmt. Die Artikel-29-Gruppe untergliedert sich in Unterarbeitsgruppen (,,Subgroups™) zu allgemeinen und
fachspezifischen Datenschutzthemen. In zwei der Subgroups nehme ich die Funktion des Koordinators wahr: In
der sich mit technologischen Fragen des Datenschutzes befassenden ,,Technology Subgroup* (TS - vgl.
Nr. 3.1.4) und der mit Datenschutzfragen im Sicherheits- und Strafverfolgungsbereich befassten Subgroup
,Borders, Travel, Law Enforcement™ (BTLE - vgl. Nr. 3.1.5).

Wie in den Vorjahren hat sich die Artikel-29-Gruppe mit einer breiten Palette von Themen befasst, von der
Auslegung der europdischen Datenschutzrichtlinie 95/46/EG iiber die Reform des europdischen Datenschutz-
rechts und die Bewertung neuer Technologien bis hin zur Befassung mit den Snowden-Verdffentlichungen und
den Aktivitdten ausldandischer und europdischer Geheimdienste.

Das breite Spektrum der Artikel-29-Gruppe spiegelt sich auch in den erarbeiteten Arbeitspapieren wider: In den
Jahren 2013 und 2014 hat das Gremium 16 Dokumente als Stellungnahmen (,,Opinions®) verabschiedet und
zahlreiche Empfehlungen (,,Recommendations®) und sonstige Arbeitspapiere zu aktuellen datenschutzrechtli-
chen Fragestellungen zur Entscheidung angenommen.

Eine Liste der im Berichtszeitraum von der Artikel-29-Gruppe angenommenen Stellungnahmen und Dokumente
finden Sie auf meiner Internetseite unter www.datenschutz.bund.de.

3.1.1 Subgroup Future of Privacy

Diese Unterarbeitsgruppe hat im Berichtszeitraum u. a. Positionen zur Reform des EU- Datenschutzrechts und
insbesondere zum Vorschlag der Europdischen Kommission fiir eine Datenschutz- Grundverordnung erarbeitet.

Die Aufgabe der Unterarbeitsgruppe Future of Privacy der Artikel-29-Gruppe besteht in der Befassung mit
grundsitzlichen datenschutzrechtlichen und -politischen Fragestellungen auf EU-Ebene. In diesem Kontext erar-
beitete sie ein Positionspapier zu den im Kommissionsentwurf fiir eine Datenschutz-Grundverordnung vorgese-
henen Erméichtigungen der Europdischen Kommission, sog. Durchfithrungsrechtsakte (WP 200 vom
22.01.2013) zu erlassen. Mit Nachdruck spricht sich die Gruppe insbesondere gegen die Befugnis der Europdi-
schen Kommission aus, Durchfithrungsrechtsakte ,,iiber die ordnungsgemifie Anwendung der Verordnung™ zu
erlassen. Hierin sieht sie eine unzuldssige Beeintrachtigung der Unabhingigkeit der Datenschutzbehorden bei
der Auslegung und Anwendung des Datenschutzrechts (vgl. Nr. 1.2).

Die Unterarbeitsgruppe befasste sich zudem intensiv mit dem Thema ,,One-Stop-Shop* (vgl. hierzu Nr. 1.2.5)
und Kooperation der EU-Datenschutzbehdrden in grenziiberschreitenden Fallen und sprach sich unter anderem
fiir eine starke Rolle des EU-Datenschutzausschusses bei der Losung grenziiberscheitender Datenschutzfille
aus.

Des Weiteren erarbeitete die Unterarbeitsgruppe ein Empfehlungsschreiben (,,Advice Paper®) zu wesentlichen
Elementen einer Regelung der Profilbildung in der Datenschutz-Grundverordnung. Nach Auffassung der Arti-
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kel-29-Gruppe sollten Profilbildungen, die die Interessen oder Rechte des Betroffenen erheblich beeintrachti-
gen, verstérkten Transparenz-, Informations- und Schutzerfordernissen unterliegen.

Eine weitere Stellungnahme fiir die Artikel-29-Gruppe betrifft das Thema ,,Risikobasierter Ansatz im Daten-
schutzrecht”. Hierin werden die Grundrechtsqualitit und die Geltung der Grundprinzipien des Datenschutzes
betont, unabhingig davon, um welche Art und Intensitdt der Datenverarbeitung es sich handelt, wie zum Bei-
spiel Datenerfassungen im Rahmen von Big-Data-Anwendungen.

SchlieBlich hat sich die Unterarbeitsgruppe mit der praktischen Umsetzung des Urteils des Europdischen Ge-
richtshofs vom 13. Mai 2014 in der Rechtssache C-131/12 Google Spain SL und Google Inc. gegen Agencia Es-
pafiola de Proteccion de Datos (AEPD) und Mario Costeja Gonzalez befasst (vgl. Nr. 2.3.2).

3.1.2 Subgroup Key Provisions

In der Unterarbeitsgruppe wurden im Berichtszeitraum Stellungnahmen der Artikel-29- Gruppe zum Zweckbin-
dungsgrundsatz und zum Begriff des ,, berechtigten Interesses ' im Sinne des Artikels 7 lit. f) der europdischen
Datenschutzrichtlinie 95/46/EG erarbeitet.

Die Aufgabe der Unterarbeitsgruppe (Subgroup) Key Provisions besteht in der Auslegung von Kernvorschriften
der europdischen Datenschutzrichtlinie 95/46/EG. In der Stellungnahme zur Zweckbindung (WP 203 vom
02.04.2013) erldutert die Artikel-29-Gruppe, unter welchen Bedingungen eine Weiterverarbeitung von Daten
fiir einen anderen als den urspriinglichen Erhebungszweck zuléssig ist. Die Stellungnahme formuliert konkrete
Kriterien, anhand derer die Priifung der RechtméaBigkeit einer Weiterverarbeitung vorzunehmen ist. Die Arti-
kel-29-Gruppe empfiehlt, die Kriterien fiir rechtméfige Weiterverarbeitungen innerhalb des kiinftigen
EU-Rechtsrahmens gesetzlich zu regeln.

In der Stellungnahme zum ,,berechtigten Interesse (WP 217 vom 09.04.2014) erldutert die Artikel-29-Gruppe
die Interessenabwégung nach Artikel 7 lit. f) der Richtlinie anhand praktischer Fallbeispiele. Die Gruppe betont,
dass das ,,berechtigte Interesse* einen eigenstdndigen Verarbeitungsgrund bildet, der eine umfassende Abwi-
gung der Interessen des Verantwortlichen und des Betroffenen im Einzelfall erfordert. Sie empfiehlt, Kernkrite -
rien dieser Abwégung innerhalb des kiinftigen EU-Rechtsrahmens zu benennen.

3.1.3 Subgroup International Transfers

Die bestehenden Regelungswerke fiir den Datenverkehr aus der EU in Staaten ohne angemessenes Daten-
schutzniveau (Verbindliche Unternehmensregeln, Standardvertragsklauseln) sind durch die Subgroup ,, Interna-
tional Transfers* weiterentwickelt worden.

International agierende Unternehmen und Marktteilnehmer haben ein nachvollziehbares wirtschaftliches Inter-
esse an einem globalen Datenaustausch iiber Landesgrenzen und Kontinente hinweg. Entsprechende Rechtsin-
strumente miissen allerdings den Datenschutzbediirfnissen der betroffenen Menschen gerecht werden und die
Daten der EU-Biirgerinnen und -Biirger angemessen absichern - in einer globalisierten Welt der Datenstrome
eine groB3e Herausforderung. Eine wesentliche Aufgabe der Subgroup ,,International Transfers ist es daher, pra-
xisnahe Auslegungshilfen fiir die Rechtsinstrumente des internationalen Datenverkehrs bereitzustellen.

Die Subgroup hat im Berichtszeitraum hierzu mehrere Arbeitspapiere fiir die Artikel-29-Gruppe vorbereitet.
Das Dokument ,,Erlduterndes Dokument iiber verbindliche Unternehmensregelungen fiir Auftragsdatenverarbei-
tung® (WP 204 vom 19.04.2013) enthélt Erlauterungen fiir die ,,Verbindlichen Unternehmensregeln®, die sog.
Binding Corporate Rules (BCR, vgl. hierzu Kasten zu Nr. 3.1.3). Der von mir in diesem Zusammenhang im Jahr
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2013 ausgerichtete Workshop zu Praxisfragen bei der Priifung von BCR durch deutsche und européische Daten-
schutzaufsichtsbehdrden, an dem Vertreter aus 17 EU-Mitgliedstaaten teilgenommen haben, ist auf gro3e Reso-
nanz gestoB3en.

Im 24. Tatigkeitsbericht (Nr. 2.4.1.2.) habe ich von den Bemiihungen der Subgroup berichtet, gemeinsam mit
Vertretern der APEC (,,Asia-Pacific-Economic Cooperation®) die beiden Regelungssysteme der BCR in der EU
und der Cross-Border Privacy Rules (CBPR) zu harmonisieren und, wenn mdglich, eine Interoperabilitit zwi-
schen BCR und CBPR herzustellen. Angesichts der im Verhandlungsverlauf immer deutlicher zu Tage getrete-
nen strukturellen Unterschiede zwischen den beiden Systemen konnte dieses ambitionierte Ziel vorerst leider
nicht erreicht werden. Gleichwohl wurde unter meiner Mitarbeit eine Stellungnahme (WP 212 vom 27.02.2014)
erarbeitet, das es den in beiden Wirtschaftsraumen titigen Unternechmen ermoglicht, den Aufwand fiir die Zerti -
fizierung durch die zustéindigen Behdrden unter den jeweiligen Regelungsregimen zu reduzieren. Ich bin zuver-
sichtlich, dass der begonnene Austausch den Grundstein fiir weitere Anndherungen und Harmonisierungsbemii-
hungen zwischen APEC und EU bilden kann (vgl. auch Nr. 4.7.2).

Im Berichtszeitraum konnte zudem der Prozess zur Implementierung der BCR der Deutschen Telekom AG im
Verfahren gegenseitiger Anerkennung unter meiner Federfiihrung erfolgreich abgeschlossen werden. Durch das
effiziente Verfahren der gegenseitigen Anerkennung (Mutual Recognition) werden die konzernweit und unab-
hingig vom Standort der Konzernteile geltenden BCR der Telekom AG nun von allen Datenschutzbehorden der
Europiischen Union anerkannt. Ich bedanke mich insbesondere bei meinen Kollegen aus Polen und Osterreich
als Co-Berichterstatter flir die gute Zusammenarbeit widhrend des Anerkennungsverfahrens (vgl. unten
Nr. 8.8.9).

Weiter wurde das Arbeitspapier (WP 214 vom 21.03.2014) von der Artikel-29-Gruppe verabschiedet, das sich
mit komplexen datenschutzrechtlichen Fragen beim Einsatz von Auftragsdatenverarbeitern als Subunternehmer
in Landern ohne angemessenes Datenschutzniveau befasst. Das Regelungswerk der Standardvertragsklauseln
soll in geeigneten Fillen um ein Verfahren fiir eine gegenseitige Anerkennung dhnlich dem Verfahren bei BCR
ergidnzt werden. Dies wird kiinftig zu einer spiirbaren Entlastung der Unternehmen, aber auch der zu beteiligen -
den européischen Datenschutzaufsichtsbehdrden bei der Beurteilung der Standardvertragsklauseln fiihren.

Des Weiteren habe ich mich auch im Rahmen der Unterarbeitsgruppe in die Diskussion zwischen der Arti-
kel-29-Gruppe und der Welt-Anti-Doping-Agentur (WADA) zu den drdngenden Fragen des Schutzes der perso-
nenbezogenen Daten von Sportlerinnen und Sportlern eingebracht (vgl. Nr. 19.1).

Kasten zu Nr. 3.1.3

Binding Corporate Rules

Personenbezogene Daten diirfen nur dann in Staaten, die {iber kein angemessenes Schutzniveau im Sinne von
Artikel 25 der Datenschutzrichtlinie 95/46/EG verfiigen, iibermittelt werden, wenn die eng gefassten Voraus-
setzungen von Artikel 26 Absatz 1 der Richtlinie erfiillt sind. Diese Einschrankungen werden den Dateniiber-
mittlungsbediirfnissen international titiger Konzerne nicht immer gerecht.

Artikel 26 Absatz 2 der Datenschutzrichtlinie 95/46/EG erlaubt daher Dateniibermittlungen in Drittstaaten
auch dann, wenn ausreichende Garantien hinsichtlich des Schutzes der Privatsphire, der Grundrechte und der
Grundfreiheiten bestehen. Diese Garantien kdnnen u. a. auch durch verbindliche Unternehmensregelungen
- sog. Binding Corporate Rules (BCR) geschaffen werden.
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Diese verbindlichen Regelungen sorgen konzernintern fiir ein angemessenes Datenschutzniveau durch Auf-
stellung von Datenschutzprinzipien, deren Einhaltung geschult und tiberwacht wird, sowie durch interne wie
externe Beschwerdemechanismen fiir die von der Datenverarbeitung betroffenen Personen.

BCR werden durch die zustindige Datenschutzaufsichtsbehorde mit dem Konzern abgestimmt und in einem
effizienten Verfahren zur gegenseitigen Anerkennung (Mutual Recognition) mit zwei weiteren europdischen
Datenschutzaufsichtsbehdrden auf Ubereinstimmung mit den rechtlichen Vorgaben iiberpriift. Nach Ab-
schluss des Verfahrens gelten die BCR in allen 21 EU-Mitgliedstaaten, die am Mutual-Recognition-Verfahren
teilnehmen, als anerkannte Basis fiir die Erlaubnis von Dateniibermittlungen auf deren Grundlage.

3.1.4 Technology Subgroup - technologischer Datenschutz auch in Briissel

Die Unterarbeitsgruppe ,, Technology “ hat im Berichtszeitraum u. a. zu mobilen Anwendungen, zu Anonymisie-
rungstechniken und zum Internet der Dinge Stellung genommen.

Die seit dem Jahr 2010 unter Leitung eines Mitarbeiters meiner Dienststelle titige Unterarbeitsgruppe ,,Techno-
logy* beschéftigt sich mit den ebenso komplexen wie drangenden Herausforderungen des technologischen Da-
tenschutzes.

Hierzu hat die Unterarbeitsgruppe u. a. folgende Arbeitspapiere verfasst:

Eine Stellungnahme zu mobilen Anwendungen (,,Apps) auf intelligenten Endgeriten (WP 202 vom
27.02.2013) analysiert den Rechtsrahmen fiir die Bereitstellung und Nutzung von Apps, insbesondere die An-
forderungen an die Einwilligung zur Verarbeitung personenbezogener Daten und die Datenschutzgrundsitze der
Zweckbindung und der Datenminimierung. Ein weiteres Kernelement des Papiers sind Empfehlungen an
App-Entwickler, App-Stores sowie Hersteller von Betriebssystemen und Endgeréten, beispielsweise fiir die
Umsetzung der technischen und organisatorischen Maflnahmen, um den Schutz personenbezogener Daten zu
gewihrleisten.

In ihrem Arbeitspapier zu Anonymisierungstechniken (WP 216 vom 10.04.2014) erldutert die Unterarbeitsgrup-
pe die Anforderungen an die Anonymisierung personenbezogener Daten und benennt Kriterien fiir wirksame
Anonymisierungsverfahren. Die Gruppe geht auf die Problematiken der Profilbildung und die Gefahren der
Re-Identifizierung von Individuen in anonymisierten Datenbestéinden ein. Die Stellungnahme stellt schlieBlich
einmal mehr klar, dass Pseudonymisierung keine Anonymisierungstechnik ist (vgl. dazu Nr. 2.2.3).

Das Dokument zum ,,Internet der Dinge* (WP 223 vom 16.09.2014, vgl. Nr. 2.2.2) enthilt erste Einschitzungen
zu der omniprésenten, oft unsichtbaren Vernetzung virtueller Komponenten und Dienste. Betroffene laufen Ge-
fahr, hierdurch die Kontrolle iiber ihre Daten zu verlieren. Die Stellungnahme erldutert die Erfordernisse fiir
eine rechtswirksame Einwilligung in eine Datenverarbeitung und spricht eine Reihe von Empfehlungen aus, die
sich an die Verantwortlichen fiir Informationstechnik richten.

SchlieBlich hat die Unterarbeitsgruppe noch folgende Arbeitspapiere erarbeitet:

- Stellungnahme zu einer Vorlage der Europédischen Kommission fiir die Datenschutzfolgenabschétzung in-
telligenter Netze und Messsysteme (WP 205 vom 22.04.2013 und WP 209 vom 04.12.2013, vgl. 24. TB
Nr. 10.1),

- Papier zur Einwilligung fiir die Verwendung von Cookies (WP 208 vom 02.10.2013),
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- Stellungnahme zur Meldung von Verletzungen des Schutzes personenbezogener Daten (WP 213 vom
25.03.2014) und

- Bewertung der Anwendbarkeit der Richtlinie 2002/58/EG fiir das sogenannte Device Fingerprinting
(WP 224 vom 25.11.2014), der Wiedererkennung eines Endgerites anhand seines sogenannten Fingerab-
drucks als Alternative zur Verwendung von Cookies.

Ein weiteres Schwerpunktthema war die Bewertung der neuen Google-Datenschutzerklarung (vgl. Nr. 8.9.2).

3.1.5 Aus der Arbeit der BTLE-Subgroup

BTLE steht fiir Borders, Travel and Law Enforcement. Die Arbeitsgruppe hat sich in den vergangenen zwei
Jahren als eine wichtige Untergruppe der Artikel-29- Gruppe etabliert.

Im letzten Tatigkeitsbericht noch als der neue B(ee)TLE vorgestellt (24. TB Nr. 2.4.1.4), hat sich die von einem
Mitarbeiter meiner Dienststelle gemeinsam mit einem niederldandischen Kollegen koordinierte BTLE-Subgroup
fest in der Artikel-29-Gruppe etabliert. Sie bereitet im Wesentlichen alle datenschutzrechtlichen Themen aus
den Bereichen der Grenz- und Migrationskontrolle sowie der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen vor. Dariiber hinaus befasst sich die Arbeitsgruppe mit dem Datenschutz im gesamten Reiseverkehr.

Einen Schwerpunkt bildeten in den vergangenen zwei Jahren die Folgen der Enthiillungen von Edward Snow -
den, zu denen eine Stellungnahme und ein darauf aufbauendes Arbeitsdokument erarbeitet worden sind (Stel-
lungnahme 4/2014 vom 10.04.2014, WP 228 vom 05.12.2014). Weitere Arbeitsschwerpunkte waren das soge-
nannte Smart-Borders-Programm (vgl. unter Nr. 3.4), das Rahmenabkommen zwischen der EU und den USA
(vgl. Nr. 3.5), die Folgen der EuGH-Entscheidungen zur Vorratsdatenspeicherung von Telekommunikationsda-
ten (vgl. Nr. 2.3.1), die Richtlinie iiber den Datenschutz im Bereich von Polizei und Justiz (vgl. Nr. 1.3) sowie
die Ubermittlungen von Fluggastdaten (vgl. Nr. 4.7.3) und Finanztransaktionsdaten an ausldndische Sicherheits-
behorden. Aus der BTLE-Subgroup hat die Artikel-29-Gruppe auch die Datenschutzexperten entsandt, die fiir
die Europiische Kommission an den sog. gemeinsamen Uberpriifungen (,,Joint Reviews*) der PNR- und
TFTP-Abkommen in den USA bzw. Australien teilgenommen haben, in zwei Féllen auch unter Beteiligung ei-
nes Mitarbeiters meiner Dienststelle.

3.1.6 E-Government-Subgroup

Die Unterarbeitsgruppe E-Government & Biometrics setzte im Berichtszeitraum ihre Arbeit als E-Government-
Subgroup unter neuem Namen fort.

Die Unterarbeitsgruppe E-Government-Subgroup befasst sich grundsitzlich mit datenschutzrechtlichen Frage-
stellungen, die 6ffentliche Stellen als Datenverarbeiter betreffen.

Als wichtigste Punkte, mit denen sich die Unterarbeitsgruppe in den Jahren 2013 und 2014 befasst hat, konnen
genannt werden:

- Entwurf der Verordnung iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Trans-
aktionen im Binnenmarkt (vgl. auch Nr. 8.3):

In einem von der Unterarbeitsgruppe entworfenen Brief machte die Artikel-29-Gruppe die Kommission auf
einige im Verordnungsentwurf enthaltene datenschutzrechtliche Probleme aufmerksam, z. B. auf die Frage,
was eine ,,eineindeutige” Identifizierung oder Identitét ist (,,unambiguous identity) und ob eine solche in
jedem Fall benétigt wird. Die meisten der aufgezeigten Probleme wurden in der im September 2014 verof-
fentlichten Verordnung beriicksichtigt. Fiir die Zukunft will die Artikel-29-Gruppe die Kommission bei der

BfDI 25. Tatigkeitsbericht 2013-2014 -57-



Erarbeitung der Implementierungs- und Durchfiithrungsrechtsakte aufgrund der Verordnung weiter unter-
stutzen.

- Umfrage unter den Mitgliedern der Artikel-29-Gruppe zu den Anforderungen an Datensicherheit bei der
elektronischen Kommunikation mit der 6ffentlichen Verwaltung, insbesondere auch bei der elektronischen
Identifizierung:

Trotz der geringen Resonanz in den Mitgliedstaaten konnte die Unterarbeitsgruppe als Ergebnis der von ihr
durchgefiihrten Umfrage festhalten, dass die Voraussetzungen und Anforderungen in den Mitgliedstaaten
sehr unterschiedlich sind. Weil sich die Unterarbeitsgruppe deswegen kaum auf gemeinsame Grundsitze
wiirde einigen konnen, hat sie das Mandat nicht weiter verfolgt.

- Stellungnahme zum Entwurf zur Uberarbeitung der PSI (public sector information)- bzw. Open-Data-Richt-
linie aus dem Jahr 2003 (Richtlinie {iber die Weiterverwendung von Informationen des 6ffentlichen Sektors;
mittlerweile veroffentlicht im Amtsblatt vom 27.06.2013, L 175/1):

Im Dezember 2011 hatte die Kommission den Entwurf zur Uberarbeitung der o. g. Richtlinie verdffentlicht.
Darin wird der Grundsatz aufgestellt, dass Informationen, die bei 6ffentlichen Stellen rechtméfig vorhanden
sind, sowohl fiir kommerzielle als auch fiir nicht kommerzielle Zwecke weiterverwendbar sind. Ausnahmen
von diesem Grundsatz konnen u. a. aus Datenschutzgriinden gemacht werden. Die hierzu im Juni 2013 ver-
offentlichte Stellungnahme (WP 207, Opinion 6/2013 vom 5. Juni 2013) empfiehlt u. a. ,,mit Nachdruck,
dass von der offentlichen Stelle eine griindliche Datenschutzfolgenabschédtzung durchgefiihrt wird, bevor sie
personenbezogene Daten zu Zwecken der Weiterverwendung bereitstellt™ (Kap. 4.2).

- Diskussion mit der Kommission {iber Datenschutzpriifungen bei EU-Forschungsprojekten und sog. ethical
guidelines, insbesondere im Zusammenhang mit dem EU-Rahmenprogramm HORIZON 2020 fiir For-
schung und Innovation.

3.2 International Working Group on Data Protection in Telecommunications

Die International Working Group on Data Protection in Telecommunications (IWGDPT) beschdftigt sich mit
Themen im Bereich der Telekommunikation und seit Anfang der 1990er Jahre vor allem mit Fragen des Daten-
schutzes im Internet. Hierzu hat sie zahlreiche Arbeitspapiere und Empfehlungen erarbeitet und verdffentlicht,
die weltweit Beachtung finden.

Die IWGDPT, auch bekannt als ,,Berlin Group®, wurde im Rahmen der Internationalen Konferenz der Daten-
schutzbeauftragten im Jahr 1983 auf Initiative des Berliner Datenschutzbeauftragten gegriindet, unter dessen
Vorsitz sie nach wie vor arbeitet. Teilnehmer sind Datenschutzbehdrden, aber auch Regierungsstellen, Vertreter
internationaler Organisationen und Wissenschaftler aus aller Welt.

Im Berichtszeitraum hat sie folgende Papiere verdffentlicht, die auf meiner Internetseite unter
www.datenschutz.bund.de verfiigbar sind:

- Arbeitspapier zu Big Data und Datenschutz: Bedrohung der Grundsdtze des Datenschutzes in Zeiten von
Big-Data-Analysen (Skopje, 5./6. Mai 2014)

- Arbeitspapier zum Datenschutz bei Uberwachung aus der Luft (Berlin, 2./3. September 2013)

- Arbeitspapier zum Recht auf vertrauliche Telekommunikation (Berlin, 2./3. September 2013)
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- Arbeitspapier und Empfehlungen zu der Vero6ffentlichung personenbezogener Daten im Web, der Indexie-
rung des Inhalts von Websites und dem Schutz der Privatsphére (Prag, 15./16. April 2013)

- Arbeitspapier zu Webtracking und Privatsphire: Die Beachtung von Kontext, Transparenz und Kontrolle
bleibt unverzichtbar (Prag, 15./16. April 2013)

Die IWGDPT tagt zwei Mal im Jahr, im Herbst in Berlin und im Friihjahr auf Einladung einer teilnehmenden
Behorde/Stelle in deren Heimatland.

3.3 ,,Smart Borders“ vor dem Intelligenztest

Die Zweifel am milliardenschweren Projekt namens ,,smart borders *“ bestehen weiter. Nun sollen eine Studie
und ein Pilotprojekt weitere Aufkldirung bringen. Ich halte Vorsicht fiir geboten.

Hinter dem Schlagwort ,,smart borders™ steht ein umfangreiches Gesetzespaket. Dies sieht in erster Linie vor,
die Ein- und Ausreise aller Nicht-EU-Biirger in das EU-Gebiet elektronisch zu erfassen. Dariiber hinaus soll die
Einreise fiir Drittstaatsangehorige erleichtert werden, wenn sie sich zuvor haben {iberpriifen und registrieren las-
sen. Ob dieses Vorhaben tatséchlich so intelligent ist, wie der Titel suggeriert, habe ich schon im letzten Tétig-
keitsbericht erheblich in Zweifel gezogen (24. TB Nr. 2.5.3.4). Diese beziehen sich sowohl auf die praktische
Durchfiihrbarkeit als auch auf die rechtlichen Anforderungen der Erforderlichkeit und der VerhéltnismaBigkeit
des Kernstiicks des Programms, der Einrichtung eines so genannten Einreise- und Ausreiseregisters (,,Ent-
ry-Exit-System®). Im Berichtszeitraum hat auch die Artikel-29-Gruppe das Vorhaben umfassend und grundle-
gend in einer Stellungnahme kritisiert (5/2013 vom 06.06.2013). Die Kritik der Artikel-29-Gruppe deckt sich im
Wesentlichen mit meinen Kritikpunkten. Sie wurde auch dem Innenausschuss des Européischen Parlaments in
einer Anhdrung vorgetragen.

Was hat sich seit der Vorlage des Gesetzespakets getan? Viele Abgeordnete des Européischen Parlaments haben
tiber die Parteigrenzen hinweg Zweifel an dem Vorhaben geduBert. Dabei ging es einerseits um datenschutz-
rechtliche Bedenken. Andererseits fragten sich viele Abgeordnete, wie sie es politisch verantworten kdnnten, in
wirtschaftlichen Krisenzeiten ein milliardenschweres Konzept zu beflirworten, dessen Nutzen auch ihnen unklar
blieb. Im Ergebnis hat man sich darauf geeinigt, zunichst eine Studie und dann ein Pilotprojekt durchzufiihren,
bevor eine politische Entscheidung {iber ,,smart borders™ getroffen werden soll. Dabei gebe ich zwei weitere
Punkte zu bedenken: Zum einen handelt es sich um ganz erhebliche Investitionssummen und damit verbundene
okonomische Interessen, die auf dem Spiel stehen. Zum anderen legen die Regierungen der Mitgliedsstaaten,
anders als die Europdische Kommission, besonderen Wert darauf, biometrische Daten zu erfassen und die neu
zu schaffenden Datenbanken fiir die Polizeien (umfangreich) nutzbar zu machen. Diese Zuspitzung durch den
Rat der Européischen Union ruft starke Bedenken hervor, weil sie den Verdacht nihrt, die Polizeien sollten rou-
tineméfig und anlasslos weiteren Zugang zu Datenbanken erhalten, die rein administrativen Zwecken dienen. In
diesem Sinne hat sich auch die Artikel-29-Gruppe kritisch in einem Schreiben an Rat, Kommission und Euro-
pdisches Parlament geduflert. Es bleibt abzuwarten, wie der beschriebene Prozess von Studie und Pilotprojekt
das politische Verfahren beeinflussen wird.

3.4 Wieviel Schutz kann das ,,umbrella agreement” bringen?

Das geplante Abkommen zwischen der EU und den USA kann ein erster wichtiger Schritt zu einem erhohten
Datenschutzniveau im transatlantischen Datenverkehr zwischen Sicherheitsbehorden sein.

Die Kritik am Umgang von US-Sicherheitsbehérden mit den Daten von (EU-) Biirgerinnen und Biirgern ist
schon seit vielen Jahren ein Dauerbrenner der datenschutzrechtlichen Diskussion. Man denke nur an die Ab-
kommen mit den USA iiber die Ubermittlung von Fluggastdaten (23. TB Nr. 13.9) und Finanztransaktionsdaten

BfDI 25. Tatigkeitsbericht 2013-2014 -59 -



(SWIFT bzw. TFTP - 23. TB Nr. 13.6) und die damit verbundenen Diskussionen {iber die verschiedenen Daten-
schutzkulturen in den USA und in Europa. Ich halte es fiir richtig, in einem neuen Rahmenabkommen zwischen
den USA und der EU (,,umbrella agreement*) datenschutzrechtliche Standards festzulegen, die von den jeweili-
gen Sicherheitsbehorden bei der Ubermittlung und Verarbeitung von Daten im transatlantischen Datenverkehr
einzuhalten sind. Schon in meinem 23. Tétigkeitsbericht finden sich wesentliche Aussagen zu den Vorausset-
zungen, die vorliegen miissen, um das Abkommen zu einem Erfolg zu machen. Sie betreffen die Begrenzung
iiberlanger Speicherfristen, unabhéngige Datenschutzkontrollinstanzen und die gerichtliche Durchsetzbarkeit
von Datenschutzrechten européischer Biirgerinnen und Biirger (vgl. 23. TB Nr. 13.8). Nachdem die Verhand-
lungen tiber das Abkommen jahrelang sehr zdh verliefen, haben sie im letzten Jahr nach Aussagen der Européi -
schen Kommission deutlich Fahrt aufgenommen. Es wurde in Fachkreisen aufgehorcht, als die damaligen
US-Justizminister Holder und die zustdndige EU-Kommissarin Malmstrom im Juni 2014 verkiindeten, die Ver-
handlungen seien weit vorangeschritten. Besondere Beachtung verdiente dabei die AuBerung des US -Justizmi-
nisters, dass sich die US-Regierung dafiir einsetzen werde, den Rechtsschutz von européischen Biirgerinnen und
Biirgern in den USA zu verbessern. Dies ist in der Tat ein zentraler Punkt. Denn ohne mehr Rechtsschutz und
Rechtssicherheit halte ich die Frage nach dem Sinn des Abkommens fiir berechtigt. Ich begriifie es, dass auch
die Europédische Kommission und der Rat diesem Punkt hochste Prioritit einrdumen. Gleichzeitig zeigt die ge-
wihlte Formulierung des US-Justizministers auch Grenzen auf: Sie ldsst offen, wofiir genau die US-Regierung
sich einsetzen will, und sie macht deutlich, dass sie die notwendigen Standards nicht ohne den Kongress schaf-
fen kann. Zugleich halte ich es flir wichtig, die Erwartungen an ein solches Abkommen nicht zu iberh6hen. Sei -
ne Grenzen findet es in seinem Anwendungsbereich, der nur Daten erfasst, die {ibermittelt werden. Nicht erfasst
wiirden somit sonstige Daten, die die US-Sicherheitsbehérden unabhingig von einer Ubermittlung aus der EU
in den USA verarbeiten. Meine Einschitzung im 23. Tétigkeitsbericht, dass es nach schwierigen und langwieri-
gen Verhandlungen aussehe, hat sich bestétigt. Noch steht ein erfolgreicher Abschluss aus. Das Abkommen
wiare zwar nur ein erster Schritt, aber doch ein wichtiger, wenn die Standards angemessen hoch sind und ver-
bindliche und einklagbare Rechte festgeschrieben werden.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit
- Arbeitskreis Europa

Europiische Datenschutzkonferenz
Artikel-29-Datenschutzgruppe mit

- Subgroup Financial Matters,

- Subgroup Biometrics & eGovernment,
- Health Data Subgroup,

- BTLE Subgroup,

- Technology Subgroup,

- Future of Privacy Subgroup,

- Key Provisions Subgroup,

- Subgroup International Transfers,
- WADA-Subgroup

Case Handling Workshop
Internationale Datenschutzkonferenz mit
- International Working Group Enforcement Coordination,

- International Working Group on Data Protection in Telecommunications (IWGDPT bzw. ,Berlin
Group*)
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4 Auswairtiger Ausschuss / Ausschuss fiir Angelegenheiten der Européischen Union /
Ausschuss fiir Menschenrechte und humanitare Hilfe

4.1 Datenschutz international - Artikel 17 IPBPR

Der fortschreitenden Globalisierung der Datenstrome kann nicht allein mit nationalen oder europarechtlichen
Initiativen begegnet werden. Deswegen habe ich mich fiir die Stirkung des Rechts auf Privatsphdre auch auf
volkerrechtlicher Ebene eingesetzt.

Die im Jahr 2013 durch Edward Snowden aufgedeckten geheimdienstlichen Uberwachungsaktivititen und die
rasante Vervielfaltigung der weltweit verfligbaren Daten machen deutlich, dass nationale oder regionale Ansétze
zum Schutz dieser Daten in ihrer Wirkung begrenzt sind.

Daher habe ich die Ankiindigungen im Acht-Punkte-Programm der Bundesregierung begriiit, sich zum besseren
Schutz der Privatsphére auf internationaler Ebene fiir ein Zusatzprotokoll zu Artikel 17 des Internationalen Pak-
tes liber Biirgerliche und Politische Rechte der Vereinten Nationen (IPBPR) einsetzen zu wollen.

Bedauerlicherweise fand die Initiative der Bundesregierung fiir die Einberufung einer IPBPR-Ver-
tragsstaatenkonferenz nur wenige Unterstiitzer. Seitens der Bundesregierung (AA) wurde ich zudem auf die Ge-
fahr hingewiesen, dass Initiativen zur Verbesserung des Datenschutzes auf UN-Ebene verwéssert werden konn-
ten, was im Ergebnis zu einer Schwichung fithren wiirde.

Weitaus erfolgreicher war die deutsch-brasilianische Initiative fiir eine Resolution (A/C.3/68/L.45) der General-
versammlung der Vereinten Nationen, die den Schutz der Privatsphire betont und u. a. die Hohe Kommissarin
der Vereinten Nationen fiir Menschenrechte beauftragt, einen Bericht iiber den Schutz der Privatsphére im Kon-
text der UberwachungsmaBnahmen vorzulegen (vgl. Nr. 4.3). Die Hochkommissarin verweist in dem im Juni
2014 vorgelegten Bericht (A/HRC/27/37.) auf die bestehenden volkerrechtlichen Regelungen wie Artikel 17
IPBPR, stellt aber einen Mangel an Umsetzung der Vorgaben in nationale Regelungen sowie eine unzureichen-
de Aufsicht fest. Sie empfichlt den Staaten eine Priifung ihrer nationalen Regelungen auf Ubereinstimmung mit
dem internationalen Menschrecht und regt einen Dialog aller betroffenen Interessenvertreter an.

Die 36. Internationale Datenschutzkonferenz, die vom 13. bis 16. Oktober 2014 in Mauritius stattfand, hat die-
ses Angebot fiir einen multilateralen Dialog zu Fragen des Datenschutzes im Lichte der modernen Kommunika-
tionstechnologie mit einer von mir unterstiitzten EntschlieBung aufgegriffen (in Englisch abrufbar auf meiner
Website www.datenschutz.bund.de und unter www.privacyconference2014.org). Bereits die 35. Internationale
Datenschutzkonferenz hatte sich im September 2013 in Warschau fiir ein Zusatzprotokoll zu Artikel 17 IPBPR
ausgesprochen, dessen Grundlage die von der Internationalen Datenschutzkonferenz im Jahr 2009 verabschiede-
ten internationalen Standards zum Schutz von personenbezogenen Daten und der Privatsphére (Erkldrung von
Madrid) sein soll (vgl. Nr. 4.3, abrufbar iiber meinen Internetauftritt unter www.datenschutz.bund.de).

Es ist ein gutes Signal, dass die Bundesregierung ihre Bemiihungen fiir einen besseren Schutz der Privatsphire
auf internationaler Ebene fortsetzt. Beleg hierfiir ist die Resolution A/C.3/69/L.26, die Ende 2014 erneut zusam-
men mit Brasilien in die Generalversammlung eingebracht wurde und auf der Website der Vereinten Nationen
www.un.org. abrufbar ist.

Der Vorstof3 der deutsch-brasilianischen Initiative, einen Sonderberichterstatter fiir die Debatte um das Recht
auf Privatheit im digitalen Zeitalter einzusetzen, findet meine volle Unterstiitzung.
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4.2 Europaische Datenschutzkonferenz

Die jéihrliche Friihjahrskonferenz (,, Spring Conference ) der europdischen Datenschutzbeauftragten befasste
sich in den Jahren 2013 und 2014 vor allem mit der Zukunft des Datenschutzes in Europa.

Die europdische Datenschutzkonferenz, an der Datenschutzbehorden aus Europa sowie Vertreter der Européi-
schen Kommission, des Europarats und der OECD teilnehmen, findet traditionell in den Monaten April oder
Mai eines Jahres statt und wird daher auch ,,Frithjahrskonferenz* genannt - im Gegensatz zur regelméfig im
Herbst stattfindenden Internationalen Datenschutzkonferenz (vgl. oben Nr. 4.3). Das Forum dient dem Gedan-
ken- und Erfahrungsaustausch aller europédischen Datenschutzbeauftragten und ist daher weiter gefasst als die
Datenschutzgremien der Europdischen Union; es schlieft insbesondere die Datenschutzbeauftragten aus den
Landern Siidosteuropas mit ein.

Zur Friihjahrskonferenz des Jahres 2013 hatte die portugiesische Datenschutzbehdrde vom 16. bis 17. Mai nach
Lissabon eingeladen. Die Konferenz diskutierte die Zukunft des Datenschutzes in Europa und verabschiedete
hierzu eine EntschlieBung. Darin betonen die européischen Datenschutzbeauftragten, die derzeit parallel stattfin-
denden Datenschutz-Revisionen - einerseits die Reform des Datenschutzrechtsrahmens der EU und andererseits
die Modernisierung der Datenschutzkonvention des Europarates - miissten im Gleichklang erfolgen, um spétere
Wertungswiderspriiche zu vermeiden. Zudem befasste sich die Konferenz in weiteren EntschlieBungen mit der
Sicherstellung eines angemessenen Datenschutzes bei Europol sowie mit der aus Sicht der Konferenz unerléssli-
chen Gewihrleistung des Datenschutzes in einer transatlantischen Freihandelszone (TTIP vgl. Nr. 8.7).

Am 5. Juni 2014 luden der Europarat und die franzosische Datenschutzbehorde (CNIL) gemeinsam zur Friih-
jahrskonferenz nach Straburg ein. Zentrales Thema war die Verbesserung der europaweiten Zusammenarbeit
der Datenschutzaufsichtsbehdrden, insbesondere im Hinblick auf multinationale oder global titige Unterneh-
men. Die Konferenz hat zu diesem Zweck eine Arbeitsgruppe eingesetzt, die bis zur nidchsten Friihjahrskonfe -
renz Vorschlige ausarbeiten soll. Ich unterstiitze deren Tétigkeit, weil ich die Zusammenarbeit der Aufsichtsbe-
horden, um die jeweiligen Aufgaben effektiv wahrnehmen zu konnen, als essentiell erachte (vgl. Nr. 4.4). Dar-
iiber hinaus hat die Konferenz der européischen Datenschutzbeauftragten eine EntschlieBung zur Modernisie-
rung der Datenschutzkonvention des Europarates beschlossen, in der die Mitgliedstaaten des Europarates u. a.
aufgefordert werden, an einem hohen Datenschutzniveau auch dann festzuhalten, wenn andere Staaten von au-
Berhalb des Europarates der Konvention beizutreten beabsichtigen.

Die EntschlieBungstexte der Friihjahrskonferenzen 2013 und 2014 sind auf meiner Internetseite abrufbar unter
www.datenschutz.bund.de.

Die néchste Friihjahrskonferenz wird auf Einladung der britischen Datenschutzbehdrde im Mai 2015 in Man-
chester stattfinden.

4.3 Internationale Konferenz der Datenschutzbeauftragten

Die Internationale Datenschutzkonferenz befasste sich mit wichtigen Zukunfisthemen und nahm Initiativen zur
Verbesserung der globalen Zusammenarbeit an.

Nach zwei Veranstaltungen in Lateinamerika in den Jahren 2011 (Mexiko) und 2012 (Uruguay) kehrte die Inter-
nationale Datenschutzkonferenz nach Europa zuriick. Die 35. Internationale Konferenz der Beauftragten fiir den
Datenschutz und die Privatsphire wurde auf Einladung des polnischen Datenschutzbeauftragten vom 23. bis
26. September 2013 in Warschau ausgerichtet. Unter dem Titel ,,A Privacy Compass in a Turbulent World*
machte es sich die Konferenz zur Aufgabe, den Nutzern und allen betroffenen Menschen Orientierung zu geben
in einer uniibersichtlichen Welt immer neuer und datenintensivere Anwendungen und Dienstleistungen.

BfDI 25. Tatigkeitsbericht 2013-2014 - 63—



Im Rahmen ihrer ,,closed session®, die den Datenschutzbeauftragten selbst und ihren Vertretern vorbehalten ist,
beschiftigte sich die Konferenz mit dem Phdnomen der ,,App-ification” der Gesellschaft. Gemeint ist damit,
dass fiir immer neue Zwecke und Lebenslagen kleine Anwenderprogramme (Applikationen oder ,,Apps®) insbe -
sondere fiir mobile Kommunikationsgerite (sog. Smartphones und Tablets), entwickelt und interessierten Kun-
den oftmals entgeltfrei zur Nutzung angeboten werden. Dafiir muss der Kunde in der Regel allerdings einwilli-
gen, der Applikation Zugriff auf die Daten seines mobilen Endgerdtes zu gewihren, was hiufig die Standortda-
ten des Nutzers einschlieft und somit das Anfertigen von Bewegungsprofilen ermdglicht. Daher forderte die
35. Internationale Datenschutzkonferenz in ihrer ,,Warschauer Erklarung zur App-ifizierung der Gesellschaft™,
dass auch fiir diese innovativen Anwenderprogramme die Grundsitze des Datenschutzes, wie Zweckbindung,
Erforderlichkeit oder Datensparsamkeit, gelten miissen; zudem miisse fiir die Nutzer hinreichende Transparenz
bei der Erhebung und Verarbeitung ihrer personenbezogenen Daten gewéhrleistet sein.

Als weitere Orientierungshilfen verabschiedete die Konferenz EntschlieBungen zu den Themen ,,Profiling,
»Web-Tracking® und ,,Digital Education® (Alle EntschlieBungen sind auf meiner Internetseite unter www.daten-
schutz.bund.de abrufbar).

Dariiber hinaus hat die 35. Internationale Konferenz auf Initiative meines Hauses - mit der Unterstiitzung von
Datenschutzbehorden aus Europa, Asien und Amerika - eine Resolution zur Verankerung des Datenschutzes im
internationalen Recht beschlossen und die Regierungen weltweit aufgefordert, in Verhandlungen fiir ein ver-
bindliches internationales Datenschutzabkommen einzutreten. Die Resolution schlédgt vor, zu diesem Zweck an
Artikel 17 des Internationalen Paktes iiber Biirgerliche und Politische Rechte der Vereinten Nationen, der u. a.
den Schutz des Heims und der Privatsphire zum Inhalt hat, sowie an die von der Internationalen Datenschutz-
konferenz bereits 2009 beschlossenen ,,Internationalen Standards* fiir den Schutz personenbezogener Daten und
der Privatsphire anzukniipfen. (vgl. auch Nr. 4.1).

Erstmals tagte die Internationale Konferenz anlésslich ihrer 36. Zusammenkunft in der Region Afrika, die auf
Einladung der Datenschutzbehdrde der Republik Mauritius vom 13. bis 16. Oktober 2014 stattfand.

Als Schwerpunktthema der ,,closed session” wurde das ,Internet der Dinge* behandelt (vgl. hierzu auch
Nr. 2.2). Durch die fortschreitende Miniaturisierung der Technik ist es moglich geworden, Sensoren, die stidndig
Daten erfassen konnen, in immer kleineren Gerdten einzusetzen. Beispielhaft genannt seien Fitness-Armbénder,
die permanent Schrittfrequenz und Herzschlag des Nutzers aufzuzeichnen und an ein mobiles Kommunikations -
endgerit wie ein Smartphone oder ein Tablet libertragen, damit diese Daten dort in einer Gesundheits-App wei-
ter verarbeitet werden. Durch diese ubiquitidre Entstehung und Speicherung personenbezogener Daten werden
- insbesondere unter Nutzung der fortgeschrittenen Analysetechniken von ,,Big Data® - duBerst detaillierte indi-
viduelle Nutzerprofile moglich, die sehr viele und sensible Informationen iiber den Betroffenen preisgeben kon-
nen. Daher fordert die ,,Mauritius Declaration on the Internet of Things®, dass der Schutz der nutzerbezogenen
Daten gestarkt werden muss, z. B. durch Nutzung anonymisierter Daten. Insbesondere die Verwendung einmal
erhobener Daten zu anderen Zwecken oder die Weiteriibermittlung an Dritte (,,out-of-context-use) muss streng
reglementiert werden. Dariiber hinaus sollte spitestens beim Kauf eines Geridtes, das das Internet der Dinge
nutzt, der Kunde hinreichend iiber die vorgesehene Datenverarbeitung informiert werden.

Im Zusammenhang mit dieser Problematik ist auch die EntschlieBung zu ,,Big Data* zu sehen, die ich wie die
Resolution zum Schutz der Privatsphire im digitalen Zeitalter als so genannter Co-Sponsor mitgetragen habe.
Letztere nimmt Bezug auf die Resolution der Generalversammlung der Vereinten Nationen vom Dezember
2013 zum gleichen Thema, die vor dem Hintergrund der im Sommer 2013 bekannt gewordenen Masseniiberwa -
chungsprogramme einiger Staaten auf Vorschlag Deutschlands und Brasiliens angenommen worden war (vgl.
Nr. 4.1).

Dartiber hinaus hat die Internationale Konferenz eine EntschlieBung zur Verstarkung der grenziiberschreitenden
Zusammenarbeit der Datenschutzaufsichtsbehorden und ein damit verbundenes ,,Cooperation Arrangement™ ge-
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billigt (Alle EntschlieBungen sind in Englisch unter www.privacyconference2014.org und auf meiner Inter-
netseite www.datenschutz-bund.de abrufbar).

Die 37. Internationale Konferenz der Beauftragten fiir den Datenschutz und die Privatsphére wird vom 26. bis
29. Oktober 2015 in Amsterdam stattfinden.

4.4 Verbesserte Zusammenarbeit der europdischen Datenschutzbehorden

Bewdhrte Instrumente und neue Initiativen haben die Zusammenarbeit der Datenschutzbehérden in Europa ge-
starkt und vertieft.

Spring Conference Working Group on European Cooperation

Die Konferenz der europidischen Datenschutzbeauftragten hat im Frithjahr 2014 (vgl. auch Nr. 4.2) eine neue
Arbeitsgruppe ins Leben gerufen, die sich der Verbesserung der Zusammenarbeit der europdischen Aufsichtsbe-
horden tiber den Kreis der EU-Mitgliedstaaten hinaus widmen soll. Den gemeinsamen Vorsitz der Arbeitsgrup-
pe haben die franzdsische Datenschutzbehorde CNIL und der beratende Datenschutzausschuss des Europarates
ibernommen. Die Ergebnisse der Arbeitsgruppe sollen im Rahmen der Friihjahrskonferenz 2015 vorgestellt
werden. Da ich die grenziiberschreitende Zusammenarbeit der Datenschutzbehorden als unerldsslich fiir eine
wirksame Aufsicht erachte, unterstiitze ich die Einsetzung der Arbeitsgruppe und beteilige mich an deren Tatig-
keit.

Case Handling Workshops

Wie in den Vorjahren fanden auch im Berichtszeitraum zwei unter dem Dach der Européischen Datenschutz-
konferenz organisierte ,,Case Handling Workshops* statt - im Oktober 2013 in Sarajevo, Bosnien-Herzegowina,
und im Oktober 2014 in Skopje, ehemalige jugoslawische Republik Mazedonien. Das Format dieser Veranstal-
tung hat sich fiir den Austausch von Erfahrungen und Kenntnissen zwischen den europdischen Datenschutzbe-
horden gut bewéhrt. Auf diese Weise sollen Kohédrenz und Homogenitit ihres Handelns gefordert werden mit
dem Ziel, dass sie bei dhnlich gelagerten datenschutzrechtlichen Problemen zu vergleichbaren Ergebnissen ge-
langen. Vor allem die Mitarbeiter noch junger Datenschutzbehérden kénnen von diesem Erfahrungsaustausch
profitieren und die konkreten Probleme und Fragestellungen der tiglichen Praxis kennen lernen. Der Erfah-
rungsaustausch und die Unterstiitzung der anderen Datenschutzbehdrden in Europa liegen mir sehr am Herzen,
weshalb ich das Modell der ,,Case Handling Workshops* unterstiitze.

Europiische Verwaltungshilfe

Das Instrument der technischen Verwaltungshilfe (,,Technical Assistance and Information Exchange* - TAIEX)
der Européischen Kommission hat sich als erfolgreich erwiesen, um Datenschutzbehorden in den Kandidaten -
landern zum EU-Beitritt im Einzelfall auf deren Bediirfnisse hin ,,mafgeschneiderte* Hilfe und Unterstiitzung
zukommen zu lassen. Im Berichtszeitraum habe ich - wie in den Vorjahren - verschiedene Datenschutzbehorden
vor allem in Siidosteuropa unterstiitzt. So war ich an Expertenmissionen in Montenegro und in der Republik
Mazedonien beteiligt und habe Delegationen der Datenschutzbehdrden aus der Republik Moldau und aus Alba-
nien in meiner Dienststelle empfangen.

Zudem habe ich die Dienststelle der Ombudsfrau fiir Menschenrechte des ukrainischen Parlaments, die zu Be-
ginn des Jahres 2013 die Funktion einer datenschutzrechtlichen Aufsichtsbehdrde in der Ukraine ibernommen
hat, beraten. Ich danke dem Institut fiir rechtliche Zusammenarbeit (IRZ) in Bonn fiir die gute Zusammenarbeit
im Rahmen dieses Kontaktes.
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Neuer Europiischer Datenschutzbeauftragter

Herr Peter Hustinx, der erste Europdische Datenschutzbeauftragte (European Data Protection Supervisor
- EDPS), ist Ende 2014 aus seinem Amt ausgeschieden, nachdem das Mandat bereits im Januar 2014 abgelaufen
war und er das Amt bis zur Ernennung eines Nachfolgers weiterhin iibergangsweise ausgeiibt hat. Ich danke
Herrn Hustinx fiir seinen unermiidlichen Einsatz fiir die Stirkung des Datenschutzes als unverduBerliches
Grundrecht in Europa und in aller Welt. Gleichzeitig gratuliere ich Herrn Giovanni Buttarelli, dem bisherigen
stellvertretenden EDPS, zu seiner Ernennung zum neuen Européischen Datenschutzbeauftragten. Ich freue mich
auf eine auch kiinftig gute und vertrauensvolle Zusammenarbeit.

4.5 OECD: Arbeitsgruppe fiir Sicherheit und Privatsphére in der digitalen Wirtschaft

Die OECD hat - nach intensiven Vorarbeiten der Arbeitsgruppe fiir Sicherheit und Privatsphdre in der digita-
len Wirtschaft - im Sommer 2013 die neu gefassten Richtlinien zum Schutz der Privatsphdre verabschiedet.
Derzeit befasst sich die Arbeitsgruppe mit der Aktualisierung der Richtlinien zur Datensicherheit.

Im Berichtszeitraum beschiftigte sich die Arbeitsgruppe zu Internet, Sicherheit und Privatsphére (Working Par-
ty Internet Security and Privacy - WP ISP) der Organisation fiir wirtschaftliche Zusammenarbeit und Entwick-
lung (Organisation for Economic Cooperation and Development - OECD) mit der Vollendung der Richtlinien
zu Datenschutz und zum Schutz der Privatsphire (OECD Privacy Guidelines; vgl. auch 24. TB Nr. 2.4.5). Nach
intensiven Diskussionen innerhalb einer Expertengruppe, an deren Arbeiten ich mich beteiligt habe, wurde ent-
schieden, an den acht bestehenden datenschutzrechtlichen Grundprinzipien, z. B. Transparenz und Zweckbin-
dung bei der Datenverarbeitung, festzuhalten. Neu hingegen sind ,,Privacy Management“-Programme, mit de-
nen Unternehmen ihren Kunden und Behorden die fiir den Schutz der Privatsphére relevanten Informationen zur
Verfligung stellen miissen. Auch wurde eine Meldepflicht bei Verletzungen der Datensicherheit oder des Daten-
schutzes (,,Data Breach Notification) aufgenommen. Dariiber hinaus betonen die neu gefassten Richtlinien die
hohe Bedeutung der internationalen Zusammenarbeit angesichts immer grof3erer globaler Datenstrome.

Zu Beginn des Jahres 2014 gab sich die Arbeitsgruppe einen neuen Namen und heifit nun ,,Working Party on
Security and Privacy in the Digital Economy* (WP SPDE - Arbeitsgruppe fiir Sicherheit und Privatsphére in der
digitalen Wirtschaft). GemaB dem Auftrag, der in der neuen Bezeichnung zum Ausdruck kommt, beschéftigt
sich die Arbeitsgruppe nicht nur mit dem Schutz der Privatsphére, sondern auch mit der Gewahrleistung der Si-
cherheit dieser Daten. Dementsprechend werden derzeit die aus dem Jahr 2002 stammenden Richtlinien der
OECD zur Datensicherheit einer Modernisierung unterzogen. Dabei sollen sowohl die gewachsene Bedeutung
des Internets fiir Wirtschaft und Gesellschaft in den Mitgliedstaaten der OECD als auch neue technologische
Entwicklungen, wie z. B. Cloud Computing oder das Internet der Dinge (,,Internet of Things®), beriicksichtigt
werden. Die Verabschiedung der aktualisierten Richtlinien zur Datensicherheit ist bis Ende des Jahres 2015 vor-
gesehen.

4.6 Europarat: Moderne datenschutzrechtliche Grundlagen fiir Europa

Im Europarat schreiten die Arbeiten zur Modernisierung der Konvention 108 voran. Die Konvention gegen
Spielmanipulationen kénnte datenschutzfreundlicher gestaltet werden.

Fiir das 1981 in Kraft getretene Europarats-Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (Konvention 108) ist wegen der zahlreichen technischen Neuerungen
auf dem Gebiet der Datenverarbeitung nach 30 Jahren eine Modernisierung tiberfillig (vgl. 24. TB Nr. 2.4.5).
Aufgrund der andauernden Beratungen zur EU-Datenschutz-Grundverordnung (vgl. Nr. 1) konnten die Arbeiten
an dem Ubereinkommen allerdings noch nicht beendet werden. Denn ein wesentliches Ziel der Modernisierung
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der Konvention 108 liegt in der weitgehenden Harmonisierung der rechtlichen Rahmenwerke des Europarates
und der EU.

Bereits jetzt zeichnen sich in den Verhandlungen Verbesserungen ab, die ich sehr begriile. Hervorzuheben sind
die Ausweitung des Geltungsbereiches des Ubereinkommens auf nicht automatisierte Datenverarbeitungen, die
ausdriickliche Erwdhnung besonders schiitzenswerter personenbezogener Daten wie biometrische oder geneti-
sche Informationen und - unter gewissen Voraussetzungen - die Offnung des Ubereinkommens fiir Nichtmit-
gliedstaaten der EU und des Europarates. Insbesondere der letztgenannte Aspekt gibt zu der Hoffnung Anlass,
europdische Datenschutzwerte kdnnten zukiinftig auch auBerhalb Europas stérkere Beachtung finden.

Bedauerlicherweise kann ich mich bislang nicht unmittelbar in die Verhandlungen zur Modernisierung der Kon-
vention 108 einbringen, sondern meiner Stimme lediglich indirekt {iber die Zusammenarbeit mit dem BMI Ge-
hor verschaffen, das Deutschland in der Arbeitsgruppe vertritt. Eine unmittelbare Beteiligung der nationalen Da-
tenschutzbehorden fordert indes die Européische Datenschutzkonferenz in ihrer EntschlieBung vom 5. Juni 2014
(vgl. Nr. 4.2).

Das Ministerkomitee des Europarats hat zudem die Konvention gegen Spielmanipulationen angenommen, wel-
che am 18. September 2014 von den Sportministern der Mitgliedstaaten des Europarats unterzeichnet wurde. Im
Rahmen meiner Beteiligung durch das federfiihrende BMI habe ich Vorschldge fiir eine bessere Verankerung
des Datenschutzes in der Konvention gemacht.

4.7 Internationaler Datenschutz — Einzelfragen

Neben besonderen Fragen der Mitarbeit in internationalen Organisationen und Gremien habe ich mich im Be-
richtszeitraum verschiedenen Einzelthemen zum Datenschutz auf internationaler Ebene gewidmet:

Die Entwicklung des Datenschutzes in den USA habe ich, wie in den Vorjahren, aufmerksam beobachtet (vgl.
Nr. 4.7.1).

Neue Entwicklungen, fiir die ich mich zusammen mit einigen europédischen Kollegen eingesetzt habe, ergeben
sich auch bei den Bemiihungen der EU und der APEC, bestimmte Datenschutzvorschriften aus ihren jeweiligen
Geltungsbereichen abzugleichen (vgl. Nr. 4.7.2).

Und nicht zuletzt hat mich die Frage der Verwendung von Fluggastdaten, insbesondere durch die Sicherheitsbe -
horden, in Europa und in anderen Teilen der Welt weiterhin beschiftigt (vgl. Nr. 4.7.3).

4.7.1 Datenschutzrechtliche Entwicklung in den USA

Trotz vereinzelter ermutigender Signale stagniert im Berichtszeitraum die datenschutzrechtliche Entwicklung in
den USA. Die umfassenden und anlasslosen Uberwachungsaktivitiiten der US- Nachrichtendienste bedrohen die
Regelungswerke zum Datenverkehr zwischen den USA und Europa.

Anlass zur Hoffnung auf neue Impulse fiir den Datenschutz in den USA gab Priasident Obama, der in seiner
Rede zur Lage der Nation im Februar 2013 den Wert des Schutzes der Privatsphére hervorhob. Im Mai 2014 be-
fasste sich der sog. Podesta-Report mit den Auswirkungen von Big Data und unterbreitete der US-Regierung
zahlreiche Vorschlidge zur Verbesserung des Datenschutzes. Hierzu zéhlten die Forderung nach einer gesetzli-
chen Regelung fiir ,,Datenpannen” (Data Breaches) und die Empfehlungen zur Einbeziehung von
Nicht-US-Biirgern in den Schutz der Privatsphire nach US-Recht sowie zur Ausweitung der ,,Consumer Privacy
Bill of Rights*.
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Leider ist es bislang bei diesen Ankiindigungen geblieben. Weder die bereits im Jahre 2012 vorgestellte Consu-
mer Privacy Bill of Rights (vgl. 24. TB Nr. 2.5.4) noch die Anregungen des Podesta-Reports haben bislang zu
gesetzgeberischen Tatigkeiten gefiihrt.

Authorchen lésst hingegen die Entscheidung eines New Yorker Bezirksgerichtes vom 25. April 2014, in der die
Firma Microsoft auf Antrag einer nicht nidher genannten US-Behdrde verpflichtet wird, Daten zu einem Kun-
den-E-Mail-Konto herauszugeben (vgl. Nr. 9.3.2). Besondere Relevanz erfihrt diese Entscheidung, weil der
Durchsuchungs- und Beschlagnahmebeschluss auch Daten einbezieht, die auf Servern in der EU - in diesem
Fall in Irland - gespeichert sind. Das Gericht sieht allein deshalb den Anwendungsbereich des US-Rechts auch
fiir diese Daten als eroffnet an, weil ein Unternehmen mit Sitz in den USA betroffen ist. Neben dieser dullerst
weitreichenden Interpretation des Geltungsbereichs des US-Rechts, die die datenschutzrechtlichen Rahmenbe-
dingungen in Europa vollig auBer Acht ldsst, besteht auch deswegen Anlass zur Sorge, weil die eigentlich fiir
derartige Félle vorgesehenen internationalen Rechtshilfeabkommen keine Anwendung fanden.

Die durch Edward Snowden im Jahr 2013 aufgedeckten weltweiten Uberwachungstitigkeiten der US-Geheim-
dienste stellen zudem den Datenverkehr zwischen der EU und den USA auf der Basis des Safe-Harbor-Abkom-
mens grundsétzlich in Frage. Aufgrund des nachhaltig erschiitterten Vertrauens in einen datenschutzgerechten
Umgang auf US-Seite kiindigte die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder Mitte
des Jahres 2013 eine Uberpriifung an, ob Dateniibermittlungen im Rahmen des Safe-Harbor-Systems durch
deutsche Unternehmen ausgesetzt werden miissen. Berichte der US-amerikanischen Biirgerrechtsorganisation
»Center for Digital Democracy* (CDD) iiber erhebliche VerstoBe gegen die Safe-Harbor-Prinzipien und eine
mangelnde Kontrolle durch die Federal Trade Commission (FTC) néhrten zudem die Zweifel an der angemesse-
nen Umsetzung der geltenden Regelung

Die intensive Auseinandersetzung der Europédischen Kommission mit den Safe-Harbor-Prinzipien zum Ende des
Jahres 2013 war daher ebenso folgerichtig wie notwendig. Die Europdische Kommission identifizierte neben
der Problematik des Datenzugriffs durch US-Geheimdienste weitere, strukturelle Méngel der Safe-Harbor-Prin-
zipien, u. a. bei der Transparenz, der Aufsicht und der Durchsetzung der Betroffenenrechte, die in 13 Empfeh-
lungen fiir eine Verbesserung von Safe Harbor miindeten. Entgegen der urspriinglichen Planung dauern die Ge-
sprache der Europédischen Kommission mit den US-Behorden noch immer an. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder hat sich daher zum Ende des Jahres 2014 an den Kommissionsprasi-
denten mit der Bitte um eine Sachstandsmitteilung gewandt.

Ermutigend ist hingegen die Nachricht, die FTC habe Ende des Jahres 2014 ein BuBigeld in Héhe von 200.000 $
gegen die Firma TRUSTe verhédngt. Das Unternehmen, das von vielen Teilnehmern auf US-Seite zur Zertifizie-
rung der Einhaltung der Safe-Harbor-Prinzipen beauftragt wird, hatte in den Jahren 2006 bis 2013 in mehr als
1.000 Fillen nicht die jéhrlich vorgesehenen Datenschutzinspektionen vorgenommen. Auch wenn die Bufigeld-
hohe angesichts der Dauer des VerstoBes und der Anzahl der Versdumnisse eher gering erscheint, findet jedes
Signal einer spiirbaren Datenschutzaufsicht durch die FTC meine Unterstiitzung.

Eine neue Dynamik erhélt die gegenwartige Diskussion zu Safe Harbor durch eine Vorlage des irischen High
Courts an den Européischen Gerichtshof (EuGH), die sich vor dem Hintergrund der Kompetenzabgrenzung zwi-
schen Kommission und dem irischen Datenschutzbeauftragten auch mit den Auswirkungen der US-Geheim-
dienstaktivitdten auf die Verldsslichkeit der Safe-Harbor-Prinzipien befasst. Der auch in ihrer politischen Be-
deutung nicht zu unterschétzenden Entscheidung des EuGH sehe ich mit groer Spannung entgegen.

4.7.2 BCR und CBPR - schwer in Einklang zu bringen

Ein Vergleich zwischen den Anforderungen der EU und der APEC an die Genehmigung bzw. Zertifizierung von
Regelungen zu grenziiberschreitenden Datentibermittlungen durch private Unternehmen zeigt Gemeinsamkei-
ten, iiberwiegend aber deutliche Unterschiede. Die von der Artikel-29- Gruppe und der ,, Data Privacy Sub-
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group “ der APEC erarbeitete Synopse soll interessierten Unternehmen helfen, die jeweiligen Priifungsverfah-
ren vorzubereiten.

Fiir die EU und den Raum der APEC (Asia-Pacific Economic Cooperation)-Lénder existieren spezielle Bestim-
mungen, die fiir den nicht-6ffentlichen Bereich die Ubermittlung personenbezogener Daten in Drittstaaten re-
geln. Auf der Ebene der EU sind dies die so genannten Verbindlichen Unternehmungsregeln (Binding Corporate
Rules, BCR), die in § 4c Absatz 2 Satz 1 zweiter Halbsatz BDSG verankert sind und sich vor allem an multina-
tional titige Konzerne mit einer Vielzahl von Tochtergesellschaften richten; den BCR entsprechen auf der Ebe-
ne der APEC die ,,Cross Border Privacy Rules* (CBPR), die die Vorgaben des bereits 2005 beschlossenen
,»APEC Privacy Framework® beachten miissen.

Auf Seiten der EU hat sich in den vergangenen Jahren das Verfahren der Genehmigung von BCR bewéhrt und
durch den Prozess der gegenseitigen Anerkennung (,,Mutual Recognition®) erheblich beschleunigt. Inzwischen
wurden europaweit einige Dutzend BCR-Verfahren abgeschlossen, so unter anderem auch die Billigung der
Verbindlichen Unternehmensregelungen der Deutsche Telekom AG unter meiner Federfithrung im April 2014
(vgl. auch Nr. 8.8.9).

Fiir das erst im Jahr 2011 etablierte System der CBPR liegen im Vergleich zu BCR zwar weniger Erfahrungen
vor, dennoch wurde eine Reihe von Unternehmen in den USA nach diesem System bereits zertifiziert.

Da zahlreiche Unternehmen sowohl in den Landern der APEC als auch in der EU geschéftlich tétig sind, duf3er-
ten diese den naheliegenden Wunsch, die Verfahren der Genehmigung von BCR und der Zertifizierung nach
dem APEC-CBPR-System zu vereinfachen oder idealerweise im Sinne einer Doppel-Zertifizierung zusammen-
zufassen. Hierzu erarbeitete eine gemeinsame Gruppe aus Vertretern der Artikel-29-Gruppe und der Data Priva-
cy Subgroup - einem Datenschutz-Gremium der APEC - eine Synopse iiber die Genehmigungsanforderungen
fir BCR bzw. die Zertifizierungskriterien nach dem CBPR-System. Auf der Seite der EU hat die Arti-
kel-29-Gruppe das entsprechende Papier als Stellungnahme 2/2014 (WP 212 vom 27.02.2014) beschlossen; sei-
tens der APEC wurde das Dokument durch deren ,,Senior Officials Meeting 1 (SOM1) im Februar 2014 unter-
stiitzt. Am Rande des ,,Global Privacy Summit* der International Association of Privacy Professionals (IAPP)
wurde die Synopse schlieBlich Anfang Mirz 2014 in Washington DC der Offentlichkeit vorgestellt (vgl.
Nr. 3.1.3).

Auch wenn das Ziel der Arbeiten darin bestand, Gemeinsamkeiten beider Priifungsverfahren herauszuarbeiten,
erwies sich rasch, dass die Unterschiede der beiden Verfahren deutlich liberwiegen; diese zeigten sich etwa bei
dem rdumlichen Anwendungsbereich, den Betroffenenrechten oder den Schulungserfordernissen der mit Daten-
verarbeitungen befassten Mitarbeiter in einem Unternehmen. Dennoch hoffe ich, dass die Ubersicht fiir die in-
teressierten Unternehmen bei der Vorbereitung und Durchfiihrung von BCR-Genehmigungs- oder CBPR-Zerti-
fizierungsverfahren hilfreich sein kann.

Die weitere Aufgabe der EU-APEC-Expertengruppe besteht nun darin, Fallstudien zu der praktischen Durch-
fithrung beider Priifungsverfahren am Beispiel bereits zertifizierter Unternehmen zu erstellen. Auf dieser Grund-
lage sollen weitere, praktisch orientierte Informationsmaterialien, z. B. in Form von Checklisten, fiir interessier-
te Unternehmen erarbeitet werden.

Ich werde die Bemiithungen der EU und der APEC, eine groBere Interoperabilitét ihrer Datenschutzregelwerke
herbeizufithren, weiterhin unterstiitzen und beteilige mich an dem aktuellen Projekt der gemeinsamen
EU-APEC-Datenschutz-Expertengruppe.
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4.7.3 Fluggastdaten - neue Herausforderungen

Nationale Gesetzgebungen, Begehrlichkeiten von verschiedenster Seite und das Problem der reisenden Dschi-
hadisten bringen die Auseinandersetzungen iiber die anlasslose polizeiliche Verarbeitung und Nutzung von
Fluggastdaten (PNR) erneut auf die politische Agenda. Das Europdische Parlament hat den Europdischen Ge-
richtshof um Uberpriifung des Abkommens mit Kanada ersucht und nach den Attentaten von Paris zugleich den
Weg fiir ein europdisches PNR-System frei gemacht.

Noch vor kurzer Zeit schien es, als gibe es wenig Neues zu diesem Dauerthema der vorangegangenen Tétig -
keitsberichte zu berichten (vgl. 22. TB Nr. 13.5; 23. TB Nr. 13.9; 24. TB Nr. 2.5.2): Die Schaffung eines euro-
piischen Passenger Name Record-Systems (PNR) wurde vom Europiischen Parlament aufgehalten. Die Uber-
mittlungen von Fluggastdaten aufgrund der bestehenden Abkommen mit den USA und Australien verliefen
recht gerduschlos. Dann aber haben die Diskussionen iiber Sinn und Nutzen eines PNR -Systems aus verschiede-
nen Richtungen neuen Schwung erhalten:

Zum einen setzten verschiedene Mitgliedstaaten nationale Regelungen fiir die Schaffung von PNR -Systemen ins
Werk - pikanterweise mit finanzieller Hilfe der Europédischen Kommission, deren eigener Vorschlag im Euro-
pdischen Parlament keine Mehrheit fand.

Zum anderen hatte Russland schon vor der Ukraine-Krise ein Gesetz erlassen, nach dem PNR-Daten sowohl bei
Anfliigen auf russische Flughifen als auch bei Uberfliigen iiber russisches Territorium zu iibermitteln sind. Die-
ses Ansinnen konnte zunichst auf so genannte API-Daten beschriankt werden, also jene Daten, die aus einem
Pass ohnehin auslesbar sind.

Eine neue Zuspitzung hatte die politische Diskussion um Fluggastdaten schon vor den Attentaten von Paris
durch den wachsenden Strom von Dschihadisten nach Syrien und in den Irak erlangt. Die Behauptung, Flug-
gastdaten konnten als Mittel der Terrorbekdmpfung von einiger Bedeutung sein, hatte einigen Schwung in die
Diskussionen auf européischer Ebene gebracht. Nach den Attentaten von Paris stand das Thema dann im Mittel -
punkt der Maflnahmen, die als Reaktion auf die Attentate erdrtert wurden. Das Européische Parlament hat dar-
auf reagiert. Es hat seinen grundsitzlichen Widerstand mehrheitlich aufgegeben und damit den Weg fiir die
Schaffung eines europédischen PNR-Systems frei gemacht.

Meine Zweifel an der Erforderlichkeit und VerhéltnisméBigkeit einer umfassenden, anlasslosen Speicherung der
Fluggastdaten aller Passagiere bestehen fort. Ein neuer konkreter Gesetzentwurf liegt bei Redaktionsschluss
noch nicht vor. Von zentraler Bedeutung fiir seine Zuléssigkeit wird sein, welche Beschrinkungen fiir die Ver-
arbeitung von Fluggastdaten aus dem Urteil des Europédischen Gerichtshofs zur Vorratsdatenspeicherung von
Telekommunikationsdaten folgen (vgl. Nr. 2.3.1). Ich halte das Urteil auch fiir die Speicherung von Fluggastda-
ten fiir duBerst relevant - eine Meinung, die offensichtlich auch die Mehrheit des Européischen Parlaments teilt:
Es hat den Europiischen Gerichtshof um die Uberpriifung des PNR-Abkommens zwischen der EU und Kanada
ersucht. Es wird deutlich, dass dem Europédischen Gerichtshof nun auch im Bereich der inneren Sicherheit mehr
und mehr die Aufgabe zukommt, die das Bundesverfassungsgericht in den vergangenen Jahren nach 9/11 einge-
nommen hat: Die Grenzen des Zuléssigen bei der Terrorbekdmpfung zu bestimmen und den Gesetzgeber dabei
gelegentlich auch in seine Schranken zu weisen.
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5 Innenausschuss

5.1 Die Digitale Verwaltung 2020

Mit dem Programm Digitale Verwaltung 2020 will die Bundesregierung eine effiziente elektronische Verwal-
tungsarbeit im Bund sowie einfache und schnelle elektronische Dienstleistungen des Staates fordern.

Die Digitale Agenda 2014-2017 der Bundesregierung (vgl. Nr. 18.1) beschreibt unter der Uberschrift ,,Innovati-
ver Staat™ das Ziel, verstérkt digitale Dienstleistungen anbieten zu wollen. Hierbei geht es letztlich um die wei -
tere Modernisierung der Verwaltung. Es werden etwa MalBnahmen aus dem E-Government-Gesetz aufgegriffen
und umgesetzt. Meine Dienststelle berét die Bundesregierung bei datenschutzrechtlichen Fragestellungen.

Von datenschutzrechtlicher Relevanz sind vor allem die Themen ,,Digitale Erkldrungen (Normenscreening)®,
»Zentraler elD-Service zur Nutzung des neuen Personalausweises”, ,,De-Mail-Anbindung der
Bundesbehorden®, der ,,Aktionsplan E-Akte und das dazugehorige Projekt ,,Digitales Zwischenarchiv (vgl.
Nr. 17.1) sowie die Entwicklung eines Geokodierungsdienstes.

Beim Vorhaben ,,Digitale Erkldrungen (Normenscreening)“ sollen alle verwaltungsrechtlichen Formerfordernis-
se darauf hin gepriift werden, ob sie ersatzlos gestrichen werden konnen. Dies betrifft beispielsweise das person-
liche Erscheinen von Biirgerinnen und Biirgern bei einer Behorde oder die eigenhéndige Unterschrift. Bei den
gepriiften Vorschriften stellt sich auch die Frage, ob alle im Einzelfall verlangten personenbezogenen Daten ver-
arbeitet werden miissen, oder ob entsprechend dem Grundsatz der Datenvermeidung und Datensparsamkeit auf
bestimmte Informationen verzichtet werden kann. In diesem Zusammenhang ist die elektronische Identifikati-
onsfunktion des Personalausweises zu erwihnen, die - richtig angewendet - sicherstellt, dass nur die jeweils not-
wendigen Daten verarbeitet werden. In der Papierwelt werden ndmlich oftmals Kopien von Personalausweisen
gefertigt, obwohl nicht alle Daten aus dem Ausweis fiir die jeweilige Verwaltungstitigkeit erforderlich sind.

Bundesbehdrden miissen ab 1. Januar 2015 in Verwaltungsverfahren mit Identifizierungserfordernissen im Rah-
men der Kommunikation mit den Biirgerinnen und Biirgern den elektronischen Identititsnachweis des Personal -
ausweises (elD-Funktion) anbieten. Allerdings hat innerhalb dieser Frist nahezu keine Bundesbehorde diese
Verpflichtung umgesetzt. Vielleicht weil dies von Anfang an absehbar war, will das BMI den Bundesbehdrden
eine Unterstiitzungsleistung anbieten und den notwendigen technischen Service und die technischen Berechti-
gungszertifikate zentral bereitstellen. Da ich als Aufsichtsbehorde iiber die Vergabestelle fiir Berechtigungszer-
tifikate beim Bundesverwaltungsamt einen guten Uberblick iiber das Verfahren und die typischen Probleme
habe, verfolge ich diesen zentralen eID-Service mit Interesse. MaBBinahmen zur Umsetzung dieses Projekts sind
bislang jedoch noch nicht ergriffen worden.

Die Malinahme ,,De-Mail-Anbindung der Behorden zielt auf die flichendeckende Einfiihrung des Kommuni-
kationsmediums De-Mail ab. Nach dem E-Government-Gesetz miissen Bundesbehorden, die Zugang zum zen-
tral fiir die Bundesverwaltung angebotenen IT-Verfahren haben, einen elektronischen Zugang durch eine
De-Mail-Adresse erdffnen. Dieses zentral angebotene IT-Verfahren, auch als De-Mail-Gateway bezeichnet, soll
den Bundesbehdrden die Anbindung an De-Mail erleichtern. Im Rahmen der Digitalen Verwaltung 2020 sollen
die Bundesbehorden bei der Anbindung ihrer IT-Infrastruktur und bei der Integration von De-Mail unterstiitzt
werden, in dem u. a. Pilotprojekte zur Umsetzung konkreter Einsatzszenarien durchgefiihrt und Bundesbehdrden
insgesamt beraten werden. Auch hierzu habe ich meine datenschutzrechtliche Beratung angeboten, diese ist al-
lerdings bislang nicht angenommen worden. Zum einen bin ich als nach dem De-Mail-Gesetz zustindige Zerti-
fizierungsstelle vertraut mit den Datenschutzanforderungen, die die De-Mail-Diensteanbieter einhalten miissen,
und kann entsprechende Fragen von Nutzerbehdrden beantworten. Zum anderen habe ich bereits mit meiner
Handreichung zum datenschutzgerechten Umgang mit De-Mail Hinweise fiir Bundesbehdrden gegeben, wie sie
als verantwortliche Stellen mit personenbezogenen Daten bei De-Mail umgehen sollen. Die Handreichung ist
auf meiner Internetseite unter www.datenschutz.bund.de abrufbar.
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Nach dem E-Government-Gesetz sollen Bundesbehorden ihre Akten elektronisch fiihren. Zur Unterstiitzung der
Ressorts bei der Umsetzung dieser Verpflichtung sieht die Digitale Verwaltung 2020 einen ,,Aktionsplan
E-Akte* vor, der die organisatorischen und fachlichen Aspekte und die technischen Angebote biindeln soll.
Auch sollen technische Grundlagen erarbeitet werden. Auf die datenschutzrechtlichen Risiken und die insofern
notwendigen SchutzmafBnahmen habe ich bereits im letzten Tétigkeitbericht (24. TB Nr. 3.2.1) hingewiesen.

Ab 1. Januar 2015 miissen alle elektronischen Register, die neu aufgebaut oder {iberarbeitet werden und einen
Bezug zu inlédndischen Grundstiicken aufweisen, mit einer bundesweit einheitlichen Geokoordinate fiir jedes
Flurstiick versehen werden. Um diese aus dem E-Government-Gesetz folgende Verpflichtung praktisch umzu-
setzen, entwickelt das Bundesamt fiir Kartographie und Geodésie einen Geokodierungsdienst, der klassischen
Adressangaben solche standardisierten Geokoordinaten zuweisen kann (vgl. hierzu Nr. 5.5).

5.2 Antiterrordateigesetz - ein (erneuter?) Fall fiir das Bundesverfassungsgericht

Paukenschlag aus Karlsruhe - auch wenn es manche nicht wahrhaben wollen: Der Datenaustausch zwischen
Polizeien und Nachrichtendiensten ist grundsdtzlich unzuldssig. Die Datenschutzkontrolle ist hierbei von her-
ausragender Bedeutung.

Wieder einmal musste das Bundesverfassungsgericht (Urteil vom 24.04.2013, Az. 1 BvR 1215/07) den Gesetz-
geber korrigieren und klare Vorgaben aufstellen - mit weit reichenden Folgen fiir die Zusammenarbeit der Si-
cherheitsbehorden. Mit dieser Entscheidung setzt das Bundesverfassungsgericht beharrlich den Schutz der
Grundrechte fort.

Nun steht zweifelsfrei fest: Aus dem Grundrecht auf informationelle Selbstbestimmung folgt ein informationel -
les Trennungsprinzip. D. h.: Daten zwischen den Nachrichtendiensten und Polizeibehérden diirfen grundsitzlich
nicht ausgetauscht werden. Warum ist dies so und was bedeutet es? Um es bildlich zu fassen: Rugby und FuB3-
ball sind zwar beides Ballsportarten, jedoch mit génzlich unterschiedlichen Regeln und Spielfeldern. So sind
Polizeien und Nachrichtendienste zwar beides staatliche Sicherheitsbehorden; sie haben jedoch géinzlich unter-
schiedliche Aufgaben und Befugnisse. Durch einen Datenaustausch wiirden diese Unterschiede gleichsam un-
terlaufen und damit bedeutungslos. Dem gilt es Rechnung zu tragen. Das Bundesverfassungsgericht hat dies ge-
tan. Es hat den Datenaustausch nur in Ausnahmefillen, d. h. zum Schutz herausragender 6ffentlicher Interessen,
fiir zuldssig erklért. Diese Vorgabe gilt nicht nur fiir das Antiterrordateigesetz (ATDG), sondern generell.

Zur Begriindung des informationellen Trennungsprinzips hat das Bundesverfassungsgericht unmissversténdlich
auf die unterschiedlichen Rollen und Funktionen von Polizeien und Nachrichtendiensten hingewiesen: Nach-
richtendienste sind k e i n e Gefahrenabwehrbehdrden. Dies hat das Gericht ausdriicklich betont. Danach ist
das Ziel der Nachrichtendienste ,,nicht die operative Gefahrenabwehr, sondern die politische Information®
(1 BVR 1215/07 vom 24.04.2013, Rdn. 118). Es besteht lediglich ein ,,auf die politische Vorfeldaufklédrung be-
schrankter Auftrag der Nachrichtendienste™ (a. a. O., Rdn. 119). Dies spiegele sich auch in der Beschrinkung
ihrer Befugnisse wieder. Vom Aufgaben- und Befugnisprofil der Nachrichtendienste unterscheidet ,,sich das der
Polizei- und Sicherheitsbehorden grundlegend” (a. a. O., Rdn. 120). Nur der Polizei ,,obliegt die Verhiitung,
Verhinderung und Verfolgung von Straftaten sowie die Abwehr von sonstigen Gefahren fiir die 6ffentliche Si-
cherheit und Ordnung* (a. a. O.).

Das Bundesverfassungsgericht hat den Gesetzgeber ausdriicklich aufgefordert, nicht nur die Regelungen des
ATDG, sondern auch das geltende Recht insgesamt (insbesondere die Dateniibermittlungsvorschriften fiir Poli-
zeien und Nachrichtendienste) seinen Vorgaben gemdl zu iiberpriifen und anzupassen. Dies steht noch aus. So
bedarf es auch einer Uberpriifung der neuen Sicherheitsarchitektur der Bundesregierung (vgl. 22. TB Nr. 4.2),
insbesondere in Bezug auf die Teilnahme der Nachrichtendienste an den gemeinsamen Kooperationsplattformen
der Sicherheitsbehorden (GTAZ, GASIM, GIZ, GETZ etc.).
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Zwar hat der Deutsche Bundestag am 16. Oktober 2014 (Plenarprotokoll 60. Sitzung, S. 5588) den Gesetzent-
wurf der Bundesregierung zur Anderung des ATDG (Bundestagsdrucksache 18/1565 vom 28.05.2014) be-
schlossen, der das Urteil des Bundesverfassungsgerichts umsetzen soll. Meines Erachtens entspricht der Gesetz-
entwurf nicht den Vorgaben, die das Gericht in Bezug auf die Anderungen des ATDG erlassen hat. Insoweit be-
stehen gravierende Umsetzungsdefizite. Dies wurde auch in der zu diesem Gesetzentwurf am 22. September
2014 durchgefiihrten 6ffentlichen Anhorung des Innenausschusses des Deutschen Bundestages deutlich.

Kritisch zu bewerten ist insbesondere der erfasste Personenkreis. Obgleich das Bundesverfassungsgericht die in
§ 2 Satz 1 Nummer 3 ATDG normierte Definition der Kontaktpersonen als verfassungswidrig bewertet hat,
taucht diese in dem beschlossenen Gesetzentwurf - wenn auch an anderer Stelle - unveréndert wieder auf.

Erstaunlich und zu kritisieren ist zudem, dass die Bundesregierung unter Hinweis auf ihren Bericht zur Evaluie-
rung des ATDG vom 7. Mérz 2013 (Bundestagsdrucksache 17/12665) eine gidnzlich neue, gravierende Befugni-
serweiterung (betreffend Analysen und Recherchen) vorgenommen hat (vgl. Bundestagsdrucksache 18/1565,
S. 10 f.). Damit wird der Charakter der Antiterrordatei entscheidend verdndert. Die Datei ist damit nicht mehr
nur eine reine Nachweis- bzw. Hinweisdatei. Das Bundesverfassungsgericht hat seine Entscheidung jedoch auf
diese beschrinkte Hinweisfunktion gestiitzt. Ohne diese Funktionsbeschrinkung hitte das Gericht nicht nur Tei-
le des ATDG, sondern u. U. das gesamte Gesetz als verfassungswidrig bewertet. Deswegen erstaunt es, wenn
die Bundesregierung ihr Vorgehen damit begriindet, die bei der Evaluierung des ATDG befragten Nutzer hitten
diese Befugnis als ,,sinnvoll” (Bundestagsdrucksache 18/1565, S. 12) erachtet. Dies reicht nicht aus. Jede neue
Befugnis muss - neben weiteren verfassungsrechtlichen Anforderungen - immer auch zwingend erforderlich
sein. Wiinsche von Dateinutzern begriinden keine verfassungsrechtliche Erforderlichkeit.

Kritisch sehe ich auch den Evaluierungsbericht der Bundesregierung. Denn zu einer wirksamen Evaluierung ge-
hort auch die Priifung und Beurteilung der Folgen bzw. Auswirkungen der Gesetzesregelungen auf die Grund-
rechte, insbesondere der unmittelbar betroffenen Biirgerinnen und Biirger. Insoweit verweise ich z. B. auf den
von mir vorgestellten ,,Leitfaden zur Gesetzesevaluation™ (abrufbar auf meiner Internetseite unter www.daten-
schutz.bund.de). Dieser benennt auch weitere, essentielle Vorgaben flir wirksame Evaluierungen. Selbst wenn
man diese unberiicksichtigt lieBe und die Bundesregierung an ihren eigenen MaBstiben messen wiirde, fehlt
eine hinreichende Priifung zur Wahrung der Grundrechte. So weist die Bundesregierung in ihrem Evaluierungs-
bericht unter Punkt 4.3.1 (Wahrung der Grundrechte; grundrechtsrelevante Riickschliisse aus den Evaluierungs-
erkenntnissen - Bundestagsdrucksache 17/12665 (neu), S. 50) ausdriicklich auf Folgendes hin:

,Allerdings kann aus den empirisch ermittelten Nutzungszahlen, die gemdll der gewéhlten Methodik die Infor-
mationsbasis der vorliegenden Evaluierung sind, nicht zwingend die rechtliche Aussage zur Bemessung der ver-
bundenen Grundrechtseingriffe abgeleitet werden. Insoweit wird die Nutzungshiufigkeit im Folgenden als ein
Kriterium fiir die Einschédtzung der Intensitdt eines Grundrechtseingriffs herangezogen; die Auseinandersetzung
mit qualitativen Aspekten geht iiber den Fokus dieser Evaluierung hinaus. Daher sieht das zwischen BMI und
BMJ abgestimmte Untersuchungsdesign ein Zweitgutachten mit eben dieser rechtswissenschaftlichen Ausrich-
tung vor.*

Dieses Zweitgutachten existiert nicht. Damit fehlt die zentrale Grundlage, um die Wahrung der Grundrechte zu
beurteilen - und damit eine essentielle Voraussetzung fiir jede wirksame Evaluierung. Der Evaluierungsbericht
der Bundesregierung ist daher eine fragwiirdige Legitimation zur Anderung des ATDG.

SchlieBlich hat das Bundesverfassungsgericht weit reichende, tiber das ATDG hinausgehende grundsétzliche
Aussagen zur Bedeutung, Funktion und Ausgestaltung der datenschutzrechtlichen Aufsicht getroffen und dem
Gesetzgeber eindeutige Vorgaben gemacht:

,Eingriffe in das Recht auf informationelle Selbstbestimmung kdnnen (...) auch dann unverhdltnisméBig sein,
wenn sie nicht durch ein hinreichend wirksames aufsichtsrechtliches Kontrollregime flankiert sind. Dies hat
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umso grofleres Gewicht, je weniger eine subjektivrechtliche Kontrolle gewahrleistet ist.“ (1 BvR, a. a. O.,
Rdn. 207). Gewéhren gesetzliche Bestimmungen die Befugnis zu heimlichen, d. h. vom Betroffenen unbemerk-
ten bzw. nicht bemerkbaren Grundrechtseingriffen, liegt die Kontrolle der Ausiibung dieser Befugnisse ,,im We-
sentlichen bei der Aufsicht durch die Datenschutzbeauftragten (a. a. O., Rdn. 204). Da ein Betroffener von der-
artigen Eingriffen nichts weill oder wissen kann, hat er mangels entsprechender Kenntnis faktisch nur einge-
schrankte Rechtsschutzmoglichkeiten (vgl. a. a. O.). Deshalb bedarf es einer effizienten Datenschutzaufsicht.
Diese Datenschutzaufsicht muss fiir den Betroffenen gewéhrleisten (konnen), dass dessen Grundrechte beachtet
und gewahrt werden. Ist ihr dies nicht (ausreichend) moglich, z. B. weil sie daran gehindert oder ihr nicht aus-
reichende Sachmittel oder Personal zur Verfligung gestellt werden, kann dies ein unverhiltnismaBiger Eingriff
in das Grundrecht der Betroffenen auf informationelle Selbstbestimmung sein. Die Betroffenen konnen diese
Grundrechtsverletzung (verfassungs-)gerichtlich riigen.

Folglich ist die Gewéhrleistung einer effizienten Datenschutzaufsicht von herausragender Bedeutung - auch und
insbesondere fiir die (betroffenen) Biirgerinnen und Biirger. Das Bundesverfassungsgericht hat den Gesetzgeber
in seinem Urteil also ausdriicklich verpflichtet, die Aufsichtsinstanzen mit ,,wirksamen Befugnissen* (1 BvR,
a.a. 0., Rdn. 214) auszustatten und die Durchfiihrung effizienter Kontrollen - auch in praktischer Hinsicht -
wirksam sicherzustellen (vgl. a. a. O., Rdn. 216).

Es ist daher mehr als nur bedauerlich, dass meinen zahlreichen Forderungen nach dringend notwendiger perso-
neller Verstidrkung meiner Behorde bis jetzt nicht entsprochen worden ist.

Ich appelliere daher an den Gesetzgeber, diesem Personalbedarf jetzt ziigig und angemessen Rechnung zu tra-
gen, insbesondere auch bei der beabsichtigten Ausgestaltung meines Hauses als oberste Bundesbehorde. Nur
dann ist eine effiziente Aufsicht im Sinne der Vorgaben des Bundesverfassungsgerichts zu gewahrleisten.

5.3 Scoring: Immer noch viele Fragen offen

Ein Urteil des Bundesgerichtshofs zur Reichweite der Auskunftspflicht von Wirtschaftsauskunfteien und eine
Studie zur Evaluation der datenschutzrechtlichen Vorschriften fiir Scoringverfahren zeigen gesetzgeberischen
Nachbesserungsbedarf auf.

Ob jemand an bestimmten Werbeinhalten interessiert ist oder dazu neigt, einen Vertrag vorzeitig zu kiindigen,
ob ein Kunde piinktlich seine Kreditraten zuriickzahlen wird oder aufgrund von Vorerkrankungen zu hohe Ge-
sundheitsrisiken fiir eine Lebensversicherung aufweist - Scoringverfahren, also die Berechnung eines (punkt-
wertbasierten) Wahrscheinlichkeitswertes aufgrund der Zuordnung der iiber eine Person bekannten Informatio-
nen zu statistischen Vergleichsgruppen, erfreuen sich stetig wachsender Beliebtheit. Auch komplexe Sachver-
halte scheinen sich einfach in Zahlenwerten ausdriicken und treffsicher prognostizieren zu lassen.

Fatale Konsequenzen kann es allerdings haben, wenn fehlerhafte oder unvollstdndige Daten in die Scorewertbe-
rechnung einflieBen oder wenn der Wahrscheinlichkeitswert trotz zutreffender Datenbasis unerkldrlich schlecht
ausfillt. Wer einen schlechten Scorewert hat, erhilt kein Darlehen oder Girokonto mit Uberziehungsméoglich-
keit, keinen Mobilfunkvertrag, keine Warenlieferung auf Rechnung, keinen giinstigen Sondertarif bei Gas- und
Stromlieferanten und gegebenenfalls nicht einmal einen Mietvertrag. Bei einem solchen Bonititsscoring greifen
die verantwortlichen Stellen in aller Regel auf die bei Wirtschaftsauskunfteien gespeicherten Informationen zu-
riick.

Spitestens wenn etwas ,,schief lduft*, haben Betroffene ein grofles Interesse, die bei der Berechnung der Score-
werte zugrunde gelegten Daten priifen und den errechneten Wahrscheinlichkeitswert nachvollziehen zu kdnnen.
Ein solcher Auskunftsanspruch ,,iiber das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte
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einzelfallbezogen und nachvollziehbar in allgemein verstdndlicher Form™ (§ 34 Abs. 4 Satz 1 Nr. 4 BDSG) ist
seit der so genannten BDSG-Novelle I aus dem Jahr 2009 ausdriicklich im BDSG vorgesehen.

Die Grenzen dieses allen Betroffenen einmal im Kalenderjahr unentgeltlich zustehenden Anspruchs hat der
Bundesgerichtshof (BGH) in seinem Urteil vom 28. Januar 2014 jlingst konkretisiert (Az. VI ZR 156/13). Da-
nach haben die Betroffen zwar einen Anspruch auf Auskunft tiber alle in die Wahrscheinlichkeitswerte einge-
flossenen Einzeldaten, sie konnen aber keine Auskunft {iber die konkrete Gewichtung der in den Scorewert ein-
geflossenen Merkmale und iiber die Zusammensetzung der statistischen Vergleichsgruppen zur Scorewertbe-
rechnung verlangen. Diese Angaben sind nach Auffassung des BGH als Teil der Scoreformel durch das Ge-
schiftsgeheimnis der Auskunfteien geschiitzt.

Auch wenn das Urteil des BGH angesichts der mehrheitlichen Rechtsprechung der Instanzgerichte nicht iiber-
rascht, bedeutet es, dass Betroffene lediglich die zur Scorewertberechnung genutzte Datenbasis, nicht aber die
Scorewertberechnung an sich priifen konnen. Ist die Datengrundlage korrekt und fallt der Scorewert trotzdem
unerklérlich schlecht aus, kdnnen sie nicht nachvollziehen, ,,woran es gelegen hat“. Das gesetzgeberische Ziel
der BDSG-Novelle I aus dem Jahr 2009, mehr Verbrauchertransparenz bei der Scorewertberechnung zu schaf-
fen und den Betroffenen insbesondere die Moglichkeit an die Hand zu geben, ihre Datenschutzrechte ausiiben,
ihren Standpunkt geltend machen und eine sachgerechte Uberpriifung der Entscheidung herbeifiihren zu kénnen
(Bundestagsdrucksache 16/10529, S. 17), ist nach bestehender Rechtsprechung daher nur unzureichend umge-
setzt.

Die bereits im 23. Tatigkeitsbericht (Nr. 10.5) angesprochene Kritik an dem geltenden Rechtsrahmen fiir Aus-
kunfteien und das Scoring hat sich daher nicht erledigt, sondern ist aktueller denn je. Es ist daher zu begriif3en,
dass sich die Bundesregierung mit den Auswirkungen der im Jahr 2009 novellierten datenschutzrechtlichen Re-
gelungen befasst. Die im Dezember 2014 verdffentlichte Studie ,,Scoring nach der Datenschutz-Novelle 2009
und neue Entwicklungen™ des Unabhingigen Landeszentrums fiir Datenschutz Schleswig-Holstein und der GP
Forschungsgruppe listet eine Vielzahl rechtlicher und praktischer Anwendungsprobleme auf und belegt den
Verbesserungsbedarf. Das Gutachten wurde in der letzten Legislaturperiode vom Bundesministerium fiir Ernéh-
rung, Landwirtschaft und Verbraucherschutz (BMELV) in Auftrag gegeben und zwischenzeitlich durch das
Bundesministerium der Justiz und fiir Verbraucherschutz federfiihrend begleitet. Die vorgeschlagenen Hand-
lungsempfehlungen an den Gesetzgeber sollten nun zeitnah und mit einem entsprechenden Verdanderungswillen
analysiert und diskutiert werden. Die gebotene Neujustierung der datenschutzrechtlichen Auskunftei- und Sco-
ringregelungen sollte dann an drei zentralen Punkten ansetzen, ndmlich - neben der Verbesserung der Verbrau-
chertransparenz - an der Beseitigung bestehender Rechtsunsicherheiten und der Sicherstellung hoher Qualitits-
standards fiir Scoringverfahren, beispielsweise durch konkretere Anforderungen an die nutzbare Datengrundlage
und die Aussagekraft (Signifikanz) von Scorewerten.

5.4 Aus dem Diisseldorfer Kreis

Auch in diesem Berichtszeitraum hat sich der Diisseldorfer Kreis aktueller datenschutzrelevanter Entwicklun-
gen im nicht- offentlichen Bereich angenommen und einer bundesweit einheitlichen Auslegung zugefiihrt.

Der im halbjédhrlichen Turnus unter dem Vorsitz des Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit Nordrhein-Westfalen tagende Diisseldorfer Kreis iibernimmt auch nach seiner Eingliederung in das Gefiige
der Datenschutzkonferenz (vgl. 24. TB Nr. 10.3) eine wichtige Informations- und Koordinierungsfunktion. Er
stellt die gegenseitige Information der Datenschutzaufsichtsbehdrden des Bundes und der Lénder tiber wichtige
datenschutzrechtliche Entwicklungen sicher und gewihrleistet durch interne oder verdffentlichte Beschliisse
eine bundesweit einheitliche Auslegung des Datenschutzrechts im nicht-6ffentlichen Bereich.

Die Themen, mit denen sich der Diisseldorfer Kreis - in enger Abstimmung mit den iibrigen Arbeitskreisen der
Datenschutzkonferenz - befasst, decken das gesamte Spektrum der Datenverarbeitung durch die Privatwirtschaft
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ab. Die thematischen Schwerpunkte unterliegen einem kontinuierlichen Wandel, im Kern geht es aber fast im-
mer um aktuelle Entwicklungen mit grofer Breitenwirkung fiir die Bevolkerung.

Gleich zwei Beschliisse befassen sich mit dem zunehmenden Einsatz mobiler Videoiiberwachungstechnik in
und an Fahrzeugen. Der Diisseldorfer Kreis hat betont, dass die Uberwachung des offentlichen StraBenverkehrs
zum Zweck vorsorglicher Beweissicherung bei Unféllen oder anderen kritischen Ereignissen weder durch Taxi-
unternehmen noch durch Privatpersonen datenschutzrechtlich zuldssig ist. Auch die im Innenraum von Taxis
eingesetzten Kameras zum Schutz vor Uberfillen durch Fahrgiste sind nur unter engen Voraussetzungen rechts-
konform.

Die vom Diisseldorfer Kreis angenommene Orientierungshilfe zur Videotliberwachung im nicht-6ffentlichen Be-
reich fasst die datenschutzrechtlichen Anforderungen an den zunehmenden Einsatz von Videokameras anschau-
lich zusammen. Auch die Orientierungshilfe zur ,,Einholung von Selbstauskiinften bei Mietinteressenten®, die
die datenschutzrechtlichen Grenzen des Fragerechts von Vermietern gegeniiber Mietinteressenten aufzeigt, ist
von hoher praktischer Relevanz fiir die Datenschutzrechte vieler Biirgerinnen und Biirger.

Alle Beschliisse des Diisseldorfer Kreises im Berichtszeitraum sind aus dem Kasten zu Nr. 5.4 ersichtlich und
auf meiner Internetseite unter www.datenschutz.bund.de abrufbar.

Kasten zu Nr. 5.4

Beschliisse des Diisseldorfer Kreises in den Jahren 2013/2014:

- Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stufen

- Videoiiberwachung in und an Taxis

- Smartes Fernsehen nur mit smartem Datenschutz

- Unzuléssigkeit von Videoliberwachung aus Fahrzeugen (sog. Dashcams)

- Modelle zur Vergabe von Priifzertifikaten, die im Wege der Selbstregulierung entwickelt und durchge-
fiihrt werden

- Orientierungshilfe zur ,,Einholung von Selbstauskiinften bei Mietinteressenten‘
- Orientierungshilfe ,,Videoliberwachung im nicht-6ffentlichen Bereich*
- Orientierungshilfe ,,Datenschutzanforderungen an App-Entwickler und App-Anbieter*

5.5 Georeferenzierung von Registern

Das Bundesamt fiir Kartografie und Geoddsie entwickelt fiir die Umsetzung des E- Government- Gesetzes eine
technische Losung fiir die Geokodierung elektronischer Register.

Entsprechend den Vorgaben des E-Government-Gesetzes des Bundes (EGovQ) sind alle elektronischen Regis-
ter, die einen Bezug zu inldndischen Grundstiicken aufweisen und ab dem 1. Januar 2015 neu aufgebaut oder
iiberarbeitet werden, mit einer einheitlichen Georeferenzierung zu versehen, sofern diese Register Daten enthal -
ten, die aufgrund einer Rechtsvorschrift des Bundes erhoben und gespeichert werden (vgl. 24. TB Nr. 3.2.3).
Diese Verpflichtung trifft daher nicht nur Bundesbehdrden, sondern auch Landesbehérden, wenn die Datenerhe -
bung und -speicherung bundesrechtlich angeordnet ist. Dies betrife beispielsweise ab dem Inkrafttreten des
Bundesmeldegesetzes am 1. Mai 2015 die Melderegister (vgl. Nr. 5.15).
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Den Adressdaten im Melderegister wiaren dann geografische Koordinaten zuzuordnen, mit deren Hilfe sich die
Lage eines Hauses oder Grundstiicks exakt bestimmen lieBe. Der Hauptzweck der Georeferenzierung liegt im
Erreichen eines hoheren Standardisierungsgrades, da das Verwenden von Geodaten mit einer geringeren Fehler-
quote verbunden ist, als die Nutzung von Adressdaten, bei deren Schreibweise Fehler auftreten kdnnen.

Um die Verpflichtung zur Georeferenzierung von Registern bundesweit einheitlich umzusetzen, entwickelt das
Bundesamt fiir Kartografie und Geodésie (BKG) ein Verfahren, dessen grundsétzliche Ausgestaltung ich daten-
schutzrechtlich gepriift habe.

Der technische Ablauf ist so gestaltet, dass die registerfiilhrende Behdrde zunichst die reinen Adressangaben
(Strafle, Hausnummer, Postleitzahl, Ort) von ihren iibrigen Fachdaten einschlieBlich unmittelbarer Personenan-
gaben trennt und in einer separaten Tabelle speichert. Gegebenenfalls werden diese Adressdaten mit eindeutigen
Kennungen versehen, die der registerfiihrenden Behdrde beim Riicklauf die Zuordnung erleichtern. Diese
Adressdaten sind zusammen mit den Kennungen weiterhin personenbezogene Daten, da eine Herstellung des
Personenbezugs - beispielsweise zur Person des Grundstiickseigentlimers - weiterhin mdglich bleibt.

Die registerfithrende Stelle tibergibt anschlieBend die Tabelle mit den Adressangaben dem BKG, das diese Da-
ten mithilfe einer Referenzdatenbank mit der Bezeichnung ,,Georeferenzierte Adressdaten” mit den exakten
Geokoordinaten (geografische Liange und Breite) versieht. Die in dieser Weise geokodierten Adressdaten gehen
dann wieder an die registerfilhrende Behorde zuriick, die ihrerseits diese Daten wieder mit ihrem Originaldaten-
bestand zusammenfiihren kann.

Die nun zusitzlich in den jeweiligen Registern gespeicherten Geokoordinaten stellen fiir sich genommen zu-
néchst kein erhohtes datenschutzrechtliches Risiko dar, da sie inhaltlich keine zuséitzlichen Informationen im
Vergleich zu den Adressdaten enthalten. Der Zugang zu den Geokoordinaten unterliegt beim jeweiligen Regis-
ter den gleichen rechtlichen Bedingungen wie der Zugang zu den Adressdaten selbst. Die Verwendung standar-
disierter Geokoordinaten erleichtert allerdings technisch die Verkniipfung und Verschneidung georeferenzierter
Informationen und erhdht so potentiell auch die Risiken fiir das Recht auf informationelle Selbstbestimmung.
Dieser Gefahr muss deshalb mit entsprechenden technischen und organisatorischen Maflnahmen begegnet wer-
den.

Angesichts des Personenbezugs der Adressdaten bedarf es fiir deren Weitergabe an das BKG einer rechtlichen
Grundlage. Da das E-Government-Gesetz hierfiir keine Ubermittlungsbefugnis vorsieht, kann das BKG nur im
Rahmen einer Auftragsdatenverarbeitung eingebunden werden. Diese richtet sich grundsétzlich nach § 11
BDSG, sofern die auftraggebende registerfithrende Behorde eine dffentliche Stelle des Bundes ist. Bei 6ffentli-
chen Stellen der Lander sind die entsprechenden Regeln des jeweiligen Landesdatenschutzgesetzes zu beachten.

Fiir die Dateniibertragung habe ich dem BKG geraten, zur Sicherung der Vertraulichkeit ein Verschliisselungs-
verfahren einzusetzen. Zur Gewahrleistung der Authentizitit habe ich eine Authentifizierung der registerfiihren-
den Behorde beim BKG empfohlen.

Ich werde das Projekt weiterhin datenschutzrechtlich begleiten.

5.6 Einsatz von Drohnen

Drohnen werden in groffem Umfang mit Video- und Fotokameras ausgeriistet und sowohl im behordlichen wie
auch im privaten Umfeld eingesetzt. Datenschutzrechtliche Aspekte werden beim Einsatz der Aufzeichnungs-
technik hdufig nur unzureichend beachtet.
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Drohnen (24. TB Nr. 3.3.3) sind unbemannte Flugobjekte (Remotely Piloted Aircraft Systems - RPAS), die so-
wohl manuell ferngesteuert werden als auch autonom fest einprogrammierte Flugwege einschlielich Start und
Landung abfliegen konnen. Die Grofle der Drohnen und damit das Gewicht hdangen oft vom Einsatzzweck ab.
Entsprechend groB3e Unterschiede gibt es weiter etwa bei der Flugdauer, Flughdhe und der Reichweite oder der
Antriebsart.

Die rechtlichen Rahmenbedingungen fiir die Nutzung von Drohnen und die Zuldssigkeit der Fliige im deutschen
Luftraum habe ich bereits in meinem 24. Tatigkeitsbericht (Nr. 3.3.3.1) erldutert.

Der Einsatzbereich im behdrdlichen Umfeld umfasst z. B. die Erkundung und Vermessung von Gebieten, die
Uberwachung von Personen und Menschenansammlungen oder die Kontrolle der Nutzung von landwirtschaftli -
chen Anbaufldchen. Beim Katastrophenschutz und im militdrischen Bereich werden Drohnen fiir Aufkldrungs-
zwecke, z. B. zur Unterstiitzung von Helfern bei Wasser- und Brandschdden eingesetzt. Im privatwirtschaftli-
chen Bereich werden Drohnen mittlerweile zum Transport von Waren z. B. zur Versorgung von kiistennahen In-
seln mit Medikamenten, Kontrolle von Uberlandleitungen oder Bahngleisen genutzt.

Fiir kommerzielle wie auch behordliche Nutzung gelten Drohnen geméf § 1 Absatz 2 Satz 3 Luftverkehrsgesetz
als Luftfahrzeuge, mit allen rechtlichen Vorgaben fiir deren Einsatz. Drohnen zur Freizeitgestaltung oder zum
Sport - hdufig werden hierbei Bild- oder Videoaufnahmen des Fluges und der Umgebung gemacht - gelten als
unbemannte Luftfahrtsysteme und unterliegen eigenen rechtlichen Vorgaben.

Meine Mitarbeiter haben sich aufgrund einer Eingabe die derzeit bei der Bundeswehr eingesetzten Drohnen und
deren Auswertesysteme angesehen. Die aktuell eingesetzten Drohnen, Kameras und Auswertesysteme wurden
fiir spezielle Einsatzzwecke eingefilihrt und waren zusammen mit den Einsatzvorgaben der Bundeswehr aus da-
tenschutzrechtlicher Sicht nicht zu beanstanden.

Drohnen, die ausschlieBlich zum Zweck der Freizeitgestaltung genutzt werden, sind in der Regel im Besitz von
Biirgern, die haufig weder die Gefahr fiir die Sicherheit des Luftverkehrs abschétzen kénnen noch die Vor-
schriften liber den zu beachtenden Datenschutz kennen.

Dies fiihrt nicht selten zu Konflikten und neuen rechtlichen Fragestellungen zum Schutz der Privatsphére.

Das BDSG enthilt keine speziellen Regelungen zum Gebrauch einer privaten Drohne. Auch die im Rahmen ei-
nes Drohnenfluges angefertigten Foto- und Filmaufnahmen unterliegen nicht bzw. nur bedingt den Regelungen
des BDSG, sofern diese Aufnahmen ausschlieBlich fiir personliche oder familidre Zwecke verwendet werden.
Eine Verletzung des allgemeinen Personlichkeitsrechts liegt allerdings schon bei einer Verbreitung der Aufnah-
men vor, die liber das personliche oder familidire Umfeld hinausgeht. Die Aufnahmen kdnnen in erheblichem
Male Personlichkeitsrechte verletzen, wenn sie gezielt fortlaufend Bild- oder Filmmaterial vom Beobachteten
liefern. Hier kann dann zivilrechtlich gegen den Betreiber der Drohne vorgegangen werden. Weiter sind eventu-
ell spezielle Vorschriften wie das Urheberrechtsgesetz bei gewerblichen Aufnahmen zu beachten.

Hiufig entstehen Probleme beim Uberfliegen abgeschirmter privater Grundstiicksbereiche. Dabei kann es zur
Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen (§ 201a Strafgesetzbuch) kommen
und damit zu strafrechtlichen Sanktionen. Werden Livebilder ausschlieBlich zur Steuerung der Drohne genutzt
und nicht gespeichert, ist allerdings nicht von vornherein von einer Verletzung der Privatsphére der dargestell -
ten Personen auszugehen.

Grundsitzlich stellt eine ,,heimliche® Videotiberwachung im ffentlichen Raum, und dies ist hédufig beim Ein-
satz von Drohnen der Fall, eine Gefahr fiir die Privatsphéire dar. Besonders zur Uberwachung vorgesehene
Drohnen sind gerduscharm und fallen selbst aufmerksamen Betroffenen nicht auf. Praktisch hat der Einzelne so-
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mit keine Méglichkeit, sich vor einer Uberwachung aus der Luft zu schiitzen. Hinzu kommt, dass eine fiir die
,Uberwachung® verantwortliche Person oder Stelle oft nicht zu erkennen ist.

Da immer mehr Drohnen - sowohl fiir gewerbliche als auch fiir private Zwecke - eingesetzt werden, sind strenge
datenschutzrechtliche Vorschriften hierfiir unumgénglich. Da die europdischen Verkehrsminister eine Harmoni-
sierung des europdischen Luftraumes fiir den Drohneneinsatz im Sichtflugbereich fiir 2016 anstreben, bietet sich
die Integration datenschutzrechtlicher Vorgaben in die europdische Datenschutz-Grundverordnung (DSGVO)
an. Die Bundesregierung geht davon aus, dass bis zur allgemeinen Zulassung von Drohnen die europdische
DSGVO in Kraft sein wird. Die Verordnung soll dann auch fiir Drohnen gelten. Wenn das Inkrafttreten nicht
rechtzeitig erfolgen sollte, werde ich mich fiir geeignete Ubergangsregelungen auf der Grundlage des hohen
deutschen Datenschutzes einsetzen. Weitere Informationen der Europdischen Kommission zum Thema Drohnen
sind unter http://ec.europa.eu zu finden.

Die Arbeiten der Artikel-29-Gruppe, die im Frithjahr 2015 eine Stellungnahme zum Thema Drohnen/Remotely
Piloted Aircraft Systems verabschieden wird, unterstiitze ich. Die entsprechende Stellungnahme werde ich zu
gegebener Zeit auf meiner Internetseite verdffentlichen.

5.7 Neue Entwicklungen im Personaldatenschutz fiir Beschaftigte des Bundes

Im Berichtszeitraum gab es neue Entwicklungen im Personalaktenrecht fiir die Beamten. Aber auch bei anderen
Fragen des Personaldatenschutzes war meine Beratung gefragt.

5.7.1 Anderungen im Personalaktenrecht der Beamten

Mit dem Entwurf eines Gesetzes zur Anderung des Bundesbeamtengesetzes und weiterer dienstrechtlicher Vor-
schriften (Bundestagsdrucksache 18/3248) setzt sich der Trend fort, Aufgaben der Personalverwaltung auch im
oOffentlichen Dienst zu zentralisieren und auszulagern. Dabei sind datenschutzrechtliche Grundsditze einzuhal-
ten, insbesondere darf das Personalaktengeheimnis nicht ausgehohlt werden.

Bereits in der Vergangenheit (23. TB Nr. 12.6) habe ich iiber die Einrichtung von Dienstleistungszentren im Be-
reich der Personalverwaltung des Bundes berichtet. Die Bundesregierung sieht in der Ubertragung von Funktio-
nen der Personalverwaltung auf Dienstleistungszentren, wie z. B. das Bundesamt fiir zentrale Dienste und offe-
ne Vermogensfragen, eine Erleichterung u. a. im Sinne einer einheitlichen und gleichmifBigen Rechtsanwen-
dung und -auslegung. Im Vordergrund steht aber eher die - auch von der Bundesregierung eingerdumte - Koste-
nersparnis und der Effektivititsgewinn. Allerdings fehlt bislang fiir die bereits eingerichteten und noch geplan-
ten Dienstleistungszentren eine Rechtsgrundlage, insbesondere fiir die hierbei erforderliche Ubermittlung von
Personalaktendaten. Dieses Manko soll die Einfiigung eines neuen Absatzes 2 in § 111 sowie eines neuen
§ 111a Bundesbeamtengesetz (BBG) durch den Entwurf eines Gesetzes zur Anderung des Bundesbeamtengeset-
zes und weiterer dienstrechtlicher Vorschriften (Bundestagsdrucksache 18/3248) beseitigen. Der vorgeschlage-
ne § 111 Absatz 2 soll fiir den Fall, dass einzelne Aufgaben von der personalverwaltenden Stelle auf eine andere
offentliche Stelle {ibertragen werden, dieser die zur Erfiillung der Aufgaben erforderliche Ubermittlungsbefug-
nis fiir Personalaktendaten gewéhren.

Durch den neuen § 111a BBG wird dariiber hinaus das Instrument der Datenverarbeitung im Auftrag in das Per-
sonalaktenrecht des Bundes eingefiihrt. Danach soll die Verarbeitung von Personalaktendaten im Auftrag zwar
grundsétzlich verboten sein. An gleicher Stelle werden allerdings die Voraussetzungen dargestellt, bei deren Er-
fiillung gleichwohl die Verarbeitung von Personalaktendaten im Auftrag zuldssig sein soll. Von besonderer Be-
deutung ist dabei nicht nur, dass eine Datenverarbeitung im Auftrag in diesem Bereich von der Zustimmung der
obersten Dienstbehdrde (Abs. 2) abhédngig gemacht wird und die beauftragende Behorde regelméBig die Einhal-
tung der beamten- und datenschutzrechtlichen Vorschriften zu kontrollieren hat (Abs. 1 Nr. 2). Soweit Auftrag-
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nehmer eine 6ffentliche Stelle ist, ist in der zugrundeliegenden Verwaltungsvereinbarung vorzusehen, dass auch
der behordliche Datenschutzbeauftragte der Auftrag gebenden Behorde seine sich aus §§ 4f ff. BDSG ergeben-
den Kontrollrechte beim Auftragnehmer wahrnehmen kann. Soweit die Auftrag nehmende o6ffentliche Stelle
eine solche des Bundes ist, unterliegt diese selbstverstandlich auch nach den §§ 24 ff. BDSG meiner daten-
schutzrechtlichen Kontrolle; soweit es sich um eine 6ffentliche Stelle des Landes handelt, ist der jeweils zustdn -
dige Landesbeauftragte fiir den Datenschutz kontrollberechtigt. Soweit der Auftragnehmer eine nicht-6ffentliche
Stelle ist, die nur unter den einschrinkenden Voraussetzungen des Absatzes 4 dieser Vorschrift zuldssig ist, hat
der zugrundeliegende Vertrag vorzusehen, dass der Auftragnehmer eine Kontrolle durch mich nach den §§ 21
und 24 bis 26 Absatz 1 bis 4 BDSG zu dulden hat.

Der vorgesehene § 107 Absatz 1 Satz 2 BBG soll den mit den Aufgaben des drztlichen Dienstes betrauten Be-
schiftigten der personalverwaltenden Behdrde Zugang zu Personalaktendaten gewéhren, soweit dies zur Erfiil -
lung der Aufgaben des érztlichen Dienstes erforderlich ist. Diese Aufgaben ergeben sich beispielsweise aus dem
Arbeitsschutzgesetz, Arbeitssicherheitsgesetz, der Verordnung zur arbeitsmedizinischen Vorsorge sowie aus
weiteren spezialgesetzlichen Bestimmungen. In der Gesetzesbegriindung wurde klargestellt, dass aus der allge-
meinen Fiirsorgepflicht des Dienstherren (§ 78 BBG) abgeleitete Aufgaben, insbesondere wenn sie von den Be-
schiftigten aufgrund ihrer freien Entscheidung in Anspruch genommen werden konnen (z. B. Beratungsansprii-
che), den Zugang zu Personalaktendaten dagegen nicht rechtfertigen (Bundestagsdrucksache 18/3248, S. 30).
Diese Klarstellung begriif3e ich sehr.

Begriifit habe ich im Hinblick auf Gesichtspunkte der Rechtssicherheit auch, dass nunmehr in § 108 Absatz 1
BBG klargestellt werden soll, dass fiir Beihilfezwecke personenbezogene Daten erhoben und verwendet werden
diirfen, soweit die Daten fiir diese Zwecke erforderlich sind. Bisher konnte diese naturgeméaf erforderliche Da-
tenerhebung und -verwendung nur durch eine sinngeméfe Auslegung des § 108 BBG legitimiert werden.

5.7.2 Datenschutzrechtliche Fragen beim sog. Vorgesetztenfeedback

Ich habe Bundesbehérden zum Vorgesetztenfeedback beraten. Das Fazit lautet: Fiir die Bewertung der daten-
schutzrechtlichen Zuldssigkeit kommt es stets auf die konkrete Ausgestaltung im Einzelfall an.

Vorgesetztenfeedbacks sind eine gute Moglichkeit zur Erhaltung und Foérderung der Eignung, Befdhigung und
fachlichen Leistung der Vorgesetzten. Immer mehr Bundesbehdrden zeigen Interesse daran. Solche Verfahren
werfen allerdings eine Reihe datenschutzrechtlicher Fragen auf.

Ist die Mitarbeiterbefragung anonym ausgestaltet, bedarf es keiner Rechtsgrundlage fiir eine verpflichtende Teil -
nahme der Befragten, denn das Verbot mit Erlaubnisvorbehalt des BDSG greift nur bei personenbezogenen Da-
ten. Erfolgt die Mitarbeiterbefragung allerdings nur pseudonymisiert, ist eine rechtliche Grundlage erforderlich.
Ob eine Mitarbeiterbefragung anonym oder pseudonym durchgefiihrt wird, kann nur anhand der konkreten Um-
stainde des Einzelfalls bewertet werden. Im Falle einer elektronischen Befragung spricht die Versendung eines
Links an die personalisierten E-Mail-Postfacher der Beschiftigten gegen die Anonymitit der Umfrage. Falls die
elektronische Umsetzung gewiinscht ist, kommt die Abfrage an Stand-Alone-Computern in Betracht, die keine
Riickschliisse auf den Arbeitsplatz der betroffenen Beschéftigten zulassen. Zu beobachten ist ein Spannungsver-
hiltnis zwischen dem Bediirfnis, Mitarbeiterumfragen anonym auszugestalten, und dem Wunsch nachzuhalten,
wer seine Bewertung abgegeben hat, und damit Doppelantworten zu vermeiden. Bei Umfragen in Papierform ist
die Anonymitét generell leichter zu realisieren. Soweit Anonymitét zugesichert ist, muss diese nicht nur bei der
Erhebung, sondern auch bei der Auswertung - beispielsweise durch Zusammenfassung von Daten - gewéhrleis-
tet sein.

Bei einem pseudonymen Verfahren kommt als Rechtsgrundlage grundsitzlich die Einwilligung der Mitarbeiter
nach § 4a BDSG in Betracht. Aufgrund des Machtungleichgewichts zwischen Arbeitgeber/Dienstherr und Be-
schiftigtem kann diese aber in der Regel nur eingeschrinkt Grundlage sein. Gleichwohl sehe ich eine entspre -
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chende Einwilligung im Rahmen von Mitarbeiterbefragungen als zuléssig an, da das Beschéftigungsverhéltnis
hiervon nicht unmittelbar betroffen ist. Das Risiko der Re-Identifizierung des Beschiftigten muss aber mog-
lichst gering bleiben, beispielsweise durch Auslagerung einer Zuordnungsliste an Personen auflerhalb der Be-
horde und begrenzte Zugriffsmoglichkeiten von Behdrdenmitarbeitern. Um die Freiwilligkeit zu gewéhrleisten,
diirfen Beschiftigten, die sich gegen eine Teilnahme entscheiden, keine Nachteile entstehen. Personalisierte
Mahnungen haben daher zu unterbleiben; allgemeine Aufforderungen zur Teilnahme hingegen sind zulédssig.
Bereits in meinem 20. Tétigkeitsbericht (Nr. 10.2.4) habe ich darauf hingewiesen, dass bei Mitarbeiterbefragun-
gen subjektive Einschidtzungen und Bewertungen abgefragt werden, die ohne eine gesetzliche Rechtsgrundlage
nicht verpflichtend erhoben werden diirfen. Wesentliche Bedeutung kommt daher einer vorherigen umfassenden
Aufkliarung der Mitarbeiter zu. Zudem ist der Hinweis auf die Freiwilligkeit in die Fragebogen selbst aufzuneh-
men und hervorzuheben. Alternativ kann die verpflichtende Teilnahme auf Grund einer Rechtsvorschrift erfol-
gen. Ob hierfiir eine Dienstvereinbarung ausreicht, hingt vom Einzelfall und der jeweiligen Ausgestaltung ab.
Vor der Planung und Durchfiihrung einer Mitarbeiterbefragung ist zudem zu priifen, ob eine Beteiligung der
Personalvertretung erfolgen muss.

Bei der Ausgestaltung des Verfahrens ist neben dem Recht auf informationelle Selbstbestimmung des Beschif-
tigten auch dasjenige des Vorgesetzten zu beriicksichtigen. Die Ergebnisse der Befragung und die einzelnen Be-
wertungen diirfen nur die Personen und Organisationseinheiten erfahren, fiir deren Tétigkeit die Kenntnis dieser
Informationen unbedingt erforderlich ist, weil es sich bei den personenbezogenen Ergebnissen des Vorgesetz-
tenfeedbacks um Personaldaten handelt, die nach § 32 Absatz 1 BDSG nur genutzt werden diirfen, wenn dies
fiir die Durchfiihrung des Beschéftigungsverhéltnisses erforderlich ist. Im Regelfall trifft dies fiir die Mitarbeiter
der Personalverwaltung zu. Gerne berate ich Bundesbehorden auch in Zukunft zu den datenschutzrechtlichen
Rahmenbedingungen ihres geplanten Vorgesetztenfeedbacks.

5.7.3 Elektronische Bewerbungen auf dem Vormarsch

In der Bundesverwaltung setzt sich der Trend zu neuen Verfahren der automatisierten Personaldatenverarbei-
tung fort (vgl. 24. TB Nr. 13.2). So werden zunehmend elektronische Verfahren zur Auswahl von Bewerbern
eingesetzt. Wegen der Risiken fiir die Personlichkeitsrechte der Betroffenen sind hierbei bereits im Planungs-
und Entwicklungsstadium Datenschutzaspekte zu beriicksichtigen.

Das BMVI wurde von mir bei der Einflihrung eines elektronischen Bewerbungsverfahrens (EBV) in der Bun-
desverkehrsverwaltung beraten. Dabei habe ich zu den unterschiedlichen Entwicklungsstadien dieses modernen
E-Rekrutierungs-Verfahrens zu den einzelnen Prozessen (Durchfithrung von Online-Rekrutierungsmalinahmen,
Pflege und Auswahl von Bewerbern, Loschen von Bewerbungsdaten) datenschutzrechtliche Hinweise und Emp -
fehlungen gegeben (vgl. Kasten zu Nr. 5.7.3). Nach § 106 Absatz 4 BBG und § 32 Absatz 1 Satz 1 BDSG diir-
fen hierbei nur solche personenbezogenen Daten erhoben werden, die fiir die Entscheidung {iber die Begriin-
dung eines Beschéftigungs- bzw. Dienstverhéltnisses erforderlich sind.

Meine datenschutzrechtliche Beratung ist noch nicht abgeschlossen. So muss noch geklért werden, welche Per-
sonen oder Kommissionen nach einer ersten Vorauswahl im Rahmen der weiteren Bewerberauswahl unter dem
Gesichtspunkt der Erforderlichkeit fiir eine abschlieBende Entscheidung auf Bewerberdaten zugreifen miissen
bzw. zu beteiligen sind.

Abschliefend beraten habe ich das BMVI bereits zur Frage der Loschung von Bewerbungsdaten nach Ab-
schluss eines konkreten Bewerbungsverfahrens. Strittig ist hier oft, wie lange Bewerbungsunterlagen und perso-
nenbezogene Daten von abgelehnten Bewerbern von der verantwortlichen Stelle noch aufzubewahren sind (z. B.
fiir mogliche Rechtsstreitigkeiten) und wann sie konkret geloscht werden miissen (vgl. 22. TB Nr. 11.3). Argu-
mente aus der Praxis haben mich dazu bewogen, die Frage der Aufbewahrungsdauer dieser Unterlagen neu zu
bewerten:
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Unterlagen abgelehnter Bewerber sollten spétestens nach einer Frist von sechs Monaten entweder an den Be-
werber zuriickgegeben oder - soweit die Daten elektronisch eingereicht wurden - geléscht werden. Um damit
tatsdchlich Rechtssicherheit zu erreichen, sollte diese Frist mit Absendung der Ablehnungsschreiben beginnen.
Nur wenn innerhalb dieses Zeitraums Anspriiche gegeniiber dem Arbeitgeber erhoben werden, schliefit sich die
dreimonatige Frist des § 61b Absatz 1 Arbeitsgerichtsgesetz an, die mit der schriftlichen Geltendmachung des
Anspruchs gegeniiber dem Arbeitgeber nach § 15 Absatz 4 Satz 1 Allgemeines Gleichbehandlungsgesetz be-
ginnt.

Entscheidend fiir die Lange der Frist ist die Frage, innerhalb welchen Zeitraums nach Zugang eines Ableh-
nungsschreibens ein abgelehnter Bewerber noch Kenntnis von einer moglichen Diskriminierung erhalten wird.
Ich halte einen Zeitraum von bis zu sechs Monaten fiir realistisch. In Einzelféllen kann ein Bewerber zwar
durchaus sogar noch nach mehreren Jahren von einer Diskriminierung erfahren. Dies diirften aber tatsdchlich
rare Zufallsfille sein, die aulerhalb der allgemeinen Lebenswahrscheinlichkeit liegen. In diesen Extremfillen
muss dem allgemeinen Personlichkeitsrecht des Betroffenen Vorrang vor dem Rechtsverteidigungsinteresse des
Arbeitgebers eingerdumt werden.

Kasten zu Nr. 5.7.3

Elektronische Bewerbungsverfahren - Auswahl wichtiger Datenschutzaspekte

- Grundsitze der Datenvermeidung und Datensparsamkeit (§ 3a BDSG)
- Einrichtung unterschiedlicher Rollen in der Personalbeschaffung

- Bewerbungsunterlagen: Zugriffsrechte und Auswertungsmoglichkeiten in den unterschiedlichen Phasen
des Verfahrens

- Festlegung von Verantwortlichkeiten bei zentraler und dezentraler Personalbeschaffung
- Auftragsdatenverarbeitung (§ 11 BDSG)

- Technische und organisatorische Mafinahmen nach § 9 BDSG und dessen Anlage

- Authentifizierung von Bewerbern

- sichere Kommunikation zwischen Bewerber und verantwortlicher Stelle

- Transparenz iiber das Verfahren und Aufklarung/Information der Bewerber vor einer Bewerbungsent-
scheidung/Registrierung im System

- Inhalt von Datenschutzerklarungen

- Einwilligung (§ 4a BDSG) und Frage der Freiwilligkeit, z. B. im Hinblick auf zusétzliche Bewerbungsun-
terlagen/-angaben

- Auskunfts- und Einsichtsrechte der Betroffenen
- Unterbrechung, Abbruch einer Online-Bewerbung und Ldschen von Bewerberdaten/Kandidatenprofil

- Beteiligung und Kontrollrechte des zustindigen Beauftragten fiir den Datenschutz

5.7.4 Immer wieder VerstoRe gegen das Personalaktenrecht

Bei mehreren Kontrollbesuchen musste ich Verstofie gegen das Personalaktenrecht, aber auch den Umgang mit
Gleitzeitdaten der Beschdftigten beanstanden.

Im Anschluss an drei, in den letzten Jahren im Geschéftsbereich des BMVI durchgefiihrte Beratungs- und Kon-
trollbesuche (vgl. 23. TB Nr. 12.4 sowie 24. TB Nr. 13.4) habe ich im Berichtszeitraum Besuche bei den Was-
serschifffahrtsdmtern (WSA) Freiburg und Niirnberg durchgefiihrt. Mein Augenmerk galt besonders der Umset-
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zung der Erlasse des BMVI zum zuléssigen - insbesondere automatisierten - Umgang mit Beschéftigtendaten.
Dabei habe ich gepriift, ob neben dem im Geschiftsbereich eingesetzten einheitlichen Personalverwaltungssys-
tem PVS BMVI (PVS), bei dessen Einfithrung ich das BMVI umfassend beraten hatte, weitere Verfahren ver-
wendet werden.

Kontrolle im Wasser- und Schifffahrtsamt Freiburg

Im WSA Freiburg fand ich erneut in groer Anzahl weitere unzulédssige Verfahren der automatisierten Personal -
datenverarbeitung. In der Regel waren dort Personal- und Personalaktendaten - auch besondere Arten personen-
bezogener Daten im Sinne des § 3 Absatz 9 BDSG (z. B. Gesundheitsangaben) - gespeichert, die nach den ge-
setzlichen Aufbewahrungs-/Loschungsregelungen langst hétten geldscht sein miissen. Im Ergebnis wurde so das
im PVS grundsétzlich gewihrleistete gesetzesmiBige Loschen von Personal- und Personalaktendaten durch die-
sen automatisierten Umgang mit Beschéftigtendaten au3erhalb von PVS ,unterlaufen®.

Dass die Behorden auch beim manuellen Umgang mit Beschéftigtendaten die gesetzlichen Vorgaben, insbeson-
dere der §§ 106 ff. BBG sowie des § 32 BDSG, umzusetzen haben, ist vom BMVI auch im Erlasswege geregelt.
Dennoch ergab meine stichprobenartige Priifung in sehr groem Umfang unzuléssig gespeicherte Personal - und
Personalaktendaten in Papierform - auch Gesundheitsangaben. Dazu gehdrten z. B. mehr als 150 alte ,,Personal-
nebenakten®, Beziigeabrechnungen bis in das Jahr 2000 und Personal-Stammblitter aus den Jahren 1992 und
1994. Alte Listen betrafen auch ausgeschiedene und teilweise bereits verstorbene Beschiftigte des Amtes. De-
ren Geburtsdaten reichten bis zum Jahr 1884! Diese unzuldssige Speicherung sensibler Personal- und Personal-
aktendaten im WSA Freiburg in automatisierter und in manueller Form habe ich gegeniiber dem BMVI als Ver-
sto} gegen die Regelungen der §§ 106 ff. BBG bzw. gegen § 12 Absatz 4 i. V. m. mit § 32 Absatz 1 BDSG be-
anstandet. Das BM VI hat meine Kontrollfeststellungen aufgegriffen und in entsprechenden Erlassen umgesetzt.

Kontrolle im Wasser- und Schifffahrtsamt Niirnberg

Auch im WSA Niirnberg waren in Verfahren der automatisierten Personaldatenverarbeitung neben dem PVS
zahlreiche alte Personal- und Personalaktendaten gespeichert, die fiir die Aufgabenerfiillung nicht mehr erfor-
derlich waren und nach den gesetzlichen Aufbewahrungsvorschriften lingst hitten geldscht sein miissen. Auch
diesen unzuldssigen Umgang mit Personal- und Personalaktendaten im WSA Niirnberg habe ich gegeniiber dem
BMVI als Verstofl gegen die oben genannten Vorschriften beanstandet.

Weiter habe ich umfassende VerstoBe im Umgang mit Beschéftigtendaten bei der automatisierten Gleitzeitver-
arbeitung festgestellt. So waren z. B. - obwohl der behordliche Datenschutzbeauftragte des Amtes gegeniiber
den Verantwortlichen schriftlich deren gesetzméBige Loschung angemahnt hatte - noch alle Zeitbuchungen der
Beschiftigten der letzten zwei Jahre gespeichert. Dies steht mit den entsprechenden Regelungen der Verord-
nung liber die Arbeitszeit der Beamtinnen und Beamten des Bundes (Arbeitszeitverordnung - AZV) vom 23. Fe-
bruar 2006 ebenso wenig im Einklang wie mit dem maligeblichen Erlass des BMVI. Unzuléssig war auch die
von mir erneut festgestellte Praxis, téglich eine automatisierte Abwesenheitsliste mit elektronischen Zugriffs-
moglichkeiten flir alle Beschéftigten des Amtes zu erstellen. Als unzuldssige Verhaltenskontrolle habe ich fer-
ner bewertet, dass man an der Pforte des Amtes iiber ein ,,Ampelsystem™ jederzeit elektronisch erkennen und
kontrollieren konnte, welcher Beschéftigte sich wie aktuell im Gleitzeitsystem ein- oder ausgebucht hatte. Die
festgestellten Méngel im Umgang mit Beschéftigtendaten bei der Durchfiihrung der Gleitenden Arbeitszeit habe
ich gegeniiber dem BMVI als Verstol3 gegen die Regelungen des § 12 Absatz4 i. V. m. § 32 Absatz 1 BDSG
und § 7 Absatz 7 und 8 AZV beanstandet.

Einen schweren datenschutzrechtlichen Verstof} stellte ich zudem am Arbeitsplatz eines Sachbereichsleiters des
WSA Niirnberg fest. Auf seinem Rechner waren noch alle bereits erdftheten und zu den Personalakten genom-
menen vollstindigen Beurteilungen der letzten zehn Jahre - auch noch aus der Zeit seines Vorgangers - gespei-
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chert. Diesen Verstoll gegen die Regelungen der §§ 106 ff. BBG, insbesondere gegen § 106 Absitze 1 und 2
BBG, habe ich ebenfalls gegeniiber dem BMVI beanstandet.

Im Ergebnis bleibt festzustellen, dass das BMVI zwar meine Kontrollfeststellungen aus den letzten Jahren voll -
standig aufgegriffen und entsprechende ergiinzende Regelungen und datenschutzrechtliche Vorgaben fiir seinen
Geschiftsbereich herausgegeben hat. Die verantwortlichen Stellen setzten diese im Praxisbetrieb jedoch nur
sehr unzureichend um. Ich werde mich weiterhin fiir einen gesetzeskonformen Umgang mit Beschéftigtendaten
im Geschéftsbereich des BMVI einsetzen und dies auch stichprobenartig vor Ort kontrollieren.

Kontrolle bei der Bundesfinanzdirektion Nord

Ein Beratungs- und Kontrollbesuch bei der Bundesfinanzdirektion (BFD) Nord zum Umgang mit Personal - und
Personalaktendaten der Beschéftigten stand insbesondere im Zusammenhang mit dem dort in Teilkomponenten
eingesetzten neuen ,einheitlichen Personalverwaltungssystem in der Bundesfinanzverwaltung (PVS)“, bei des-
sen Entwicklung ich das BMF datenschutzrechtlich beraten habe. Wie ich dabei feststellen musste, erfolgte auf
Grundlage eines Erlasses des BMF zur Durchfithrung der ,,Gleitenden Arbeitszeit™ in einer Abteilung der BFD
Nord zu Testzwecken eine Parallelerhebung und -verarbeitung von Beschiftigtendaten durch das (urspriingli-
che) automatisierte Gleitzeitsystem und zusétzlich auch liber PVS (Komponente Zeitwirtschaft). Ein ,, Testbe-
trieb” mit Echtdaten ist unzuléssig, er wurde ohne Rechtsgrundlage fiir einen unzulédssigen Zweck durchgefiihrt.
Die Vertreter des BMF haben noch vor Ort zugesagt, diesen Parallelbetrieb umgehend einzustellen, auf ein Tes-
ten mit Echtdaten in PVS zu verzichten, die unzulédssigen Beschéftigtendaten in PVS zu 16schen und ausschlief3-
lich das bisherige System zu verwenden.

Die stichprobenartige Priifung des Praxisbetriebs der bisher in der BFD Nord eingesetzten Teilkomponenten
von PVS ergab grundsitzlich eine positive und datenschutzfreundliche Umsetzung. An verschiedenen Ar-
beitspldtzen habe ich jedoch in grofler Anzahl alte, unzuldssige Dokumente und Excel-Listen auB3erhalb von
PVS festgestellt. Diese wurden ebenfalls fiir die Zwecke der Personalverwaltung/Personalwirtschaft - fiir die in
der Bundesfinanzverwaltung gerade PVS eingefiihrt und entwickelt worden ist - betrieben. Fiir solche automati-
sierten Verarbeitungen von Personal- und Personalaktendaten greifen nicht die umfassenden, aus datenschutz-
rechtlicher Sicht positiven und einschrinkenden Regelungen zu PVS. In diesem Zusammenhang habe ich auch
einen unzureichenden Zugriffsschutz und somit einen nicht gesetzeskonformen Zugang zu Personalaktendaten
bemingelt und empfohlen, die Zugriffsrechte im Personalbereich so einzuschrdnken, dass sie den Vorgaben des
§ 107 Absatz 1 BBG entsprechen.

Auch beim manuellen Umgang mit Beschiftigtendaten habe ich Personal- und Personalaktendaten festgestellt,
die langst hitten geloscht sein miissen und deren (weitere) Speicherung ohne Rechtsgrundlage unzuldssig war.
Erschwerend kam hinzu, dass ein Teil dieser Unterlagen in einem unverschlossenen Schrank eines Archivrau-
mes abgelegt war, zu dem auch Beschiftigte der BFD Nord auflerhalb des Personalbereiches Zugang hatten. Be-
zogen auf die gespeicherten Personalaktendaten stellt dies einen Verstol gegen § 107 Absatz 1 BBG dar. Die
BFD Nord hat noch wéhrend des Besuches erste notwendige Malinahmen fiir einen datenschutzgerechten Um-
gang mit diesen manuellen Beschiftigtendaten eingeleitet und mir deren Umsetzung anschlieend schriftlich be-
statigt. Die unzuldssige Speicherung von Personalaktendaten sowie weiteren Personaldaten und den mangelnden
Zugriffsschutz von Personalaktendaten - sowohl in automatisierter Form, als auch in manueller Form - habe ich
gegeniiber dem BMF als Verstofl gegen die Regelungen in den §§ 106 ff. BBG, insbesondere § 107 Absatz 1
und § 113 Absatz 2 BBG sowie gegen § 12 Absatz 4 i. V. m. § 32 Absatz 1 BDSG beanstandet.

5.7.5 Personalunterlagen im Hausmiill - immer wieder der Faktor Mensch

Bei der Einhaltung datenschutzrechtlicher Regelungen und Weisungen kommt es auf den einzelnen Beschdftig-
ten an.
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Im Berichtszeitraum informierte mich ein Berliner Biirger, er habe in einem frei zugénglichen Papiermiillcontai-
ner seiner Wohnanlage einen Stapel unterschiedlichster personenbezogener Dokumente neueren Datums eines
Sozialversicherungstrigers des Bundes entdeckt, offenbar interne Personalvorgénge. Bei einer umgehend durch-
gefiihrten Kontrolle durch meine Mitarbeiter konnten zwar keine solchen Unterlagen (mehr) entdeckt werden.
Am darauf folgenden Tag gab der Biirger jedoch einen von ihm zwischenzeitlich sichergestellten Teil dieser
sensiblen Unterlagen personlich bei mir ab.

Nach einer ersten Priifung habe ich den Sozialleistungstriger umgehend iiber diesen Sachverhalt und die von
mir dabei festgestellten Datenschutzverstdf3e im Umgang mit vertraulich zu behandelnden Personal- und Perso-
nalaktendaten von Beschiftigten, aber auch dem Sozialgeheimnis unterliegenden Sozialdaten von Versicherten
unterrichtet. Die von mir in Verwahrung genommenen Unterlagen habe ich dann gemeinsam mit Vertretern der
verantwortlichen Stelle in Augenschein genommen und ihnen zur umgehenden Priifung, weiteren Veranlassung
und der Bitte um Stellungnahme iibergeben.

Wie mir der Sozialleistungstrager dann schriftlich bestitigte, handelte es sich bei den sichergestellten Unter-
lagen tiberwiegend um Personal- und Personalaktendaten - u. a. auch um ,,besondere Arten personenbezogener
Daten (wie Schwerbehinderteneigenschaft oder Grad der Behinderung) - eigener Beschiftigter, aber vereinzelt
auch um Sozialdaten von Versicherten. Die verantwortliche Stelle hat dabei eingerdumt, dass diese Unterlagen
von der Leiterin eines Teams in ihrem privaten Umfeld in einer frei zuginglichen Altpapiertonne ,,unsachge-
méfl*“ entsorgt worden waren und so Dritten unbefugt zur Kenntnis gelangt sind. Ferner hat sie mir detailliert
dargelegt, gegen welche bestehenden behdrdeninternen datenschutzrechtlichen Regelungen die Vorgesetzte im
Umgang mit diesen personenbezogenen Daten - dies betrifft nicht nur die Entsorgung der Unterlagen - versto-
Ben hat und welche aktuellen MaBinahmen sie behdrdenintern aufgrund dieses Vorfalls veranlasst habe, um sol -
che Datenschutzverstofe in Zukunft zu vermeiden. Bei dem Vorfall handelt es sich um einen Verstofl gegen die
Regelungen der §§ 106 ff. BBG bzw. gegen § 12 Absatz 4 i. V. m. § 32 Absatz 1 BDSG sowie um einen unzu-
lassigen Umgang mit Sozialdaten von Versicherten dieses Sozialleistungstriagers (§ 35 Abs. 1 SGB I). Da ich je-
doch in diesem Einzelfall ein der verantwortlichen Stelle zurechenbares Organisationsversagen nicht feststellen
konnte und aufgrund der sofort eingeleiteten Malinahmen habe ich nach § 25 Absatz 2 BDSG davon absehen
konnen, den eingerdumten unzuldssigen Umgang mit Personal- und Personalaktendaten sowie Sozialdaten
formlich zu beanstanden.

Im Ergebnis zeigt dieser Fall einmal mehr, dass auch die besten internen Regelungen zum datenschutzgerechten
Umgang mit personenbezogenen Daten in der Praxis nicht sicherstellen, dass diese auch eingehalten werden.
Schwachpunkt ist der Faktor Mensch, der es - sei es aus Bequemlichkeit oder oftmals auch aus Unkenntnis - an
Sensibilitdt und Datenschutzbewusstsein mangeln lésst. Es ist deshalb wichtig, die Beschéftigten in den 6ffentli-
chen Stellen des Bundes nicht nur regelmifig in Datenschutzfragen zu sensibilisieren, zu schulen und immer
wieder auf die maB3geblichen Datenschutzvorschriften und behdrdeninterne Regelungen hinzuweisen, sondern
auch, deren Einhaltung in der Praxis stichprobenartig zu kontrollieren.

5.8 Nach dem Zensus ist vor dem Zensus

Der Zensus 2011 hat mit der Verdffentlichung der Zensusergebnisse 2014 seinen Abschluss gefunden. Nun wirft
der kommende Zensus 2021 seine Schatten voraus.

Aus Sicht des Datenschutzes ist der Zensus 2011 positiv verlaufen. Das liegt sicher insgesamt auch an der ge-
lungenen Informationspolitik des Statistischen Bundesamts, das fiir die Biirgerinnen und Biirger ein eigenes
Zensusportal im Internet eingerichtet hatte. Der Berichtszeitraum war gepriagt durch die Auswertung der Befra-
gungen und Registerauswertungen sowie die Verdffentlichung der aufbereiteten Ergebnisse. Zwar wehren sich
in einigen Bundeslindern Kommunen gerichtlich gegen die auf Grundlage der Zensusdaten festgestellten Ein-
wohnerzahlen, dies dndert aber nichts am datenschutzrechtlich positiven Fazit. So konnte ich mich davon {iber-
zeugen, dass das Statistische Bundesamt innerhalb der gesetzlich festgelegten Frist die dort noch vorhandenen
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Hilfsmerkmale - etwa Namens- und Adressdaten der Befragten - aus den Datenbestdnden geloscht hat. Auch das
Anschriften- und Gebéduderegister, das ein wichtiger methodischer Baustein des Zensus 2011 war, wird inner-
halb der gesetzlich vorgesehenen Frist geloscht werden. Ich erwarte nun den angekiindigten Evaluationsbericht
zum Zensus 2011 und die Schlussfolgerungen, die das Statistische Bundesamt und das zustéindige Bundesminis-
terium des Innern hieraus flir den Zensus 2021 ziehen. Die Vorbereitungen hierfiir werden im Laufe des Jahres
2015 beginnen, um frithzeitig die erforderlichen gesetzlichen Grundlagen zu schaffen. Ich gehe davon aus, dass
ich auch diesmal wieder mit meinem Rat eingebunden werde und eine gute Arbeitsbeziehung zum Statistischen
Bundesamt auch die Begleitung der Vorarbeiten fiir den Zensus 2021 pragen wird.

5.9 Die BIT-Migration des Statistischen Bundesamts - ein Fall fiir eine Beanstandung

Der IT-Betrieb der Behorden im Geschdftsbereich des Bundesministeriums des Innern wird schrittweise auf die
beim Bundesverwaltungsamt angesiedelte Bundesstelle fiir Informationstechnik (BIT) iibertragen. Dies hat beim
Statistischen Bundesamt mangels ausreichenden Datenschutzes zu einer formellen Beanstandung gefiihrt.

Der schrittweise Ubergang des IT-Betriebs der Behdrden im Geschiftsbereich des BMI auf das Bundesverwal-
tungsamt ist in vielerlei Hinsicht eine Mammutaufgabe. Dabei ist fiir mich von grofler Bedeutung, dass dieser
Ubergang datenschutzrechtlich hinreichend begleitet wird. Insbesondere miissen dem faktischen Ubergang der
IT-Verfahren auf die BIT entsprechende Vereinbarungen, d. h. sogenannte Service Level Agreements zur ver-
traglichen Sicherstellung von Datenschutz und Datensicherheit, zugrunde liegen. Gerade im Bereich des Statis-
tischen Bundesamts gewinnen diese Anforderungen besonderes Gewicht. Die Datenverarbeitung und damit der
IT-Betrieb dieser Behorde unterliegt namlich aufgrund des Gebots der Abschottung statistischer Daten und des
Statistikgeheimnisses besonderen Anforderungen. Deren Erfiillung ist ein Grundpfeiler fiir das Vertrauen der
Bevélkerung in die amtliche Statistik. Ich habe den Prozess des Ubergangs lange begleitet und immer wieder
auf die datenschutzrechtlichen Erfordernisse hingewiesen (vgl. 24. TB Nr. 4.3). Anfang 2013 ging der IT-Be-
trieb des Statistischen Bundesamts faktisch auf die BIT iiber. Als im Herbst 2013 die von mir angemahnten da-
tenschutzrechtlichen Regelwerke immer noch nicht vorlagen, sah ich mich gezwungen, gegeniiber dem Bundes -
ministerium des Innern eine formelle Beanstandung auszusprechen. Darauthin kam es im Laufe des Jahres 2014
zu Gespriachen mit dem Ministerium, dem Statistischen Bundesamt und der BIT. Ich erkenne das ernsthafte Be -
miihen aller Beteiligten an, substantielle Fortschritte zu machen und das lang Versdumte nachzuholen. Ich wer-
de aber weiter kritisch priifen, ob die vereinbarten Meilensteine erreicht werden. Insbesondere beabsichtige ich,
die Umsetzung der notwendigen technisch-organisatorischen Mallnahmen zur Sicherstellung von Datenschutz
und Datensicherheit beim Statistischen Bundesamt vor Ort zu priifen. Ich hoffe in meinem néichsten Tétigkeits-
bericht die erfolgreiche Beendigung des Beanstandungsverfahrens mitteilen zu kénnen. Die intensive daten-
schutzrechtliche Begleitung dieses Projekts ist auch deswegen von grofer Bedeutung, weil die Bundesregierung
grof3flachige Umstrukturierungen und Effizienzsteigerungen im Bereich der IT nicht auf den Geschéftsbereich
des BMI beschrianken wird. Das Vorgehen, wie ich es am Beispiel des Statistischen Bundesamts beobachten
musste, darf keine Blaupause fiir andere Behorden sein.

5.10 Projektgruppe ,,elD - Strategie fiir E-Government“ des IT-Planungsrats
Die Projektgruppe hat ihre Arbeit aufgenommen und erste Ergebnisse vorgelegt.

Im Rahmen der E-Government-Strategie des Bundes und der Lander wurde eine Projektgruppe gegriindet, die
Eckpunkte fiir ein flichendeckendes Angebot geeigneter elektronischer Verfahren erarbeiten soll, um Identitit,
Authentizitét, Integritit, Vertraulichkeit und Nachweisbarkeit (Vertrauensdienste) bei der Abwicklung von
E-Government-Dienstleistungen zu gewéhrleisten.

Die Projektgruppe hat im Berichtszeitraum ein Eckpunktepapier vorgelegt, das im Oktober 2012 durch den
IT-Planungsrat angenommen wurde. Auf dieser Basis wurde dann ein MaBBnahmenplan erarbeitet. Dieser sicht
die Veroffentlichung von Handreichungen und Empfehlungen, die Anpassung von Rechtsvorschriften sowie die
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Konzeption sogenannter Biirgerkonten vor. An den Sitzungen der Projektgruppe habe ich teilgenommen und
mich fiir den Datenschutz eingesetzt.

Insbesondere die Malnahme zu Mindeststandards fiir den Zugang zu Biirgerkonten begriile ich. Biirgerkonten
sind elektronische Portale, tiber die der Biirger seine Identifizierungsdaten, wie sie auf dem Chip des Personal-
ausweises vorhanden sind, an Stellen der 6ffentlichen Verwaltung zur Verarbeitung fiir einzelne Verfahren wei-
terleiten kann. Damit wird eine einheitliche Basis fiir eine sichere sowie datenschutzgerechte Umsetzung von
Vertrauensdiensten gelegt. Das BSI hat in Umsetzung dieser MaBinahme eine zweiteilige Richtlinie ,,Elektroni-
sche Identititen und Vertrauensdienste im E-Government™ herausgegeben, die fiir verschiedene Schutzbedarfs-
klassen die angemessenen technischen Mittel zur Gewihrleistung der notwendigen IT-Sicherheit bei der Gestal-
tung von Vertrauensdiensten beschreibt. Dabei bilden Biirgerkonten in Biirgerportalen das Leitbild. Die Richtli-
nie schlieBt dabei nicht aus, dass entsprechende Portale etwa in kommunalen Rechenzentren betrieben werden,
die als Dienstleister flir die Behdrden arbeiten. Ich habe in diesem Zusammenhang auf § 21 Absatz 1 Personal-
ausweisgesetz hingewiesen, der fiir die Nutzung der elektronischen Identifikationsfunktion des neuen Personal -
ausweises enge Vorgaben macht. Dabei begriifie ich die Feststellung, dass die Identifizierung einer Person ein
fliichtiger Vorgang ist. Dies muss sich auch in der verwendeten Technologie widerspiegeln. Folglich diirfen
Biirgerkonten, die ausschlieBlich fiir die Identifizierung genutzt werden, grundsétzlich nur als temporire Konten
angelegt sein.

Mit Blick auf die Schutzbedarfsklassen wurde neben einer Schutzbedarfsklasse ,,hoch® auch eine Schutzbe-
darfsklasse ,,hoch+* eingefiihrt, die sich von der Schutzbedarfsklasse ,,hoch* allein durch gesetzliche Erforder-
nisse bei der Identitétsfeststellung unterscheidet und dementsprechend zwingend die Nutzung des neuen Perso-
nalausweises, von De-Mail oder den Einsatz qualifizierter elektronischer Signaturen erfordert. Die eigentlichen
Bedrohungsszenarien bleiben fiir beide Schutzbedarfsklassen gleich. Diese Kategorisierung wird aus meiner
Sicht noch zu Interpretationsproblemen fithren, weil sich das Unterscheidungskriterium ,,gesetzliche Anforde-
rung™ nicht auf Schutzbedarfsanforderungen bezieht, sondern eine ,,von aulen” kommende zusétzliche Anfor-
derung betrifft.

Mit dem Ziel weiterer Standardisierung hat die Projektgruppe iiberdies auch Eckpunkte fiir ein interoperables
Identititsmanagement erarbeitet, mit denen zugleich die Grundziige fiir Biirgerkonten in Biirgerportalen skiz-
ziert werden. Weil Biirgerportale tiblicherweise vor allem anonym nutzbare Informationsangebote bereithalten,
wurde dies entgegen der eigentlichen Zielstellung des Papiers ebenfalls beschrieben. Ich begriiie es sehr, dass
die Moglichkeit zur vollstindig anonymen Nutzung von Angeboten ausdriicklich beriicksichtigt wurde. Skep-
tisch bin ich hingegen mit Blick auf das in dem Eckpunktepapier vorgesehene Postfach zur Kommunikation
zwischen Behorde und Biirgerkontoinhabern. Damit wird neben De-Mail eine weitere Kommunikationsmdg-
lichkeit geschaffen, die weiteren rechtlichen Regelungsbedarf nach sich zieht, wenn z. B. {liber diesen Weg zu-
gegangene Bescheide auch im rechtlichen Sinne als zugestellt gelten sollen.

Die Projektgruppe wird sich auch damit beschéftigen, welche Verwaltungsdienstleistungen welcher Schutzbe-
darfsklasse zuzurechnen sind. Erfreulicherweise beschreibt die Technische Richtlinie ,,Elektronische Identitdten
und Vertrauensdienste im E-Government* auch fiir die Schutzbedarfsklassen ,,normal‘ und ,,hoch* Mindeststan-
dards zur Gewihrleistung der IT-Sicherheit, d. h. Integritit, Unveréinderbarkeit und Vertraulichkeit. Im Ubrigen
sollte fiir jede Kommunikation mit einer Behorde auch die Moglichkeit einer Ende-zu-Ende-Verschliisselung
angeboten werden.

5.11 De-Mail-Zertifizierung - erst neu, dann bewahrt

Die datenschutzrechtliche Zertifizierung von De- Mail- Diensteanbietern gehort seit 2011 zu meinen Aufgaben.
Mittlerweile wurden mehrere Verfahren erfolgreich durchgefiihrt.
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Nach dem De-Mail-Gesetz vom 28. April 2011 bin ich fiir die datenschutzrechtliche Zertifizierung der Anbieter
von De-Mail-Diensten zustéindig. Uber meine ersten Erfahrungen in diesem fiir mich neuen Aufgabengebiet hat-
te ich bereits im letzten Tatigkeitsbericht berichtet (vgl. 24. TB Nr. 3.2.4). Nachdem ich seinerzeit bereits der
Mentana Claimsoft GmbH, der T-Systems International GmbH und der T-Deutschland GmbH entsprechende
Zertifikate erteilt hatte, ist im Jahr 2013 noch die 1&1 De-Mail GmbH dazu gekommen. Alle vier Dienstleister
haben seit ihrer erstmaligen Zertifizierung mehrere Re-Zertifizierungen zum Datenschutz durchlaufen, weil we-
sentliche Anderungen im Betrieb eingetreten sind. Diese Anderungen betrafen vor allem die Einbindung Dritter
in die zur Kundenidentifizierung eingerichteten Verfahren. Das De-Mail-Gesetz erlaubt es den De-Mail-Diens-
teanbietern, sich Dritter zur Erfiillung ihrer gesetzlichen Pflichten zu bedienen. Diese miissen dann aber ihrer-
seits die Anforderungen des De-Mail-Gesetzes erfiillen. Da die sorgfiltige Identifizierung der Kunden einen we-
sentlichen Bestandteil von De-Mail darstellt, miissen die Anbieter nachweisen, dass auch die Identifizierung
durch Dritte den datenschutzrechtlichen Anforderungen geniigt.

Der Prozess der Zertifizierung war fiir meine Dienststelle eine vollig neue Aufgabe, zu der keinerlei Erfahrun-
gen vorlagen. Auch fiir die Anbieter aus dem Bereich der Telekommunikation war dieses Verfahren Neuland.
Gleichwohl konnten die einzelnen Zertifizierungsverfahren insgesamt zeitnah und erfolgreich abgeschlossen
werden. Aufgrund der dabei gewonnenen Erfahrungen und nach entsprechenden Riickmeldungen der Anbieter
habe ich meinen Kriterienkatalog, der Anhaltspunkte fiir die datenschutzrechtliche Priifung geben soll, mehr-
fach iiberarbeitet. Mittlerweile liegt er in der Version 1.4 vor und ist auf meiner Internetseite unter www.daten-
schutz.bund.de abrufbar. Er ist sowohl auf meiner Website als auch im elektronischen Bundesanzeiger verdf-
fentlicht, so dass sich alle De-Mail-Nutzer iiber die von mir gesetzten Datenschutzstandards informieren kon-
nen. Bislang hat sich der Kriterienkatalog in der Praxis bewihrt. Wie sich aus der sehr geringen Anzahl einge -
gangener Eingaben ergibt, arbeiten die Anbieter auch in der Praxis datenschutzkonform.

5.12 Das elektronische Passfoto

Passfotos kénnen auch elektronisch an Personalausweisbehorden geschickt werden. Das BSI hat hierzu die
Technische Richtlinie ,, Elektronische Bildiibermittlung unter Nutzung von De-Mail* erarbeitet, die daten-
schutzrechtlichen Anforderungen geniigt.

Biirgerinnen und Biirger, die einen neuen Personalausweis beantragen, bringen bislang ihr Foto ausgedruckt mit
ins Amt. Nach der Personalausweisverordnung ist es aber auch moglich, das Foto durch Dritte elektronisch ver-
schliisselt und signiert zu libermitteln. Das BSI hat hierzu eine Technische Richtlinie (TR) erarbeitet. Dabei kam
es nach der Analyse verschiedener elektronischer Ubermittlungsméglichkeiten zu dem Ergebnis, eine Versen-
dung mittels De-Mail stelle die erfolgversprechendste Losung dar. Zur Vorbereitung eines Pilotprojektes mit
Personalausweisbehorden, Fotografen, De-Mail-Diensteanbietern und Verfahrensentwicklern, das im Friihjahr
2014 durchgefiihrt worden ist, hat mich das BSI vorab um datenschutzrechtliche Beratung gebeten.

Das Verfahren sicht wie folgt aus: Der Fotograf {ibermittelt mit Einwilligung des Betroffenen das digitale Foto
mittels De-Mail an die Personalausweisbehorde. Erscheint dieser dort, um den Ausweis zu beantragen, ist die
Behorde anhand einer Bildkennung in der Lage, das Foto dem Antragsteller zuzuordnen. Der Sachbearbeiter in
der Behorde kann dann das Foto direkt elektronisch in den Antrag aufnehmen und muss es nicht mehr wie bis-
her scannen. Dies erhdht die Qualitét der Fotos und verringert die Fehlerquote beim Erstellen der Ausweise.

Hierfiir musste zunichst eine datenschutzkonforme Einwilligungserklarung entworfen werden, da das Versen-
den des Fotos vom Fotografen an die Ausweisbehoérde eine Datenverarbeitung darstellt, die einer entsprechen-
den Erméchtigung bedarf. Daneben stellten sich datenschutzrechtliche Fragen bei der Bezeichnung der Fotoda-
teien und deren Speicherdauer. Da die Dateien vom Fotografen mittels De-Mail direkt an die Behdrde gesendet
werden, miissen die Dateien so benannt werden, dass die Zuordnung des Fotos zum Antragsteller in der Behor -
de ohne groflen Aufwand moglich ist. Auf meine Anregung hin hat sich das BSI dafiir entschieden, die Bildken-
nung aus einem Hashwert liber das Foto sowie den Initialen, Geburtstag und Geburtsort des Antragstellers zu
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bilden, wobei fiir die drei letztgenannten Daten alternativ auch jeweils der Ersatzwert ,,00° verwendet werden
kann. Die Verwendung von personenbezogenen Daten ist damit optional; sie bietet den Vorteil, dass sich der
Biirger an diese erinnert, wenn er bei der Behorde nach der Bildkennung gefragt wird. Ich halte diese Vorge-
hensweise nur dann fiir akzeptabel, wenn fiir den Betroffenen klar erkennbar ist, dass er seine personenbezoge -
nen Daten nicht angeben muss und sich fiir die datenschutzgerechte Variante mit der Dateibezeichnung ,,00*
entscheiden kann. Da sich nach meinem Kenntnisstand allerdings die Einwilligung nicht ausdriicklich auf den
Aspekt der Bildkennung bezieht, bin ich skeptisch, ob aus der ,,optionalen” Angabe faktisch nicht doch eine
»obligatorische* wird.

Weiter musste gekliart werden, wie lange die Fotos bei den beteiligten Stellen gespeichert werden diirfen. Ich
habe mich fiir eine Speicherdauer von sechs Wochen sowohl bei der Behorde als auch beim Fotografen sowie
eventuell beteiligten Dritten (Betreiber eines entsprechenden Portalsystems, {iber das der Fotograf die De-Mail
versendet) ausgesprochen. Dieser Zeitraum erscheint ausreichend, um dem Biirger Gelegenheit zu geben, nach
dem Fotografenbesuch anschlieBend die Personalausweisbehdrde aufzusuchen. Ob die Fotos beim Fotografen
gef. langer gespeichert werden, weil sich der Kunde vorbehilt, zu einem spéateren Zeitpunkt weitere Abziige zu
kaufen, unterliegt der Absprache zwischen Fotografen und Kunden. Wichtig ist, dass eine vollstindige Lo-
schung erfolgt. Das BSI hat sich meiner Einschétzung angeschlossen.

Grundsitzlich ist der Fotograf gegeniiber seinem Kunden fiir die datenschutzgerechte Ubermittlung des Passfo-
tos verantwortlich. Diesem gegeniiber gibt der Kunde auch seine Einwilligungserkldrung ab. Nutzt der Fotograf
aber ein ,,fremdes® De-Mail-Konto, ndmlich das eines Portal-Betreibers (dies konnte z. B. eine Fotografenverei-
nigung oder ein IT-Dienstleister sein), liegen die Verantwortlichkeiten nicht mehr so klar auf der Hand. Im Er-
gebnis handelt es sich bei dem Verhéltnis zwischen Fotografen und Portalbetreiber wohl um eine Datenverar-
beitung im Auftrag nach § 11 BDSG, da die Versendung der De-Mails nach den Vorgaben des Fotografen er-
folgt und der Portalbetreiber iiber die Erbringung dieses Dienstes hinaus kein eigenes Interesse an den Daten
oder der Datenverarbeitung hat. Dies bediirfte einer entsprechenden Vereinbarung. An der Ausgestaltung des
Verfahrens zur Nutzung des Portalsystems war ich allerdings nicht beteiligt. Dariiber hinaus ergibt sie sich nur
in Ansétzen aus der Beschreibung in der TR selbst, so dass ich dazu keine Bewertung abgeben kann.

5.13 Datenschutz bei den Sicherheitsbehorden

Auch in diesem Berichtszeitraum hat es wieder kritische Entwicklungen im Bereich der Sicherheitsbehorden ge-
geben, wie z. B. die Pline zur Einfiihrung des Polizeilichen Informations- und Analyseverbundes (vgl.
Nr. 5.13.2). Bei meinen Kontrollen habe ich u. a. gepriift, wer in welchen Dateien gespeichert wurde (vgl.
Nr. 5.13.1, 5.13.3). Hier zeigte sich in der Praxis, wie wichtig der Datenschutz fiir die Grundrechte der Biirger
ist.

5.13.1 Kontrolle der Kriminalakten beim Bundeskriminalamt

Das BKA fiihrt Kriminalakten zu Personen, die polizeilich in Erscheinung getreten sind. Diese Akten habe ich
bei einem Beratungs- und Kontrollbesuch vor Ort gepriift.

Kriminalakten dienen der vorbeugenden Gefahrenabwehr und der so genannten Strafverfolgungsvorsorge. Sie
diirfen nicht mit den fiir die Staatsanwaltschaften und das Gericht gefiihrten Strafakten verwechselt werden. Sie
sollen der Polizei unter anderem ermdglichen, zu einzelnen Personen Informationen fiir die Zukunft vorzuhalten
und es ihr erleichtern, kiinftige Kriminalfdlle zu 16sen. Das BKA legt Kriminalakten aber auch an, um etwa kon-
krete Anfragen aus dem Ausland zu bearbeiten, etwa wenn eine ausldndische Behorde vermutet, ein Verdéichti-
ger halte sich in Deutschland auf. Derzeit fiihrt das BKA ca. 3,6 Mio. eigene Kriminalakten, davon ca. 1 Mio.
elektronisch, die tlibrigen in Papierform. Die Akten werden {iber die Dateien ,,Aktennachweis* (AN) und ,,Kri-
minalaktennachweis™ (KAN) verwaltet. Der KAN ist iiber das polizeiliche Informationssystem (INPOL) bun-
desweit abrufbar.
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Speicherungen, die rein vorsorglich fiir die Zukunft getroffen werden, unterliegen besonderen Anforderungen.
Solche personenbezogenen Daten kann das BKA nicht aufgrund der gesetzlichen Generalklausel speichern, son-
dern es muss speziellere Vorgaben beachten (vgl. dazu auch 24. TB Nr. 7.4.4). Will es mehr als nur die sog.
Grunddaten speichern (insb. Name, Geburtsdatum, Tatzeit, Tatort und Tatvorwurf), muss es auf einer hinrei-
chenden Tatsachengrundlage eine sogenannte Negativprognose aufstellen. Gem. § 8 Absatz 2 BKAG muss es
prognostizieren konnen, wegen der Art oder Ausfithrung der Tat, der Personlichkeit des Betroffenen oder sons-
tiger Erkenntnisse bestehe Grund zu der Annahme, dass in Zukunft Strafverfahren gegen den Beschuldigten
oder Tatverdédchtigen zu fiihren seien. Daraus ergibt sich: Ein bloBer fortbestehender Verdacht geniigt fiir die
Speicherung nicht. Das BKA hat fiir die Prognose keinen Ermessensspielraum. Deshalb ist sie datenschutzrecht-
lich und gerichtlich voll nachpriifbar.

Die Negativprognose und die ihr zugrunde liegenden Tatsachen miissen dokumentiert werden. Fiir die von mir
eingesehenen Kriminalakten fehlte jedoch eine solche Dokumentation. Die eingesehenen Kriminalakten enthal -
ten keine Dokumentation dariiber, auf welcher Rechtsgrundlage die jeweils verantwortliche Organisationsein-
heit die Speicherung gestiitzt hatte und aus welchen tatséchlichen Griinden diese erfolgte. Die Griinde fiir die
Speicherung konnten zwar im Gesprach mit Hilfe des Aktenriickhalts nachvollziehbar dargelegt werden. Die
fehlende Dokumentation erschwert aber gleichwohl die datenschutzrechtliche Bewertung. Unabhéngig von den
gepriiften Einzelfillen erhoht sie das Risiko, dass eine Kriminalakte aufgrund fehlerhafter rechtlicher Einschét-
zungen angelegt wird. Daher sehe ich strukturellen Verbesserungsbedarf.

Neben der Strafverfolgungsvorsorge existiert eine weitere Funktion von Kriminalakten: Unterstiitzende Ermitt-
lungen des BKA beginnen regelméfig damit, dass es Meldungen iiber Sachverhalte erhilt, denen es als Zentral -
stelle des Bundes mit einer konkreten Sachbearbeitung nachgehen muss, ohne selbst die Ermittlungen zu fiihren.
Dies betrifft etwa Falle, in denen eine ausldandische Polizeibehdrde iiber eine geplante Straftat berichtet oder
darum bittet, dass die Polizeibehdrden des Bundes und der Linder sie bei konkreten Ermittlungen unterstiitzen.
Eine Speicherung muss das BKA in solchen Féllen in der Regel auf die Generalklausel des BKAG zur Daten -
speicherung stiitzen, um den Vorgang abarbeiten zu konnen (§ 7 Abs. | BKAG). Anfragen aus dem Ausland
sind oft wenig substantiiert. In diesem Fall bieten sie keinen Spielraum fiir lingerfristige Speicherungen. Zudem
bietet die Generalklausel keine Grundlage fiir Speicherungen zur Strafverfolgungsvorsorge (vgl. 24. TB
Nr. 7.4.4). Deshalb muss das BKA in diesen Féllen kurze Priiffristen vergeben. Der Grundsatz der Verhéltnis-
maBigkeit gebietet es darliber hinaus, Daten zu Personen, die selbst keinen Anlass fiir eine Speicherung gegeben
haben, nur mit grofiter Zuriickhaltung zu speichern. Dies betrifft insbesondere Zeugen, Opfer, aber auch Kon-
takt- und Begleitpersonen, Hinweisgeber etc. Unzulédssige Speicherungen habe ich in diesem Zusammenhang
aber nicht vorgefunden.

Im Ergebnis habe ich daher insbesondere zwei Verbesserungen gefordert: Aufgrund der verschiedenen Fallge-
staltungen sollte das BKA zu jeder Kriminalakte zum einen dokumentieren, auf welcher Rechtsgrundlage sie
angelegt wird. Davon héngt letztlich ab, welche Voraussetzungen gelten. Fiir die Vorsorgespeicherung gelten
die strengeren inhaltlichen Vorgaben, flir die Speicherung zur Einzelfallbearbeitung als Zentralstelle gelten kiir-
zere Fristen. Ist die Rechtsgrundlage und der Zweck der Speicherung abgesteckt, so ist ggf. eine Negativprogno-
se zu dokumentieren. Dazu sollte bereits in den Dateien ,,AN* und ,,KAN* technisch eine zwingende Eingabe
der Rechtsgrundlage und der Negativprognose vorgesehen sein, ohne die das Anlegen einer Akte nicht moglich
ist.

Eine Antwort des BKA zu meinem Bericht liegt noch nicht vor.

5.13.2 PIAV - Polizeilicher Informations- und Analyseverbund

Das BKA wird in seiner Funktion als Zentralstelle weiter gestdrkt, seine polizeiliche Datenverarbeitung wéchst.
Grofse Systeme fiihren zwangsldufig zu Fragen, die die Belastbarkeit der bisherigen rechtlichen Regelungen
ausreizen. Wie der geplante Polizeiliche Informations- und Analyseverbund (PIAV).
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Bereits in den vergangenen Jahren habe ich {iber tiefgreifende Verdanderungen der Datenverarbeitung beim BKA
und den damit zusammenhéngenden datenschutzrechtlichen Problemen des in der Entwicklung befindlichen
PIAV berichtet (24. TB Nr. 7.4.5, 23. TB Nr. 7.2.1 m. w. N.).

Eine gemeinsame Arbeitsgruppe von Mitarbeitern meiner Dienststelle und einiger Landesbeauftragter fiir Da-
tenschutz hat mit dem BKA und dem BMI das geplante System weiter erortert.

Es konnten in den folgenden Punkten Klarstellungen erreicht werden:

- Wie das BKA und das BMI mir versichert haben, sollen im PIAV keine Analyse- und Recherchefunktionen
enthalten sein. Insbesondere solle es nicht als Big-Data-Anwendung ausgestaltet werden. Gleichwohl sieht
das BKA strategische kriminalpolizeiliche Auswertungen und Analysen als notwendig an. Deshalb werde
ich weiter verfolgen, welche Funktionalititen PIAV erhiilt.

- Alle im PIAV gespeicherten Personen miissen die Voraussetzungen des § 8 BKAG erfiillen. Das haben mir
das BKA und das BMI nochmals bestitigt. Insbesondere gilt:

o Bei Personen, die als Beschuldigte gespeichert werden, muss die speichernde Stelle in jedem Einzelfall
eine Negativprognose gemil § 8 Absatz 2 BKAG erstellen (vgl. dazu Nr. 5.13.1).

o Fiir Kontaktpersonen sollen im PIAV die vom Bundesverfassungsgericht aufgestellten Kriterien gelten.
Diese diirfen deshalb in den Vorsorgedateien des BKA nur gespeichert werden, wenn konkrete Tatsa-
chen fiir einen objektiven Tatbezug und damit fiir eine Einbeziehung in den Handlungskomplex der
Straftatenbegehung vorliegen, insbesondere eine Verwicklung in den Hintergrund oder das Umfeld der
Straftaten (vgl. dazu auch Nr. 5.13.3).

- Die Funktionalititen werden zwischen dem Bundessystem und den Landessystemen verteilt, die Protokol-
lierung wird liberwiegend in den Landessystemen erfolgen.

- Eserfolgt keine Verkniipfung des Datenbestandes vom PIAV mit anderen Datenbestéinden und keine Verar-
beitung oder Nutzung der Daten vom PIAV in anderen Systemen, um dort derartige Analysen zu ermogli-
chen.

Wie ich gegeniiber dem BMI und dem BKA deutlich gemacht habe, stehen weitere Fragen an, die dringend ge-
klart werden miissen. Das BKA hat mir zu seiner Stellungnahme umfassende Unterlagen zur Verfiigung gestellt,
die ich zurzeit auswerte. Die von mir angesprochenen Aufgaben und Probleme sind:

- Errichtungsanordnungen: Das Verfahren PIAV wird sich in mehrere (logische) Dateien gliedern, in denen
die personenbezogenen Daten des jeweiligen Deliktsbereichs gespeichert und ausgewertet werden. Fiir jede
dieser logischen Dateien ist eine Errichtungsanordnung gemil3 § 34 BKAG erforderlich, in der die Einzel-
heiten der Datenverarbeitung zu regeln sind.

- Zweckbindung: Dabei ist es besonders wichtig, die Zweckbeschreibung prézise zu formulieren, denn
hieraus folgt die Zweckbindung der Daten. Letztlich geht es darum, die VerhdltnismaBigkeit der jeweiligen
Datenverarbeitung sicherzustellen. Dabei gilt der Grundsatz: Je intensiver die Polizei in das Grundrecht des
Betroffenen bei der Datenverarbeitung eingreift, desto genauer miissen die Datenverarbeitungszwecke be-
schrieben sein. Daher sind diese Festlegungen sowohl aus rechtlichen Griinden geboten, als auch als grund-
rechtssichernde Verfahrensvorschrift unentbehrlich.

- Voraussetzungen fiir die Speicherung von Daten im PIAV: § 8 BKAG nennt die Voraussetzungen, unter de-
nen die Polizeibehdrden des Bundes und der Lander personenbezogene Daten in Verbunddateien fiir Zwe-
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cke der Gefahrenabwehr und zur Strafverfolgungsvorsorge speichern diirfen (vgl. auch oben und Nr. 5.13.1,
5.13.3). Wie dargelegt teilen das BMI und das BKA diese Ansicht. Das System dient der Auswertung und
Analyse von personenbezogenen Daten. Diese Begriffe sind derzeit noch nicht klar umrissen. Daher miissen
im Zweifelsfall die Voraussetzungen des § 8 BKAG restriktiv ausgelegt werden.

- Ein ungeldstes Problem ist die Speicherung von Dokumentanhidngen. § 2 der BKA-Daten-Verordnung
grenzt die zu speichernden Daten genau ein. Diese gesetzliche Aufzéhlung der zu speichernden Datenarten
fiihrt aber bei Dokumentanhidngen zu Problemen. Diese enthalten unstrukturierte Daten, die sich den in der
Verordnung genannten erlaubten Datenfeldern nicht zuordnen lassen. Dariliber hinaus ist die Auswertung
und Analyse der Daten mit einem weiteren erheblichen Grundrechtseingriff versehen, sofern die Daten und
deren Verarbeitung iiber die jeweilige Zweckbindung hinausgehen konnen. Daher habe ich Bedenken gegen
die geplante Speicherung von Dokumentenanhéngen.

- Nach dem vorliegenden Konzept konnen auch personenbezogene Daten aus besonders intensiven Ermitt-
lungseingriffen gespeichert werden; sie stehen somit fiir Auswerte- und Analysezwecke zur Verfiigung. Fiir
diese Daten sieht die StPO Verwendungsbeschrankungen vor, die auch im PIAV beachtet werden miissen.
Ich habe daher gefordert, diese Informationen zu kennzeichnen, um durch technische Sicherungen eine un-
zulédssige Verarbeitung auszuschlieBen. Das BKA verweist darauf, die Verantwortlichkeit liege nach der ge-
setzlichen Regelung in erster Linie beim Empfanger der Daten. Eine solche Regelung sei tiberfliissig, wenn
die Verwendungsbeschrinkung bereits systemseitig beriicksichtigt werden miissten.

- Kriterien des § 8 BKAG gegen PIAV-Relevanzkriterien: Es ist geplant, dass die Polizei neben den gesetzli-
chen Anforderungen aus § 8 BKAG an die Speicherung im PIAV noch eigene, sog. PIAV-Relevanzkriteri-
en, einfiihrt. Dies sehe ich kritisch. Solche zusétzlichen Kriterien diirfen nicht dazu fiihren, die gesetzlichen
Anforderungen zu unterlaufen.

- Priifung und Ubergabe der Daten: Die im PIAV zu speichernden Informationen werden aus Verfahren der
Linder und des Bundes (Quellsysteme) angeliefert. Fiir die Gestaltung des Ubertragungsprozesses sind je-
weils die Landes- oder Bundespolizeibehorden zustindig. Es gilt den Prozess insgesamt in technisch-orga-
nisatorischer Hinsicht zu begleiten, damit eine datenschutzgerechte Ausgestaltung des gesamten Verfahrens
sichergestellt werden kann.

- Meldedienste: Mit der Einfiihrung vom PIAV sollen polizeiliche Meldedienste in groen Teilen der Ver-
gangenheit angehoren - das gleiche gilt auch fiir die derzeit noch in INPOL bestehenden Falldateien, die de-
likts- oder phanomenspezifisch betrieben werden. Bislang sind Landespolizeidienststellen verpflichtet, be-
stimmte Daten auf einem definierten Weg - Meldedienst - an das BKA zu iibermitteln, damit dieses seine
Zentralstellenfunktion gemidf § 2 BKAG wahrnehmen kann. Nach § 13 BKAG tiibermitteln die Lander und
einige Behorden des Bundes dem BKA die Daten, die es zur Erfiillung seiner Aufgabe als Zentralstelle be-
notigt. Es ist noch zu kldren, ob PIAV dieser Regelung gerecht wird. Denn derzeit unterscheiden sich die
Anforderungen, die fiir eine Speicherung im PIAV erfiillt werden miissen, von denen, die § 13 BKAG an
die Ubermittlung stellt. Uber PIAV konnen damit dem BKA mehr Daten zur Kenntnis gelangen als es ge-
setzlich vorgeschrieben ist.

- Berechtigungsregeln flir den Zugriff auf die Daten vom PIAV werden grundsitzlich auf Seiten der Ver-
bundteilnehmer festgelegt; sie miisse sich an den Zwecken der jeweiligen Datei orientieren. Durch techni-
sche Vorkehrungen kann verhindert werden, dass dateiiibergreifende Zugriffe generell moglich sein wer-
den. Auch hier gilt es, die Erforderlichkeit der Kenntnis von Daten aus einer anderen Datei unter strengen
sachlichen Gesichtspunkten zu tliberpriifen. So erscheint es fraglich, ob Bearbeiter fiir den Bereich der Ei-
gentumsdelikte auch auf Daten aus dem Deliktsbereich Sexualstraftaten zugreifen diirfen.
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- Neben den vorgenannten Details war bisher nicht hinreichend geklért, welche Funktionen fiir die Auswer-
tung und Analyse zur Verfiigung stehen.

Die Gespriche werden fortgesetzt. Uber die Ergebnisse werde ich berichten.

5.13.3 Kontrolle von Kontaktpersonen

Bei der Abteilung Staatsschutz des BKA habe ich in verschiedenen Dateien kontrolliert, ob die Speicherung von
Randpersonen aus dem Bereich des Terrorismus datenschutzrechtlich zuldssig ist. Unter anderem ging es um
Familienangehorige von Verddchtigen, soweit sie als sogenannte Kontakt- und Begleitpersonen gespeichert
sind.

Kontakt- und Begleitpersonen sind nicht zwingend selbst verdédchtig oder beschuldigt, eine Straftat begangen zu
haben. Sie sind auch als solche keine Person, bei der aufgrund bestimmter Tatsachen anzunehmen ist, dass von
ihnen eine Gefahr ausgeht. Kennzeichnend ist vielmehr, dass sie mit einem Beschuldigten oder Verdéchtigen in
Kontakt stehen. Einen Anlass haben sie dafiir nicht selbst gegeben. Zusétzliche Eingriffsintensitét ergibt sich
hier daraus, dass die Polizeibehdrden Malinahmen gegen die Betroffenen veranlassen konnen, wenn sich Infor-
mationen z. B. zu einem Verdacht verdichten.

Nach seinem Wortlaut erlaubt das Gesetz dem BKA, Kontakt- und Begleitpersonen in einem sehr weitgehenden
Umfang zu speichern. Die Speicherung ist zulédssig, wenn und soweit dies zur Verhiitung oder zur Vorsorge fiir
die kiinftige Verfolgung einer Straftat mit erheblicher Bedeutung erforderlich ist (§ 8 Abs. 4 BKAG). Diese ge-
setzliche Vorgabe ist aber im Lichte der aktuellen Rechtsprechung des Bundesverfassungsgerichts verfassungs-
konform auszulegen. Insbesondere in seiner Entscheidung zur Antiterrordatei hat das Gericht die verfassungs-
rechtlichen Anforderungen aufgezeigt (Urteil vom 24.04.2014, Az. 1 BvR 1215/07).

Fiir die Antiterrordatei hélt das Gericht eine Speicherung fiir moglich, soweit die Kontaktperson Aufschluss
tiber die als terrorismusnah geltende Hauptperson geben kann. In dhnlicher Weise hatte das Gericht bereits frii-
her zu allgemeinen polizeilichen Dateien verlangt, den Begriff der Kontakt- und Begleitperson restriktiv auszu-
legen. Dies setze ,.konkrete Tatsachen fiir einen objektiven Tatbezug und damit fiir eine Einbeziehung in den
Handlungskomplex der Straftatenbegehung, insbesondere eine Verwicklung in den Hintergrund oder das Um-
feld der Straftaten™ voraus. In diesem Sinne ist auch § 8 Absatz 4 BKAG restriktiv auszulegen. Bei Familienan-
gehorigen sind zudem bestehende Zeugnisverweigerungsrechte gem. § 52 StPO zu beriicksichtigen. Daher habe
ich bei meiner Kontrolle diese zusitzlichen Anforderungen zugrunde gelegt. Uber den bloBen Kontakt hinaus ist
zu fordern, dass zumindest tatsdchliche Anhaltspunkte vorliegen, nach denen die jeweilige Person in das Um-
feld oder den Hintergrund der Straftatenbegehung verwickelt ist.

Gemessen an diesen Kriterien konnte das BKA in den meisten der stichprobenartig gepriiften Félle die Speiche-
rung rechtfertigen. Lediglich in wenigen Einzelfdllen lagen nach meiner Auffassung keine ausreichenden An-
haltspunkte vor. Problematisch war in einigen Féllen zudem, dass der Aktenriickhalt fehlte. Hier handelte es
sich um Fille, in denen die Polizeibehdrden der Lander dem BKA Informationen ohne entsprechenden Akten-
riickhalt iibermittelt hatten. Das BKA hatte die jeweilige Bewertung der Landespolizei zu der Person libernom-
men. Das ist problematisch, weil das BKA als Zentralstelle in diesen Fillen selbst als verantwortliche Stelle die
Informationen in einer eigenen Datei gespeichert hatte. Daher muss das BKA selbst eine Einstufung der Person
vornehmen und diese durch einen eigenen Aktenriickhalt belegen konnen. Noch wihrend meines Beratungs-
und Kontrollbesuchs wurde zugesagt, diese Praxis und die von mir angesprochenen Félle zu priifen. In einem
der Fille wurde unmittelbar im Anschluss der Priifung die Loschung zugesagt.

Den Ergebnisbericht meiner Kontrolle habe ich dem BKA erst kurz vor Redaktionsschluss iibersandt. Eine Ant-
wort liegt noch nicht vor.
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5.13.4 Errichtungsanordnungen - Festlegung Personenkategorien

Datenverarbeitung wird komplexer. Das wirkt sich auch auf die Prozesse innerhalb der Polizeibehorden wie
dem BKA aus, wenn diese neue Systeme beschaffen oder bestehende umstrukturieren. Diese sind in Errich-
tungsanordnungen zu beschreiben.

Der Gesetzgeber fordert wegen der Bedeutung des mit der Verarbeitung oder Nutzung von personenbezogenen
Daten verbundenen Grundrechtseingriffs jeden einzelnen Datenverarbeitungsprozess genauestens in einer Er-
richtungsanordnung zu beschreiben. Die Einzelheiten der Datenverarbeitung sind fiir jede Datei zu benennen,
um eine aussagekriftige Konkretisierung der gesetzlichen Regelungen zu erreichen. So soll im Ergebnis die
RechtmaéBigkeit und die VerhéltnisméBigkeit der Datenverarbeitung sichergestellt werden. Dies dient der Selbst-
kontrolle und der Selbstbindung der Verwaltung. Letztendlich ist eine gleichméBige und fehlerfreie Verarbei-
tung der personenbezogenen Daten von Beschuldigten, Verdichtigen, Zeugen und Hinweisgebern sowie sonsti-
gen Personen, die beim BKA gespeichert werden diirfen, zu gewéhrleisten. Um dieses System abzusichern,
muss ich nach dem Gesetz vom BMI als Fachaufsichtsbehorde fiir das BKA zu den Errichtungsanordnungen an-
gehort werden.

Bei den Anhorungen habe ich immer wieder festgestellt, dass meine Anregungen nur zum Teil berticksichtigt
worden sind. So besteht beispielsweise bei der konkreten Festlegung des betroffenen Personenkreises der Trend,
nur den Gesetzestext zu wiederholen, anstatt diesen zu prézisieren (dazu schon 24. TB Nr. 7.4.5). Hierdurch
konnen sich bei den Anwendern Fehleinschitzungen einschleichen, die im Ergebnis zu einer nicht gesetzeskon-
formen Verarbeitung der Daten bestimmter Personengruppen fithren (vgl. 24. TB Nr. 7.4.4).

Deswegen fragt sich, ob und wieweit das Anhorungsverfahren noch dem vom Gesetzgeber beabsichtigten
Zweck entspricht. Die Abstimmungsprozesse fiir die Planung und Umsetzung von neuen gemeinsamen Daten -
verarbeitungsverfahren der Polizeien des Bundes und der Lander durchlaufen frithzeitig die polizeilichen Gre-
mien und werden sukzessive je nach Projektstadium wiederholt. Alle beteiligten Stellen haben in die Entwick-
lung von Datenverarbeitungsprogrammen investiert und die notwendigen organisatorischen Vorbereitungen fiir
die Inbetriebnahme des neuen Verfahrens getroffen. Die Datenschutzbehdrden der Lénder erhalten den Entwurf
der Errichtungsanordnung erst, wenn das Anhdrungsverfahren auf Bundesebene abgeschlossen ist und der Ent-
wurf den jeweiligen Landesregierungen libersandt wird.

Dies ist aus meiner Sicht zu spit, um die vom Gesetzgeber vorgesehene Beratung durch die Datenschutzbehdr-
den effektiv leisten zu konnen. SchlieBlich geht es um die Gewéhrleistung von Grundrechtschutz und letztlich
auch um den sparsamen Einsatz von Ressourcen.

5.13.5 Der Lagebericht ,,Innere Sicherheit*

Die Verwendung von personenbezogenen Daten im Lagebericht ,, Innere Sicherheit* ist in der bisherigen Form
rechtlich unzuldssig.

Ein politisch engagierter Biirger hatte aus den Medien erfahren, u. a. sein Name und seine Parteizugehorigkeit
seien im Lagebericht ,,Innere Sicherheit” (Lagebericht) genannt worden. Das ihm vorgeworfene Delikt sei je-
doch nur geringfiigiger Natur. Mit dem Lagebericht informiert das Bundesministerium des Innern iiber wichtige
bzw. schwerwiegende Ereignisse auf dem Gebiet der Inneren Sicherheit.

Bei meiner Priifung stellte ich fest, dass seine Vermutung richtig war. Bereits seine Aufnahme in den Lagebe-
richt entbehrte jeglicher rechtlichen Grundlage. Auch die Verarbeitung und Ubermittlung seiner Daten an die
Sicherheitsbehorden des Bundes durch das BMI hielt meiner rechtlichen Priifung nicht stand. So waren seine
Daten fiir einen anderen Zweck erhoben worden als sie spéter verwendet wurden. Zudem erhielten Behorden

—-94 - BfDI 25. Tétigkeitsbericht 2013-2014



seine Daten, die fiir Art und Schwere des zur Last gelegten Deliktes offensichtlich vollig unzustindig waren.
Dies widersprach dem Grundsatz der Datensparsamkeit (§ 3a BDSG). Auch konnte ich nicht erkennen, inwie-
fern das BMI bei seiner Arbeit beriicksichtigt hatte, dass Informationen zu Menschen die sich politisch betiti-
gen, besonders schutzbediirftig sind (§ 3 Abs. 9 BDSG).

Die ,,rechtliche Grundlage™ flir die Aufnahme von personenbezogenen Daten in den Lagebericht in der bisheri-
gen Form halte ich fiir sehr bedenklich. Obwohl offenkundig in das verfassungsrechtlich geschiitzte Recht auf
informationelle Selbstbestimmung eingegriffen wird, beruht das Vorgehen in diesen Féllen auf einer Entschei-
dung der Stindigen Konferenz der Innenminister und -senatoren der Lander und damit nicht auf einem formel-
len Gesetz (Art. 19 Abs. 1 GG). Auch sind die Tatbestinde, die festlegen, wer oder was aufgenommen wird,
nicht hinreichend genau bestimmt (Bestimmtheitsgebot). Diese Bedenken habe ich dem BMI mitgeteilt. Dieses
hat mein Schreiben zum Anlass genommen, die Leitlinien fiir die Erstellung des Lageberichts ,,Innere Sicher-
heit* zu dndern und klarzustellen, dass personenbezogene Daten darin grundsitzlich nicht aufzunehmen sind.
Dies ist erfreulich und die Erwdhnung des o. g. Biirgers wird damit hoffentlich ein einmaliger Fehler bleiben.
Ich habe daher keine Beanstandung (§ 25 BDSG) ausgesprochen, werde aber die weitere Entwicklung des Lage-
berichts ,,Innere Sicherheit kritisch beobachten.

5.13.6 Quellen-Telekommunikationsiiberwachung

Das BMI hat zur sogenannten Quellen- Telekommunikationsiiberwachung eine Standardisierende Leistungsbe-
schreibung erstellt und mich dazu angehort.

Uber die Kontrolle der Quellen-Telekommunikationsiiberwachung habe ich im 24. Titigkeitsbericht (Nr. 7.4.1)
berichtet. Als Reaktion auf die nicht nur von mir geduBerte Kritik an der eingesetzten Software hat das BKA de-
ren Einsatz in der Praxis gestoppt. Das BMI hat eine Standardisierende Leistungsbeschreibung mit Eckdaten fiir
eine kiinftige Software erstellt. Danach sollen die Softwareanbieter insbesondere verpflichtet werden, den aus-
reichend kommentierten Quellcode und andere zur Priifung der Funktionalitit der Software relevante Informa-
tionen gegeniiber dem Auftraggeber - also hier dem BKA - offenzulegen. Sie legt weiter ausdriicklich fest, die
Moglichkeit zur Priifung des Quellcodes durch die jeweilige datenschutzrechtlich zusténdige Stelle sei zu ge-
wihrleisten. Dariiber hinaus bestimmt sie als Reaktion auf die vergangene Kritik Sicherheitsanforderungen und
Anforderungen zum Schutz des Kernbereichs privater Lebensgestaltung.

Zu den aktuellen vom BKA zu beschaffenden bzw. neu zu entwickelnden Systemen und Unterlagen hat mir das
BMI vollen Zugang, ggf. in den Rdumlichkeiten des Anbieters, zugesagt.

5.13.7 Telefonaufzeichnungen beim Bundeskriminalamt

Das BKA méchte an seinen zentralen Rufnummern Gespréche aufzeichnen, hierzu hat es mich um datenschutz-
rechtliche Beratung gebeten.

Diese Aufzeichnung soll allerdings eng ausgestaltet sein: Das BKA mdchte lediglich Anrufe erfassen, bei denen
Mitarbeiterinnen und Mitarbeiter bzw. die Behorde und ihre Einrichtungen bedroht oder beleidigt werden. Es
erfasst die Gesprache bei den betroffenen Rufnummern in der Regel nur eingeschrénkt. Das Telefonsystem star -
tet zu Gesprichsbeginn die Aufzeichnung, 18scht die registrierten Daten aber drei Minuten nach Gespriachsende
wieder automatisch. Dauerhaft speichert das BKA die Daten nur, wenn die Beschéftigten, die das Telefonge-
sprach gefiihrt haben, den sog. Drohknopf driicken. Dieses Vorgehen wird damit gerechtfertigt, dass Drohungen
oft schon im ersten Moment der gegebenenfalls sehr kurzen Gespriache ausgesprochen werden. Wiirde die Auf-
zeichnung erst beginnen, wenn der Drohknopf gedriickt wird, wére der entscheidende Gespréichsinhalt mogli-
cherweise verloren, die Aufzeichnung wirkungslos.
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Nach meiner Auffassung war eine solche Gesprachsaufzeichnung nur bei Rufnummern moglich, bei denen der
Anrufer bzw. die Anruferin fest mit der Aufzeichnung rechnen muss (16. TB Nr. 10.4.1). Diese Auffassung ist
im Hinblick auf Polizeibehorden des Bundes zu prézisieren, auch im Lichte der zwischenzeitlich ergangenen
Rechtsprechung. Denn mit einer Gesprachsaufzeichnung kénnen Anrufer nur bei Notrufnummern fest rechnen.
Dazu zéhlen aber die Telefonanschliisse des BKA als Zentralstelle der Polizeibehorden nicht. Daher ist eine zu-
mindest schliissige Einwilligung der jeweiligen Anruferin bzw. des jeweiligen Anrufers notwendig. Dafiir muss
er bzw. sie iiber die Aufzeichnung informiert sein, z. B. durch eine Bandansage und dann die Gelegenheit ha-
ben, zu reagieren. Daran éndert nach meiner Einschitzung die Rechtsprechung des Bundesverfassungsgerichts
nichts. Dieses hat in der Entscheidung zum Abgleich von Fahrzeugkennzeichen entschieden, dass nur dann kein
Grundrechtseingriff vorliegt, wenn Daten unmittelbar nach der Erfassung technisch spurlos, anonym und ohne
die Moglichkeit, einen Personenbezug herzustellen, ausgesondert werden (Urteil vom 11. Marz 2008, Az.
1 BvR 2074/05). Hier ist der Personenbezug jedoch wéhrend des Gespriachs moglich.

Das BKA hat mir zwischenzeitlich mitgeteilt, dass es meine Rechtsauffassung nicht teilt. Die Kenntnisnahme
der nur temporér aufgezeichneten Daten sei technisch ausgeschlossen, weshalb nach der oben genannten Recht-
sprechung des Bundesverfassungsgerichts kein Grundrechtseingriff vorliege. Zudem konne die Zwischenspei-
cherung hilfsweise auf die Generalklausel in § 32 des BKAG gestiitzt werden, wonach die Speicherung zur Do-
kumentation behdrdlichen Handelns zuldssig sei.

Hier bin ich nach wie vor anderer Meinung, weil derartige Aufzeichnungen nicht auf eine allgemeine Rechts-
grundlage gestiitzt werden konnen, die die Dokumentation behordlichen Handelns zum Gegenstand hat.
SchlieBlich wird hier das gesprochene Wort von Biirgerinnen und Biirgern aufgezeichnet.

Da es an einer bereichsspezifischen gesetzlichen Regelung fiir die Aufzeichnung von beim BKA eingehenden
Telefongesprachen mangelt, halte ich eine gesetzgeberische Entscheidung fiir geboten.

5.13.8 Unglaublich - aber wahr! Demonstranten als gewaltbereite Extremisten erfasst

Wie schnell man zu Unrecht in Dateien der Sicherheitsbehorden geraten kann - und warum eine effiziente Da-
tenschutzkontrolle unerldsslich ist.

Seit dem Jahr 2006 diirfen Nachrichtendienste und Polizeibehdrden auf der Grundlage des Gemeinsame-Datei-
en-Gesetzes vom 22. Dezember 2006 - neben der Antiterrordatei (vgl. Nr. 5.2) - auch fiir bestimmte Projekte ge-
meinsame Dateien fiihren.

Gegenstand meiner Kontrolle war eine gemeinsame Projektdatei des BfV und des BKA, die vom BfV gefiihrt
wurde. In ihr sollten ausschlieBlich gewaltbereite extremistische Personen gespeichert sein.

Dabei musste ich schwerwiegende RechtsverstdBe feststellen. Denn das BfV hatte eine Vielzahl von Personen
gespeichert, die bei einer Anti-Atomkraft-Demonstration lediglich ihr Grundrecht auf Meinungs- und Demons-
trationsfreiheit ausgeiibt hatten. Dies ist rechtswidrig - selbst wenn bei einer derartigen Demonstration einzelne
Personen gewaltbereit gewesen sein sollten. So hat das BfV dann auch im Nachgang zu meiner Kontrolle aus-
driicklich eingerdumt, in den von mir festgestellten Fillen hitten die Betroffenen nicht gespeichert werden diir-
fen. Daher habe man deren Daten bis zum Abschluss meiner Kontrolle sowohl in dieser Projektdatei als auch in
einer weiteren, zentralen Datei der Nachrichtendienste des Bundes und der Lénder gesperrt. Nach Abschluss des
Verfahrens werde man diese Daten 16schen. Das Verfahren ist noch nicht abgeschlossen.

Die Erhebung und Speicherung personenbezogener Daten durch einen Nachrichtendienst sind schwerwiegende
Grundrechtseingriffe - mit potentiell weit reichenden Folgen fiir die Betroffenen. Sie sind nur zulédssig, wenn
tatsdchliche Anhaltspunkte beispielweise dafiir bestehen, dass der Betroffene gegen die freiheitlich demokrati-
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sche Grundordnung handelt. Wann dies der Fall ist, regelt § 4 Bundesverfassungsschutzgesetz (BVerfSchG
- vgl. Kasten zu Nr. 5.13.8).

Diese Voraussetzungen darf der Verfassungsschutz fiir Kernkraftgegner nicht allgemein annehmen. Das BMI
hat in seiner Stellungnahme zu meinem Priifbericht gleichwohl einen Zusammenhang zwischen Kernkraftgeg-
nern und Linksextremismus hergestellt. Es folgert aus der Teilnahme an einer solchen Demonstration, dass die
Nutzung der Kernkraft als Ausdruck des menschenverachtenden kapitalistischen Systems kritisiert werde und
dementsprechend Kernkraftgegner dieses kapitalistische System {iberwinden wollten. Dies kann Kernkraftgeg-
nern aber keinesfalls pauschal unterstellt werden.

Wer die Nutzung der Atomkraft etwa aufgrund der potentiellen Risiken dieser Technologie oder der ungeklarten
Endlagerung kritisiert, handelt nicht gegen die freiheitlich demokratische Grundordnung. Das Gleiche gilt fiir
diejenigen, die als Betroffene - z. B. eines Zwischenlagers radioaktiv strahlenden Abfalls - gegen diese Lage-
rung demonstrieren und damit rechtmifig ihre Grundrechte ausiiben. Sofern keine Anhaltspunkte fiir die oben
genannten Bestrebungen existieren, handeln Demonstranten im Rahmen der freiheitlich demokratischen Grund-
ordnung. Entsprechende Anhaltspunkte muss der Verfassungsschutz daher in jedem Einzelfall darlegen konnen,
wenn er eine Person speichern will.

Aber auch Personen, die gewaltsam handeln, in dem sie sich etwa an Schienen, Werkstore etc. ketten oder durch
Sitzblockaden den Verkehr behindern und damit eine strafbare Notigung begehen konnten, diirfen aufgrund die-
ser Straftat nicht per se vom BfV erfasst werden. Nicht aus jeder Straftat folgt automatisch ein tatsachlicher An-
haltspunkt fiir eine Bestrebung im Sinne des BVerfSchG gegen die freiheitlich demokratische Grundordnung,
der ein Tétigwerden des BfV legitimiert. Andernfalls wiirde auch jede Korperverletzung, jeder Raubiiberfall
oder jede Notigung im StraBlenverkehr das BfV zum Tatigwerden berechtigen.

Erforderlich hierfiir ist also stets ein qualifizierter tatsdchlicher Anhaltspunkt flir eine entsprechende Bestre-
bung. Gibt es diesen nicht, diirfen die Nachrichtendienste - bildlich gesprochen - nicht aufs Spielfeld. Zustdndig
ist dann allein die Polizei. Erlangt diese bei ihren Ermittlungen Anhaltspunkte fiir derartige Bestrebungen, darf
sie - teilweise muss sie es sogar - die Nachrichtendienste hieriiber informieren. Erst dann sind die Nachrichten-
dienste mit im Spiel.

Indem das BfV die vorgenannten Personendaten nicht nur rechtswidrig erhoben, sondern auch in der Projektda-
tei gespeichert hat, konnte das an dieser Datei beteiligte BKA hiervon Kenntnis erlangen. Wie der Gesetzgeber
eindeutig festgelegt hat, darf ein Beteiligter an einer Projektdatei Daten darin nur speichern, wenn er diese den
Projektbeteiligten auch iibermitteln darf. Rechtswidrig erhobene Daten kdnnen per se nicht rechtméBig tibermit-
telt werden.

Bei meiner Kontrolle bin ich dariiber hinaus auf weitere Verstofle gestoBBen. So hatte z. B. ein Landesamt fiir
Verfassungsschutz rechtswidrig lesenden und schreibenden Zugriff auf die Projektdatei, ohne an dieser iiber-
haupt teilzunehmen. Nach dem Gesetz diirfen aber nur die Projekteilnehmer Daten speichern oder abrufen. Ich
habe den fiir die Datenschutzkontrolle dieses Landesamtes zustindigen Landesbeauftragten fiir den Datenschutz
iiber den Vorgang informiert.

Kasten zu Nr. 5.13.8

§ 4 BVerfSchG - Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes sind

a) Bestrebungen gegen den Bestand des Bundes oder eines Landes solche politisch bestimmten, ziel- und
zweckgerichteten Verhaltensweisen in einem oder fiir einen Personenzusammenschluss, der darauf ge-
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b)

a)

b)

¢)

d)

e)

f)

g)

Fiir einen Personenzusammenschluss handelt, wer ihn in seinen Bestrebungen nachdriicklich unterstiitzt. Vor-
aussetzung fiir die Sammlung und Auswertung von Informationen im Sinne des § 3 Abs. 1 ist das Vorliegen
tatsdchlicher Anhaltspunkte. Verhaltensweisen von Einzelpersonen, die nicht in einem oder fiir einen Perso-
nenzusammenschluss handeln, sind Bestrebungen im Sinne dieses Gesetzes, wenn sie auf Anwendung von
Gewalt gerichtet sind oder aufgrund ihrer Wirkungsweise geeignet sind, ein Schutzgut dieses Gesetzes erheb -
lich zu beschadigen.

(2) Zur freiheitlichen demokratischen Grundordnung im Sinne dieses Gesetzes zdhlen:

richtet ist, die Freiheit des Bundes oder eines Landes von fremder Herrschaft aufzuheben, ihre staatliche
Einheit zu beseitigen oder ein zu ihm gehdrendes Gebiet abzutrennen;

Bestrebungen gegen die Sicherheit des Bundes oder eines Landes solche politisch bestimmten, ziel- und
zweckgerichteten Verhaltensweisen in einem oder fiir einen Personenzusammenschluss, der darauf ge-
richtet ist, den Bund, Lander oder deren Einrichtungen in ihrer Funktionsfahigkeit erheblich zu beein-
trachtigen;

Bestrebungen gegen die freiheitliche demokratische Grundordnung solche politisch bestimmten, ziel - und
zweckgerichteten Verhaltensweisen in einem oder fiir einen Personenzusammenschluss, der darauf ge-
richtet ist, einen der in Absatz 2 genannten Verfassungsgrundsitze zu beseitigen oder auller Geltung zu
setzen.

das Recht des Volkes, die Staatsgewalt in Wahlen und Abstimmungen und durch besondere Organe der
Gesetzgebung, der vollziehenden Gewalt und der Rechtsprechung auszuiiben und die Volksvertretung in
allgemeiner, unmittelbarer, freier, gleicher und geheimer Wahl zu wihlen,

die Bindung der Gesetzgebung an die verfassungsmifBige Ordnung und die Bindung der vollziehenden
Gewalt und der Rechtsprechung an Gesetz und Recht,

das Recht auf Bildung und Ausiibung einer parlamentarischen Opposition,

die Abldsbarkeit der Regierung und ihre Verantwortlichkeit gegeniiber der Volksvertretung,

die Unabhéngigkeit der Gerichte,

der Ausschluss jeder Gewalt- und Willkiirherrschaft und

die im Grundgesetz konkretisierten Menschenrechte.

5.14 Technologischer Datenschutz

Mit wachsender Bedeutung der Informationstechnik werden Fragen zum technologischen Datenschutz immer
wichtiger.

So ist die Aufarbeitung der sogenannten NSA-Affdre noch langst nicht abgeschlossen; die Bundesregierung, die
Wirtschaft und die Offentlichkeit werden sich weiterhin mit den Konsequenzen befassen miissen.
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Neben diesen Gefahren fiir die Sicherheit informationstechnischer Systeme hat meine Dienststelle gemeinsam
mit den Landesbeauftragten fiir Datenschutz und der Universitdt Dresden an einem Projekt zur Weiterentwick-
lung der Grundlagen des technologischen Datenschutzes mitgewirkt (vgl. Nr. 5.14.1) und bei der Erneuerung
von Normen zur Vernichtung von Daten (vgl. Nr. 5.14.2 und Nr. 8.4) mitgearbeitet.

Die folgenden Beitrdge zum Identitdtsdiebstahl (Nr. 5.14.3) und zur Zusammenlegung der IT im Geschéftsbe-
reich des BMI (Nr. 5.14.4) zeigen noch einmal die Spannweite technologischer Themen.

5.14.1 Das Standard-Datenschutzmodell

Seit Jahren entwickeln sich die technisch- organisatorischen Regelungen in den Datenschutzgesetzen des Bun-
des und der Lénder auseinander. 2001 hat ein Gutachten im Aufirag des BMI eine Uberarbeitung der techni-

schen und organisatorischen Datenschutzanforderungen fiir das BDSG vorgeschlagen. Aber nur wenige Bun-
desldnder haben ihre Gesetze bereits auf den neuesten Stand der Technik gebracht.

Seit Jahren ist der Trend zu erkennen, dass die Anwendung der fiir den Bereich der IT-Sicherheit vom BSI ent-
wickelte Methodik ,,IT-Grundschutz* als hinreichend zur Erfiillung der technisch-organisatorischen Mafinah-
men nach § 9 BDSG nebst Anlage angesehen wird. Dabei wird allerdings in den meisten Fillen vergessen, dass
die Anforderungen des Datenschutzes in vielen Fillen {iber die IT-Grundschutzmafinahmen hinausgehen oder
- teilweise - diesen sogar widersprechen. Beispielweise kann die Forderungen nach Protokollierung zum Grund-
satz der Datensparsamkeit in Widerspruch stehen. Datenschutz bedeutet eben mehr als nur die Umsetzung der
IT-GrundschutzmaBnahmen (vgl. z. B. 15. TB Nr. 30.8). Gleichwohl findet in der Praxis nur der IT-Grund-
schutz als praktikable Losung Anwendung. Darauf aufbauend miissen aber zusétzliche, relativierende oder auch
abweichende DatenschutzmafBnahmen festgelegt werden. Das Standard-Datenschutzmodell, das von einer Ar-
beitsgruppe des Arbeitskreises Technik der Datenschutzbeauftragten des Bundes und der Lander entwickelt
wurde, ergdnzt und erweitert in diesem Sinne die Anforderungen zur IT-Sicherheit.

In der Praxis orientiert sich die Datensicherheit heute unter anderem an der ISO Standard-Reihe 2700x der In-
ternationalen Organisation fiir Normung (27001 Informationssicherheits-Managementsystem usw.) und an der
ISO-Norm 15408 (Common Criteria for Information Technology Security Evaluation, vgl. 19. TB Nr. 4.3). Dar-
aus ergibt sich, dass fiir die technisch-organisatorischen Regelungen des Datenschutzes ein Augenmerk auf die
Aspekte von Planung, Kontrolle, Priifung, Bewertung und die organisationsinterne Form der Verarbeitung und
Nutzung gelegt werden sollte.

Das in einer Arbeitsgruppe entwickelte Standard-Datenschutzmodell greift diese Gedanken auf und definiert un-
ter den vorgenannten Bedingungen die elementaren Schutzziele des Datenschutzes: (vgl. Kasten a und b zu
Nr. 5.14.1).

Ich fordere schon seit lingerem, dass diese elementaren Schutzziele sowie die ergdnzenden Definitionen in das
BDSG oder in die neue Datenschutz-Grundverordnung aufgenommen werden sollten. Ich habe die Schutzziele
leider erfolglos eingebracht. Die Schutzziele sollten dabei moglichst zutreffend (reliabel/valide), kontrollierbar,
entwicklungsfahig, vollstindig sowie allgemeinverstindlich und normenklar formuliert sein. Die spezifischen
MaBnahmen zum Erreichen der Schutzziele miissen ebenfalls rechtlich verankert werden. Uber die Schutzbe -
darf-Feststellung kann dann geklédrt werden, welche Maflnahmen zu treffen sind (Konzeptphase) oder welche
MaBnahmen hitten getroffen werden miissen (Priifphase) mit anschlieBender Bewertung der MaBnahmen (Be-
wertungsphase). SchlieBlich habe ich die hier vorgestellten Uberlegungen zum Standard-Datenschutzmodell
auch in der Artikel-29-Gruppe eingebracht. Hier konnte allerdings bislang keine Einigung iiber das weitere Vor-
gehen erzielt werden. Die Ziele 10sten bislang nur eine verstirkte Diskussion aus {iber ihre Definition.
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Kasten a zu Nr. 5.14.1

Das Standard-Datenschutzmodell

Das Urteil des Bundesverfassungsgerichts hat den Schutz der Vertraulichkeit und Integritét informationstech-
nischer Systeme als neues Grundrecht aus Artikel 1 und 2 des Grundgesetzes hergeleitet. Damit wurden diese
beiden klassischen Schutzziele in ihrer verfassungsrechtlichen Giiltigkeit bestdtigt. Das dritte klassische
Schutzziel, die Verfiigbarkeit, ist bereits in der Anlage zu § 9 im BDSG enthalten. Ausgangspunkt der Uberle-
gungen zu einer entsprechenden Weiterentwicklung der technisch-organisatorischen Regelungen in den Da-
tenschutzgesetzen sind nunmehr folgende Randbedingungen, die in einer Arbeitsgruppe des Arbeitskreises
der Datenschutzbeauftragten des Bundes und der Lénder erarbeitet wurden:

1. Die Grundlage bilden die Definition elementarer Schutzziele, aus denen sich weitere (Schutz-) Ziele sys-
tematisch herleiten lassen. Die Schutzziele sollten einfach, verstindlich und praxistauglich sein.

2. Die Schutzziele sollten somit soweit wie mdglich den elementaren Schutzzielen der IT-Sicherheit (Ver-
fligbarkeit, Integritiit, Vertraulichkeit) entsprechen oder zumindest mit ihnen korrespondieren und Uber-
schneidungspunkte aufweisen. Gleichzeitig sollte aber die spezielle Sichtweise des Datenschutzes zum
Tragen kommen.

3. Die Schutzziele miissen an den Vorgaben des Datenschutzes gemessen werden und tiber langere Zeit Be-
stand haben und diirfen sich nicht ausschlieBlich an den Vorgaben der IT-Sicherheit orientieren.

4. Auf der Basis der Schutzziele sollte sich ein Katalog von Datenschutzmafinahmen ableiten lassen, die
- dhnlich dem IT-Grundschutzkatalog - in ein flexibles, einfaches, praxistaugliches und durch Software
unterstiitztes Verfahren umgesetzt werden kdnnen und als Kriterien-Katalog eines Datenschutzaudits her-
angezogen werden konnte.

5. Die elementaren Schutzziele sind technologieunabhingig definiert.

6. Die Nachhaltigkeit der Schutzziele ist gewdhrleistet. Bei zukiinftigen technischen Systemen ist das Mo-
dell der Schutzziele vollstindig und ausreichend und bleibt weiterhin giiltig. Die Schutzziele bleiben, die
daraus folgenden Maflnahmen miissen sich dagegen mit der IT weiterentwickeln.

7. Grundsitzliche rechtliche Anforderungen sollen moglichst technisch durchgesetzt werden. Dies greift das
Konzept Systemdatenschutz und Datenschutz durch Technik auf (Privacy Enhancing Technology - PET).

8. Die technisch-organisatorischen Maflnahmen, die sich aus dem sich wandelnden technischen Fortschritt
ergeben sowie datenschutzfreundliche Techniken, miissen angemessen abgebildet werden konnen.

9. Technisch-organisatorische Regelungen miissen die Grundlage fiir ein Datenschutzaudit liefern kdnnen.
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Kasten b zu Nr. 5.14.1

Das Standard-Datenschutzmodell

Verfiigbarkeit: Es ist zu gewihrleisten, dass personenbezogene Verfahren und Daten zeitgerecht zur
Verfligung stehen und diese ordnungsgemail angewendet werden konnen.

Vertraulichkeit: Es ist zu gewahrleisten, dass nur befugt auf personenbezogene Verfahren und Daten
zugegriffen werden kann.

Integritit: Es ist zu gewidhrleisten, dass Daten aus personenbezogenen Verfahren unversehrt,
zurechenbar und vollstindig bleiben.

Transparenz: Es ist zu gewéhrleisten, dass die Erhebung, Verarbeitung in personenbezogenen Ver-
fahren und die Nutzung mit zumutbarem Aufwand nachvollzogen, iiberpriift und be-
wertet werden konnen.

Zweckbindung: Es ist zu gewdhrleisten, dass personenbezogene Verfahren so eingerichtet sind, dass
deren Daten nicht oder nur mit unverhéltnismifig hohem Aufwand fiir einen ande-
ren als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden kdnnen.

Intervenierbarkeit: Es ist zu gewihrleisten, dass personenbezogene Verfahren so gestaltet werden, dass
sie dem Betroffenen die Ausiibung der ihm zustehenden Rechte wirksam ermdgli-
chen.

5.14.2 Arbeiten im DIN-/ISO-Umfeld

Auch im Berichtszeitraum habe ich wieder in verschiedenen Arbeitsgruppen (Fachbeirat der Koordinierungs-
stelle IT-Sicherheit (KITS), Karten und personliche Identifikation, Identitdtsmanagement und Daten-

schutz- Technologien, Biometrie und Vernichten von Datentrdgern) zur Standardisierung von Technologien mit-
gewirkt. Mein Blick richtet sich dabei insbesondere auf die Schliisseltechnologien wie Chipkarten und daten-
schutzfreundliche Technologien (Privacy Enhanced Technology - PET).

Die Arbeiten gestalten sich immer dann besonders schwierig, wenn es bereits gingige Standards gibt und ent-
sprechende Technik schon im Einsatz ist, beispielsweise bei Chipkarten. Hier konzentriert sich meine Mitwir-
kung in den Arbeitsgruppen (Karten und personliche Identifikation, Identititsmanagement und Daten-
schutz-Technologien, Biometrie) darauf, dass bei zukiinftigen Entwicklungen datenschutzrechtliche Aspekte
besser in die Standards einflieBen. Im ISO-Umfeld (ISO - Internationale Organisation fiir Normung) ist dies
aber nur im begrenzten Malle mdglich, da in den Gremien viele Lander vertreten sind, deren Verstdndnis vom
Datenschutz auf anderen rechtlichen und kulturellen Grundlagen beruht. Ich sehe deshalb meine Aufgabe darin,
frithzeitig extreme Gefahrdungen fiir den Datenschutz durch die Standardisierung zu verhindern.

Im Bereich der Norm und Standardisierung von Datenschutzprozessen liegen derzeit keine Standards vor. Ich
beabsichtige aus deutscher Sicht, die Schutzziele des Standard-Datenschutzmodells (vgl. Nr. 5.14.1) in die Gre-
mien einzubringen und einer Normung zuzufithren. Da andere Lander bis jetzt keine eigenen Vorschldge einge-
bracht haben, hoffe ich hier die Schutzziele des Modells in eine weltweit giiltige Norm einbringen zu kdnnen.
Der Prozess ist gerade erst angelaufen, sodass ich noch keine abschlieBende Wertung abgeben kann. Im entspre -
chenden DIN-Ausschuss (DIN - Deutsches Institut fiir Normung) arbeite ich in diesen Punkt gut mit dem BSI
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zusammen und sehe die Entwicklung auf dem richtigen Weg. Ich hoffe, im néchsten Tatigkeitbericht {iber wei-
tere Erfolge berichten zu konnen.

5.14.3 Identitatsdiebstahl wird zur Regel

Im Berichtszeitraum hat die Presse vermehrt iiber Identitditsdiebstihle grofen Ausmafies berichtet. In einem
Strafverfahren wurde das BSI eingebunden, um einen Warndienst zu entwickeln, der Internetnutzern die Prii-
fung ermoglichen sollte, inwieweit sie von den Identitdtsdiebstihlen betroffen waren.

Identitdtsdiebstdhle sind an sich nichts Neues. Als PC-, Smartphone- oder Tablet-Nutzer sollte man deswegen
gewisse Regeln bei der Gerite- und Internetnutzung beachten, damit die eigenen Identitdtsdaten ausreichend vor
Dritten geschiitzt sind. Durch raffinierte Angriffsmethoden und Ausnutzung von Sicherheitsliicken in IT-Syste-
men gelingt es unbekannten Dritten aber dennoch oft, ganze Systeme zu kapern und diese in ein automatisiertes
Netz (sog. Botnetz) von Computern zusammenzuschlieBen. Uber diese kénnen dann umfassend elektronische
Identitdten gestohlen und die PCs von Nutzern fiir eigene Zwecke missbraucht werden, z. B. fiir den Versand
von Spam. Die so gestohlenen Daten setzen sich dabei oft aus Benutzernamen (Login) und Passwort,
PIN-TAN-Kombinationen, Bank- oder Kreditkartendaten usw. zusammen. Diese konnen lukrativ auf dem
Schwarzmarkt gegen Bezahlung verduBert werden. Fehlende oder schlecht gewartete Virenscanner erleichtern
Dieben zudem ihr Handwerk, und Schadprogramme bleiben so auf den Systemen der Nutzer viel zu oft unent-
deckt.

Im Jahr 2014 wurde das BSI im Zuge strafrechtlicher Ermittlungen in zwei Fillen iiber das Aufdecken umfas-
sender Datensétze mit gestohlenen Identititen informiert. Es handelte sich zum einen um einen Datensatz mit
16 Millionen Identitdten, der bei einer Analyse von Botnetzen durch Forschungseinrichtungen und Strafverfol-
gungsbehorden gefunden worden war. Im zweiten Fall waren es weitere 18 Millionen Identitéiten, die bei Er-
mittlungen durch die Staatsanwaltschaft im Rahmen eines laufenden Verfahrens gefunden wurden. Diese Daten
wurden dem BSI zur Verfligung gestellt, damit es die Betroffenen entsprechend informiere.

Das BSI hat darauthin einen Warndienst fiir Internetnutzer zur Abfrage der eigenen Betroffenheit auf einer spe-
ziell hierfiir vorgesehen Website www.sicherheitstest.bsi.de entwickelt und bereitgestellt. Um eigene Identititen
zu iberpriifen, werden hierbei lediglich sogenannte Hashwerte der gefundenen Datensétze herangezogen und
mit dem Hashwert der abgefragten Identitét verglichen. Wird ein Datum erkannt, so wird der Nutzer mittels ei-
ner E-Mail hierliber informiert. Das BSI hat diese Art der Meldeverfahren vorab mit mir abgestimmt. Nutzer
groB3er Internetprovider und E-Mail-Dienste in Deutschland wurden im zweiten genannten Fall auch direkt in-
formiert. Zukiinftig ist mit weiteren Berichten iiber Identitdtsdiebstihle zu rechnen, und auch bei diesen werden
die Internet- und E-Mail-Anbieter voraussichtlich ihre Nutzer entsprechend informieren. Hier ist allerdings zu
beachten, dass sich ggf. auch Dritte mit gefélschten Meldungen an Nutzer wenden kdnnten; Vorsicht ist insbe -
sondere dann geboten, wenn die Meldung fordert, der Nutzer solle (weitere) Daten von sich zur Behebung des
vermeintlichen Problems preisgeben. Nutzer sollten solche Meldungen deshalb kritisch hinterfragen und Hin-
weise in der einschldgigen Fachpresse beachten.

Generell ist es zur Vorbeugung von Missbrauch erforderlich, alle Passworter bei Internetportalen regelméfig zu
wechseln. Auch wird immer wieder dazu geraten, ein sicheres und ausreichend komplexes, mindestens acht Zei-
chen langes Passwort, bestehend aus Zeichen, Sonderzeichen und Ziffern zu wéhlen. Weitere Hinweise hierzu
bietet das BSI z. B. unter www.bsi-fuer-buerger.de.

Zum Thema ,Sicheres Surfen” habe ich ein Faltblatt erstellt, welches in meinem Internetangebot unter
www.datenschutz.bund.de abgerufen werden kann.
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Betreiber von Internetportalen miissen ihre Systeme sicherer machen und z. B. eine Zwei-Faktor-Authentifizie-
rung (Besitz und Wissen) auf ihren Portalen vorsehen. Hierbei wird beim Login-Vorgang ein weiteres Geheim-
nis z. B. per SMS an den Nutzer zur Eingabe bei der Anmeldung gesendet.

5.14.4 IT-Konsolidierung im Geschiftsbereich des BMI

Die Zusammenfassung der IT- Betriebe innerhalb der Bundesregierung schreitet weiter fort. Das BMI plant seit
2006 die sogenannte IT-Konsolidierung fiir fast alle Behorden im seinem Geschdftsbereich - ausgenommen
sind zurzeit nur Sicherheitsbehorden und das Ministerium selbst.

Das BMI hat fiir Behorden in seinem Geschéftsbereich vorgesehen, die IT bei der Bundesstelle fiir Informati-
onstechnik (BIT) im Bundesverwaltungsamt (BVA) zu biindeln. Bereits umgesetzt ist diese MaBnahme fiir das
BVA selbst, das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, das Statistisches Bundes-
amt (StBA), das Bundesamt fiir Migration und Fliichtlinge und das Beschaffungsamt des Bundesministeriums
des Innern.

Ich habe die Konsolidierung von Anfang an kritisch begleitet und klargestellt, welche datenschutztechnischen
und -rechtlichen Rahmenbedingungen vor einer Konsolidierung erfiillt sein miissen. So muss z. B. eine ausrei-
chende Abschottung der IT-Betriebe voneinander gewihrleistet sein (Mandantentrennung) und die Weitver-
kehrsverbindungen und die lokalen Netzwerke miissen ausreichend leistungsfahig sein, damit Verfiigbarkeit und
Notfallvorsorge gegeben sind. AuBerdem miissen sie einen ausreichenden Schutz der Vertraulichkeit durch Ver-
schliisselung bieten. Diese datenschutzrechtlichen Voraussetzungen sind aber nicht immer erfiillt. So fiihrte eine
Kontrolle der Mallnahmen und Vereinbarungen zur Konsolidierung des StBA zu einer Beanstandung gegeniiber
dem BMI (vgl. Nr. 5.9).

Die Einhaltung der Anforderungen des Datenschutzes werde ich deswegen auch bei den ndchsten MaBinahmen
zur Konsolidierung bei der Hochschule des Bundes fiir 6ffentliche Verwaltung, bei der Bundesakademie fiir 6f-
fentliche Verwaltung im Bundesministerium des Innern, bei der Bundeszentrale fiir politische Bildung, bei der
Bundesanstalt Technisches Hilfswerk, beim Bundesamt fiir Kartographie und Geodisie und beim BSI kontrol -
lieren.

5.14.5 Entwurf fiir ein IT-Sicherheitsgesetz - ein Beitrag zur IT-Sicherheit bei kritischen Infra-
strukturen

Mit dem Gesetzentwurf fiir ein IT-Sicherheitsgesetz plant die Bundesregierung Defizite im Bereich der IT-Si-
cherheit - insbesondere bei Betreibern kritischer Infrastrukturen - abzubauen.

Mit der digitalen Durchdringung von Staat, Wirtschaft und Gesellschaft entstehen in nahezu allen Lebensberei -
chen neue Potentiale, Freirdume und Synergien. Gleichzeitig wichst die Abhingigkeit von IT-Systemen in allen
Bereichen und damit die Bedeutung der ihrer Verfligbarkeit und Sicherheit. Dabei ist die IT-Sicherheitslage in
Deutschland weiterhin angespannt: Das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) erhilt
kontinuierlich eine Vielzahl von Informationen zur aktuellen Bedrohungssituation.

Durch den vom BMI vorgelegten Entwurf des IT-Sicherheitsgesetzes sollen das BSI-Gesetz erweitert und wei-
tere Gesetze angepasst werden. Betreiber kritischer Infrastrukturen in Deutschland werden verpflichtet, ange-
messene organisatorische und technische Vorkehrungen zum Schutz informationstechnischer Systeme zu schaf-
fen und durch Standardisierungen und Auditierungen zu belegen. Zudem sollen Betreiber kritischer Infrastruk-
turen IT-Sicherheitsvorfalle, die Auswirkungen auf ihre Funktionsfahigkeit haben konnen, unverziiglich dem
BSI melden. Die Regelungen entsprechen im Grundsatz dem Vorschlag der Europdischen Kommission fiir eine
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Richtlinie des Européischen Parlaments und des Rates {iber MaBBnahmen zur Gewéhrleistung einer hohen ge-
meinsamen Netz- und Informationssicherheit in der Europaischen Union.

Kritische Infrastrukturen sind Einrichtungen in solchen Sektoren, die eine wichtige Bedeutung fiir das Funktio-
nieren des Gemeinwesens haben und durch deren Ausfall oder Beeintridchtigung nachhaltig wirkende Versor-
gungsengpisse oder erhebliche Storungen der 6ffentlichen Sicherheit eintreten (z. B. Energieversorgung, Tele-
kommunikation, Erndhrung oder etwa Finanzwesen).

Das Gesetz triagt auch dazu bei, das BSI und das BKA rechtlich so aufzustellen, dass sie der steigenden Bedro-
hungslage durch Cyber-Angriffe angemessen begegnen kdnnen.

Das mit dem Gesetzentwurf verfolgte Ziel, das Sicherheitsniveau in Deutschland bei kritischen Infrastrukturen
zu stirken, unterstiitze ich. Meine Kritikpunkte betrafen Anderungen im Telemedien- und Telekommunikations-
gesetz. Die hier urspriinglich fiir Telemedienanbieter vorgesehene Befugnis, Daten zu Analysezwecken flir
sechs Monate zu speichern, wurde im Laufe der Beratungen zuriickgenommen. Kritisch sehe ich aber weiterhin
folgende Punkte: Es muss im Gesetz klar geregelt werden, welche personenbezogenen Daten im Rahmen der
IT-SicherheitsmaBnahmen von wem fiir welche Zwecke erhoben, verarbeitet und gespeichert werden diirfen.
Zweckbindungsregelungen miissen fiir alle Behdrden gelten, die nach dem IT-Sicherheitsgesetz Datenerhe-
bungs- und verarbeitungsbefugnisse erhalten. Derzeit sind sie nur fiir das BSI vorgesehen. Im Zusammenhang
mit den MaBBnahmen zur Verbesserung der Informationssicherheit bedarf es zudem gesetzlicher Vorgaben zur
Datensparsamkeit etwa durch Anonymisierung, Pseudonymisierung, frithzeitiges Loschen und Abschotten.
SchlieBlich miissen die Datenschutzaufsichtsbehorden an der Festlegung von Informationssicherheitsstandards
beteiligt und in die Informationswege bei der Meldung von IT-Sicherheitsvorfallen mit einbezogen werden, zu-
mal diese hdufig auch mit Datenpannen verbunden sein werden.

Mit dem Kabinettbeschluss vom 17. Dezember 2014 und der Zuleitung an den Bundesrat hat die Bundesregie-
rung das Vorhaben auf den Weg gebracht; ich werde den Gesetzentwurf weiter begleiten.

5.15 Das neue Melderecht

Meldedaten sind personenbezogene Pflichtangaben der Biirgerinnen und Biirger gegeniiber dem Staat, deren
Ubermittlung und Nutzung zu besonderer Sorgfalt verpflichtet.

Auf der Grundlage der Foderalismusreform des Jahres 2006, durch die dem Bund die ausschlieliche Gesetzge-
bungskompetenz fiir das Meldewesen iibertragen worden ist, hat der Deutsche Bundestag am 28. Juni 2012 erst-
mals ein Bundesmeldegesetz (BMG) beschlossen. Auf Vorschlag des Innenausschusses waren darin allerdings
Anderungen vorgesehen, die die im Regierungsentwurf enthaltenen Datenschutzbestimmungen deutlich ver-
schlechterten und so das Datenschutzniveau zum Teil sogar hinter das geltende Recht zuriickfallen lieBen (vgl.
24. TB Nr. 8.2).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder wies, auch auf meine Initiative, in einer
EntschlieBung vom 22. August 2012 (vgl. 24. TB Kasten zu Nr. 8.2) sowie in einer Stellungnahme an den Bun-
desrat auf die erheblichen datenschutzrechtlichen Defizite hin und forderte diesen auf, dem Gesetz nicht zuzu-
stimmen, um liber das Vermittlungsverfahren die erforderlichen datenschutzrechtlichen Nachbesserungen doch
noch umsetzen zu kénnen.

Der Bundesrat ist dieser Initiative gefolgt. Eine daraufhin vom Vermittlungsausschuss eingesetzte Arbeitsgrup-
pe, in der ich angehort wurde, erarbeitete folgende Verdanderungen des BMG:
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a) Bei einfachen Melderegisterauskiinften fiir Zwecke der Werbung oder des Adresshandels gemil3 § 44 Ab-
satz 3 Nummer 2 muss der Betroffene ausdriicklich seine Einwilligung erklart haben und

b) eine Zweckbindung der Melderegisterauskunft gemall § 47 bei Melderegisterauskiinften nach § 44 zu ge-
werblichen Zwecken, bei erweiterten Melderegisterauskiinften nach § 45 und bei so genannten Gruppenaus-
kiinften nach § 46 sowie bei Vorliegen einer Auskunftssperre nach § 51 Absatz 1: Bei diesen Melderegister-
auskiinften darf der Empfénger die Daten nur fiir die Zwecke verwenden, zu deren Erfiillung sie ihm {iber-
mittelt worden sind. Danach sind die Daten zu 16schen. Soweit sie zum Zwecke der geschiftsmafiigen An-
schriftenermittlung fiir Dritte erhoben werden, diirfen sie nicht wiederverwendet werden. Damit gilt auch
fiir ein diesbeziigliches Serviceunternehmen die Zweckbindung.

Eine entsprechende Einwilligung zu a) kann gegeniiber der Meldebehorde als generelle Einwilligung fiir einen
oder beide der dort genannten Zwecke erklért und widerrufen werden. Liegt der Meldebehorde keine generelle
Einwilligung vor, bedarf es der Einwilligung gegeniiber der Auskunft verlangenden Person oder Stelle. Die Ein-
willigung gegeniiber der Auskunft verlangenden Person oder Stelle muss gesondert erklért werden und sich aus-
driicklich auf die Einholung einer Melderegisterauskunft fiir jeweils diesen Zweck beziehen.

Auf Verlangen sind der Meldebehorde von der Auskunft verlangenden Person oder Stelle Nachweise {iber die
Einwilligungserkldrung vorzulegen. Die Meldebehorde hat das Vorliegen von Einwilligungserkldrungen stich-
probenhaft zu iiberpriifen. Liegen der Meldebehorde beziiglich der Einwilligungserklarung konkrete Anhalts-
punkte fiir die Unrichtigkeit der Behauptung der Auskunft verlangenden Person oder Stelle vor, hat sie von
Amts wegen zu ermitteln. Bis zum Abschluss der Ermittlungen werden der Auskunft verlangenden Person oder
Stelle keine Auskiinfte erteilt.

Auch bei den bereits mehrfach erforderlichen Folgednderungen des BMG zur Angleichung des Inkrafttretens
des BMG mit verschiedenen Bundesverordnungen, Landesregelungen und Verwaltungsvorschriften und zur
Umsetzung der Gleichstellung von Ehen und Lebenspartnerschaften gemil3 § 2 Absatz 8 des Einkommensteuer-
gesetzes (EStG) war ich einbezogen, ebenso wie bei der Anderung von Bundesmeldedateniibermittlungsverord-
nungen und der Schaffung einer Bundesmeldedatenabrufverordnung.

Das BMG vom 3. Mai 2013 wird nach derzeitigem Stand am 1. November 2015 in Kraft treten.

5.16 Eurodac

Fingerabdriicke von Asylbewerbern werden in der europdischen Datenbank ,, Eurodac* gespeichert. Eine neue
Verordnung ermoglicht den Zugriff der Sicherheitsbehorden auf diese Daten.

Mit dem Namen ,,Eurodac” wird eine gemeinsame Datenbank der EU-Mitgliedstaaten und der Européischen
Kommission fiir Fingerabdriicke von Asylbewerbern und in der EU aufgegriffenen illegalen Einwanderern be-
zeichnet. Die Datenbank unterstiitzt die effektive Anwendung des Dubliner Ubereinkommens iiber die Bearbei-
tung von Asylantragen. Eurodac ist auf der Grundlage einer Verordnung des Rates der EU eingerichtet worden,
die Regelungen zur Gewéhrleistung des Datenschutzes fiir die betroffenen Personen einschliefit, Die Datenbank
ging am 15. Januar 2003 in Betrieb und wird derzeit von den 28 Mitgliedstaaten der EU sowie von Island, Nor-
wegen, Liechtenstein und der Schweiz genutzt.

Der Europiische Datenschutzbeauftragte (EDPS) {iberwacht die Verarbeitung personenbezogener Daten im
Zentralsystem der Datenbank einschlieBlich der Ubermittlung von Daten an die Mitgliedstaaten. Die Daten-
schutzbehdrden in den Mitgliedstaaten iiberwachen die Verarbeitung der Daten durch die staatlichen Behdrden
sowie die Ubermittlung von Daten an die zentrale Datenbank. Um einen gemeinsamen Ansatz bei der Daten-
schutzkontrolle zu gewdhrleisten, treffen sich der EDPS und Vertreter der Aufsichtsbehérden aus den Anwen-
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derstaaten mindestens zweimal pro Jahr in einer gemeinsamen Gruppe, an deren Beratungen ich regelméBig teil -
nehme.

Im Berichtszeitraum fiihrte die Gruppe eine koordinierte Kontrolle der Verfahrensweisen in den Eurodac-An-
wenderldndern bei unleserlichen Fingerabdriicken durch. Hierbei ergaben sich erhebliche Unterschiede in den
einzelnen Landern, von der Versagung der Asylantrige wegen mangelnder Kooperation der Betroffenen bis hin
zur wiederholten Abnahme der Fingerabdriicke und medizinischen Beratung. Der Bericht der koordinierten
Kontrolle empfiehlt den Anwenderldndern, klare und faire Regelungen zu entwickeln, die eine mogliche Diskri-
minierung der Betroffenen ausschlieen.

Zudem befasste sich die Gruppe mit der Umsetzung der revidierten Eurodac-Verordnung (nunmehr
VO 603/2013) vom Juni 2013, die den Zugriff der Sicherheitsbehdrden auf Daten in Eurodac zur Bekdmpfung
bestimmter schwerer Straftaten ermdglicht. Bereits im Jahr 2012 hatte die Eurodac-Datenschutz-Gruppe dies in
einem gemeinsam mit der Artikel-29-Gruppe verfassten Schreiben an die Europdische Kommission kritisiert.
Die neue Eurodac-Verordnung soll im Juli 2015 in Kraft treten.

5.17 Europaisches Visa-Informationssystem

Nach dem Start im Oktober 2011 kommt das europdische Visa- Informationssystem nunmehr in fast allen Teilen
der Welt zur Anwendung. Strenge Anforderungen sind beim Einsatz externer Dienstleister bei der Bearbeitung
von Visumantrdgen geboten.

Nach langer Planung und Vorbereitung ist das europdische Visa-Informationssystem (VIS) seit 1. Oktober 2011
im Betrieb (vgl. 24. TB Nr. 2.2.5). Als gemeinsame europiische Datenbank verfolgt das VIS dhnliche Zwecke
wie Eurodac (vgl. oben Nr. 5.16), ndmlich die Prifung der Identitét einer Person und die Vermeidung von
Mehrfachantrigen. Erfasst werden von diesem System Antragsteller fiir ein Kurzzeitvisum zur Einreise in den
Raum der sogenannten Schnengen-Lander (EU auBer Grof3britannien, Irland, Ruménien, Bulgarien und Kroati-
en; ferner Schweiz, Liechtenstein, Norwegen, Island). In der VIS-Datenbank werden nicht nur personenbezoge-
ne Daten der Antragsteller selbst bis zu fiinf Jahre gespeichert, sondern auch Daten von Personen erfasst, die
Besuchseinladungen an visumpflichtige Antragsteller ausgesprochen haben. Neben den iiblichen alphanumeri-
schen Angaben wie Name, Vorname und Geburtsdatum werden zu den Visumantragstellern auch biometrische
Daten (Fotos und Fingerabdriicke) gespeichert. Die Daten werden in der Regel bei Botschaften und Konsulaten
der Mitgliedstaaten im Ausland erhoben und {iber nationale ,,Kopfstellen* an die zentrale VIS-Datenbank in
StraBburg weitergeleitet. Bis zum Ende des Jahres 2014 war der sog. roll-out des VIS weit fortgeschritten und
soll voraussichtlich bis Ende 2015 abgeschlossen sein. Dann wird das VIS auch in Russland und in der Ukraine
zur Anwendung kommen, den zwei Lindern mit dem hochsten Visumaufkommen.

Die Datenschutzaufsicht iiber das VIS folgt einem dhnlichen Modell wie bei Eurodac: Der Europédische Daten-
schutzbeauftragte (EDPS) kontrolliert die zentrale VIS-Datenbank, wihrend die Datenschutzbehorden der Mit-
gliedstaaten die jeweiligen nationalen Komponenten des VIS iiberpriifen. In Deutschland bin ich fiir die daten-
schutzrechtliche Kontrolle zustindig, weil das Auswértige Amt und das Bundesverwaltungsamt flir den nationa-
len Teil des VIS verantwortlich sind. Um die Arbeit und die Kontrollschwerpunkte in den Mitgliedstaaten auf-
einander abzustimmen, wurde auch beim VIS eine gemeinsame Kontrollaufsichtsgruppe unter Vorsitz des
EDPS geschaffen, die sich mindestens zweimal jéhrlich trifft. An den Beratungen und Aktivititen der VIS-Da-
tenschutz-Aufsichtsgruppe nehme ich teil.

Im Berichtszeitraum hat die gemeinsame VIS-Datenschutzgruppe die Qualitdt der an das VIS-Zentralsystem
tibermittelten Daten gepriift, da die Verwaltungsbehorde des VIS, die europdische Agentur fiir grofle IT-Syste-
me (European larg-scale Information Systems Agency bzw. euLISA in Tallin, Estland) insbesondere bei biome-
trischen Daten grofle Unterschiede gemeldet hatte. Dabei stellte sich heraus, dass in den Anwenderldandern des
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Visa-Informationssystems die gebotenen modernen Techniken und Verfahren zur Sicherstellung eines hohen
Datensicherheitsniveaus immer noch nicht flichendeckend eingesetzt werden.

Einen weiteren Untersuchungsgegenstand bildete der Einsatz von externen Dienstleistern bei der Entgegennah-
me und Vorbereitung von Visumantriagen bei Vertretungen der Mitgliedstaaten im Ausland. Letztere Mallnahme
ist zwar nach Artikel 43 des Visakodex bzw. Verordnung (EG) 810/2009 des Europdischen Parlaments und des
Rates grundsitzlich zulédssig. Nach Auffassung der VIS-Datenschutz-Gruppe darf dies aber nur unter Bedingun-
gen gelten, die einen angemessenen Schutz der sehr sensiblen personenbezogenen Daten iiber den gesamten Be -
arbeitungsprozess hinweg bei allen Beteiligten gewéhrleisten.

5.18 EU-Staatsangehorige im Auslanderzentralregister
Die Anderung des Auslinderzentralregistergesetzes (AZRG) erfordert eine datenschutzgerechte Umsetzung.

Schon im Jahr 2008 hat der Europidische Gerichtshof (EuGH) die Speicherung von Daten zu Unionsbiirgern in
einem zentralen Register wie dem AZR sowie deren Ubermittlung an andere Behorden nur unter engen Voraus-
setzungen flir zulédssig erklart (Urteil ,,Huber* vom 16. Dezember 2008, Az. C-524/06). Wegen der Speicherung
und Nutzung von Daten eines freiziigigkeitsberechtigten Unionsbiirgers im AZR entschied das Gericht seiner-
zeit, personenbezogene Daten von Unionsbiirgern, die nicht Staatsangehorige der Bundesrepublik Deutschland
sind, diirften nur dann im Register gespeichert und genutzt werden, wenn sie fiir die Anwendung aufenthalts -
rechtlicher Vorschriften durch die hierfiir zustdndigen Behoérden erforderlich seien.

Der zur Umsetzung dieses Urteils vorgelegte Referentenentwurf zur Anderung des AZRG beriicksichtigte die
datenschutzrechtlichen Vorgaben zunichst nur unzureichend. Erst im Laufe der Ressortabstimmung konnten
unter meiner Mitwirkung deutliche Verbesserungen (vgl. 24. TB Nr. 16.15) erzielt werden. Das Anderungsge-
setz zum AZRG vom 20. Dezember 2012 ist am 1. September 2013 vollstindig in Kraft getreten (vgl. BGBI. I
S. 2745).

Aufgrund dieser gesetzlichen Anderung musste im AZR zwischen freiziigigkeitsberechtigten und nicht freizii-
gigkeitsberechtigten Unionsbiirgern sowie Drittstaatsangehdrigen unterschieden werden. Diese Gruppen weisen
nun unterschiedlich viele Speichermerkmale sowie Differenzierungen bei der Dateniibermittlung durch und an
Dritte auf.

Datenschutzrechtliche Probleme ergaben sich bei Betroffenen, die bisher keine EU-Biirger waren, dies aber zwi-
schenzeitlich geworden sind. So stellte sich die Frage, ob und ggf. wie jetzt nicht mehr zum Datenempfang be -
rechtigte Behorden durch die Registerbehdrde im Falle einer Berichtigung, Loschung oder Sperrung (§ 38 Abs. 1
Satz 1 AZRG) benachrichtigt werden konnen, weil an diese fiir EU-Biirger keine Ubermittlung mehr erfolgen
darf. Zur Losung dieses Problems hatte ich mich in einem ersten Schritt fiir ein Rundschreiben seitens des Bun-
desamtes fiir Migration und Fliichtlinge an die betroffenen Dienststellen eingesetzt, um fiir eine Ubergangszeit
ein einheitliches datenschutzgerechtes Verfahren vorzugeben. Seit Ende 2014 besteht eine den neuen Anforde-
rungen entsprechende Losung in rechtlicher und technischer Hinsicht, deren Umsetzung ich in meinen bereits
vorgesehenen Beratungs- und Kontrollbesuch beim Bundesverwaltungsamt einbeziehen werde.

5.19 Visa-Warndatei

Die Visa- Warndatei bedarf angesichts des sensiblen Datenbestandes einer datenschutzfreundlichen Betriebs-
fiihrung.
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Die beim BVA gefiihrte Visa-Warndatei soll den mit Visumverfahren befassten Auslandsvertretungen eine ver-
besserte Entscheidungsgrundlage bieten. Nutzer sind rund 1.000 6ffentliche Stellen. Die Datei ist seit dem In-
krafttreten des Gesetzes zur Errichtung einer Visa-Warndatei (Visa-Warndateigesetz - VWDG vom 22. Dezem-
ber 2011) am 1. Juni 2013 in Funktion.

Das Gesetzgebungsvorhaben zum VWDG habe ich datenschutzrechtlich begleitet (vgl. zuletzt 23. TB Nr. 15.1).
Gegeniiber dem urspriinglichen Entwurf enthélt das Gesetz datenschutzrechtliche Verbesserungen, insbesondere
eine deutliche Reduzierung der zu speichernden Warnsachverhalte sowie den Verzicht auf Zugriffsbefugnisse
der Sicherheitsbehérden und Nachrichtendienste einschlieBlich der Instrumente der Gruppenauskunft und des
Suchvermerksverfahrens (vgl. zuletzt 24. TB Nr. 8.9).

Seit Inkrafttreten des VWDG wird die Visa-Warndatei sukzessive mit den jeweils auflaufenden Féllen befiillt.
Es erfolgt somit keine Dateniibernahme aus anderen Bestinden. Dennoch wird mit der Visa-Warndatei ein sen-
sibler Datenbestand aufgebaut, der ihr eine hohe datenschutzrechtliche Relevanz zukommen lasst.

Ich stehe mit dem BV A in Kontakt, um den Anlaufprozess mit Blick auf Funktionssicherheit, Datenschutz, Da-
tensicherheit und Zugangsschutz zu begleiten. Erste positive oder negative Erfahrungen sollen zeitnah daten-
schutzfreundlich umgesetzt werden kdnnen.

Da das Visumverfahren in eine hochkomplexe ,,Landschaft verschiedener Register, Dateien und Verfahren
funktional eingebunden ist (Ausldnderzentralregister, Visa-Warndatei, Schengener Informationssystem,
Euro-VIS, Datenabgleichverfahren mit der Antiterrordatei u. a.), werde ich mich mit dem Gesamtsystem und
dem Zusammenspiel der einzelnen Komponenten weiter befassen.

5.20 Abgleich von Visumsantragsdaten mit der Antiterrordatei

Meine Bedenken gegen die gesetzliche Regelung blieben unberiicksichtigt; nun bedarf der Betrieb des Datenab-
gleichverfahrens besonderer Beobachtung.

Das automatische Abgleichverfahren von Visumsantragsdaten mit der Antiterrordatei (ATD) ist eine wichtige
MaBnahme im Visa-Priifverfahren mit zugleich hoher datenschutzrechtlicher Relevanz. Mit dem Verfahren wer-
den Daten der Visumantragsteller und Referenzpersonen im Inland mit dem visumrelevanten Teilbestand der
ATD abgeglichen. Es arbeitet vollautomatisiert, also ohne manuelle fachliche Priifung. Im Trefferfall werden
die speichernden Sicherheitsbehdrden beteiligt und die Versagungsgriinde oder Sicherheitsbedenken an die je-
weilige Auslandsvertretung zuriickgemeldet.

Meine bereits im Gesetzgebungsvorhaben zu § 72a Aufenthaltsgesetz geduflerten Bedenken (vgl. 24. TB
Nr. 8.9) halte ich aufrecht. Da die Regelung aber am 1. Juni 2013 in Kraft getreten ist, muss es nun darum ge-
hen, die betriebliche Umsetzung der Anforderungen an die Funktionssicherheit, den Datenschutz, die Datensi-
cherheit des automatischen Abgleichverfahrens mit der ATD und dessen Zugangsschutz in den Blick zu neh-
men.

Angesichts der betroffenen sensiblen personenbezogenen Daten begriiie ich, dass das Verfahren im administra-
tiven und technischen Hochsicherheitsbereich des BVA erfolgt. Auch der Abgleich von Visumsantragsdaten mit
der ATD ist Teil des ineinandergreifenden Registersystems (vgl. oben Nr. 5.19), das neben der Kontrolle seiner
einzelnen Bestandteile auch als Gesamtheit datenschutzrechtlich gepriift und bewertet werden muss. Dieser
Aufgabe werde ich mich stellen.
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5.21 Nationales Waffenregister

Der Betrieb des Nationalen Waffenregisters (NWR) muss auf gesetzlicher Grundlage den Anforderungen des
Datenschutzes gerecht werden.

Nach den Vorgaben der europédischen Waffenrichtlinie (2008/51/EG) sind alle EU-Mitgliedstaaten verpflichtet,
spétestens bis zum 31. Dezember 2014 auf nationaler Ebene ein computergestiitztes Waffenregister zu schaffen
und auf aktuellem Stand zu halten. Das nationale Register muss allen zustidndigen Behorden Zugang zu den ge-
speicherten Daten eréffnen.

Wie der deutsche Gesetzgeber in § 43a Waffengesetz festgelegt hatte, war das NWR bereits bis Ende des Jahres
2012 - also zwei Jahre vor Ablauf der in der Europédischen Waffenrichtlinie vorgesehenen Frist - aufzubauen.
Die genauen rechtlichen Grundlagen fiir das NWR schuf das am 1. Juli 2012 in Kraft getretene Gesetz zur Er-
richtung eines Nationalen Waffenregisters (NWRG - vgl. 24. TB Nr. 8.7; 23. TB Nr. 8.3).

Bei seinem Betrieb war ich u. a. in Fragen der automatisierten Bereinigung der aus ca. 550 ortlichen Dienststel-
len stammenden Daten eingebunden. Aufgrund der heterogenen Herkunft und Struktur muss der Datenbestand
nach Erstaufnahme in das NWR im Hinblick auf fiir die Speicherung geltende einheitliche Standards bereinigt
werden. Dies kann wirtschaftlich nur durch ein automatisiertes Verfahren erfolgen. Die fachliche Leitstelle (FL)
bei der Waffenbehorde in Hamburg, die fiir das Bereinigungsverfahren geeignete Algorithmen entwickeln soll,
bendtigt zu Test- und Entwicklungszwecken Arbeitsdaten, die aus den Echtdaten des Nationalen Waffenregis-
ters gewonnen werden sollen.

Um datenschutzrechtliche Risiken von vornherein auszuschlieen, habe ich mich dafiir eingesetzt, dass diese
Arbeitsdaten von jeglichem Personenbezug befreit werden, es sich also nicht mehr um personenbezogene Daten
im Sinne des BDSG handelt. Hierfiir habe ich in Abstimmung mit dem BMI empfohlen, die Generierung der
Arbeitsdaten ausschlieBlich im BV A unter strenger Beachtung von Datenschutz und Datensicherheit durchfiih-
ren zu lassen. Hierbei sollen die einzelnen Datensitze einen neuen arbeitsbezogenen Ordnungsbegriff, der sich
nicht aus dem Echtdatensatz ableitet, erhalten. In den Arbeitsdaten sollen die unter Umstdnden mit personenbe-
zogenen Daten befiillten Freitextfelder sicherheitshalber ausnahmslos geldscht werden, ebenso wie personenbe-
zogene Daten in allen Datensétzen. Ferner sollen auch diejenigen Sachdatenfelder geloscht werden, die fiir den
vorgesehenen Zweck - Analyse und Algorithmusentwicklung - nicht erforderlich sind. Erst der so geschaffene
Datenbestand soll der FL zur Verfiigung gestellt werden. Eine Anwendung des auf dieser Basis entwickelten
Bereinigungs-Algorithmus auf den Echtdatenbestand soll erst nach sorgféltigen Tests erfolgen diirfen.

Bei der Datenbereinigung handelt es sich um einen umfangreichen mehrjahrigen Prozess, der voraussichtlich bis
zum Ende des Jahres 2017 dauern wird. Ich werde dieses Thema sowie den Betrieb des NWR insgesamt weiter
begleiten.

5.22 Selbstauskunft aus dem Nationalen Waffenregister - nicht ohne Identitatsnachweis

Fiir Auskiinfte aus dem Nationalen Waffenregister (NWR) miissen wegen der Schutzbediirftigkeit dort gespei-
cherter Daten hohe Anforderungen an die Feststellung der Identitdt des Antragstellers gestellt werden.

Ein Biirger hatte beim BVA eine Auskunft liber die ihn betreffenden Daten im NWR nach § 19 NWRG bean-
tragt. Im Antrag nannte er seinen Familiennamen, Vornamen, seine Anschrift sowie Geburtsdatum, Ort und
Staat der Geburt. Der Antrag war eigenhindig unterschrieben. Das BVA bat den Petenten um Vorlage einer
amtlich beglaubigten Kopie seines Personalausweises/Reisepasses oder Vorlage des ausgefiillten amtlichen An-
tragsformulars mit einer amtlichen Beglaubigung seiner Unterschrift durch eine siegelfiihrende Stelle. Wegen
der Schutzbediirftigkeit der im NWR gespeicherten Daten, so seine Begriindung, seien an die Feststellung der
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Identitét der Antragsteller hohe Anforderungen zu stellen, was die Vorlage der genannten Unterlagen erfordere.
Der Petent hielt die Anforderung von Nachweisen vor Erteilung der beantragten Auskunft fiir rechtswidrig; das
Gesetz fordere lediglich im Fall des § 19 Absatz 3 NWRG (elektronische Auskunftserteilung) besondere Identi-
tatsnachweise. Das BVA hielt am geforderten Identitdtsnachweis fest, weil die schiitzenswerten Informationen
iiber den privaten Waffenbesitz auch im Interesse aller gespeicherten Personen nur an Berechtigte {ibermittelt
werden diirften. Die Sensibilitdt der Daten erfordere eine eindeutige Feststellung der Identitdt des Antragstellers.
Das BVA stellte dem Petenten anheim, im Falle der Vorlage einer amtlich beglaubigten Kopie des Personalaus-
weises oder Reisepasses Schwirzungen nicht benétigter Angaben vorzunehmen; auf Grund der datenschutz-
rechtlichen Bestimmungen werde die Kopie unverziiglich vernichtet, sobald der mit der Kopie verfolgte Zweck
erreicht sei. Auch erfolge keine automatisierte Speicherung iibersandter Ausweiskopien.

Nach eingehender rechtlicher Priifung des Sachverhaltes habe ich mich der Sichtweise des BVA angeschlossen,
da es um den Schutz hochsensibler personenbezogener Daten vor unbefugter Ubermittlung geht. Meine Ansicht
wurde schlieBlich auch vom Verwaltungsgericht Kdln bestétigt, vor dem der Petent Klage gegen das BVA erho-
ben hatte (Urteil vom 13.03.2014, Az. 13 K 3624/13). Auch nach der Auffassung des Verwaltungsgerichts stand
der Erteilung der begehrten Auskunft entgegen, dass der Kldger den zu Recht geforderten Identitdtsnachweis
nicht eingereicht hat. Das Gericht wies insbesondere darauf hin, je nach Art der Daten, liber die Auskunft ver-
langt wird, seien die schutzwiirdigen Belange des tatsdchlich Betroffenen in unterschiedlicher Weise zu gewich-
ten: Je heikler die Daten, desto hohere Anforderungen seien an den Identitdtsnachweis zu stellen.

5.23 Videoanhorung im Asylverfahren
Videoanhorungen in Asylverfahren miissen dem Personlichkeitsrecht der Betroffenen gerecht werden.

Durch eine Petition bin ich auf die durch das Bundesamt fiir Migration und Fliichtlinge (BAMF) in mehreren
Bundesldndern eingefiihrte Praxis aufmerksam geworden, Anhdrungen in Asylverfahren mittels Videokonfe-
renztechnik durchzufiihren. Hierdurch sahen sich betroffene Asylsuchende in ihren Personlichkeitsrechten ver-
letzt.

Wie meine Uberpriifung ergab, wurden Asylsuchende einem Mitarbeiter des BAMF lediglich per Videokonfe-
renz zugeschaltet, obwohl sie gemél § 24 Asylverfahrensgesetz (AsylVerfG) grundsétzlich personlich anzuho-
ren sind. Es erscheint nachvollziehbar, dass ein solches Vorgehen geeignet ist, die Betroffenen zu verunsichern
oder sogar einzuschiichtern. Auch die bei solchen Anhérungen insbesondere bei besonders belasteten Fliicht-
lingsgruppen (Folter- und Gewaltopfer sowie Traumatisierte) ausschlaggebende nonverbale Kommunikation
kann ohne personlichen Kontakt erfahrungsgemifl nur unzureichend wahrgenommen werden. Die Befassung
des Innenausschusses des Deutschen Bundestages mit dieser Thematik hatte in der vorigen Legislaturperiode
zeitweise zu einer Einstellung bzw. Einschrankung der Videoanhdrung gefiihrt.

Datenschutzrechtlich klarungsbediirftig war schlieBlich der Umgang mit den Videoaufzeichnungen nach Ab-
schluss des Asylverfahrens, insbesondere ob es Loschungsfristen gibt und wer Zugriff auf die Aufzeichnungen
erhélt.

SchlieBlich erlieB das BAMF eine neue Dienstanweisung, die auch Regelungen zu den vorbezeichneten daten-
schutzrechtlichen Fragen beinhaltet. Diese stellen einen deutlichen Entwicklungsschritt zu mehr Personlich-
keitsschutz im Asylverfahren dar.
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5.24 Auswertung von Datentragern bei Riickfiihrungen?

Die Bundesregierung plant, bei ausreisepflichtigen Auslindern, deren Identitdt ungekldrt ist, mitgefiihrte Da-
tentrdger fiir die Riickfiihrung auszuwerten. Dies stdf3t auf Bedenken.

Seit Mai 2014 wird der Entwurf eines Gesetzes zur Neubestimmung des Bleiberechts und der Aufenthaltsbeen-
digung diskutiert. Im Zentrum des Entwurfs stehen zum einen das Bleiberecht, zum anderen die Neuausrichtung
des Ausweisungsrechts sowie der Abbau rechtlicher Vollzugshindernisse in der Aufenthaltsbeendigung.

Von besonderem datenschutzrechtlichem Interesse ist hierbei die Neuregelung des § 48 Absatz 3 Aufenthaltsge-
setz (AufenthG), der die Vorlage- und Uberlassungspflicht auf ,,Datentriiger* - also vor allem Mobiltelefone und
(Klein-)Computer - erweitern will. Danach haben Auslédnder die mitgefiihrten Datentriger sowie die notwendi-
gen Zugangsdaten fiir eine zuldssige Auswertung zur Verfligung zu stellen. Da oftmals die ungeklérte Identitét
der Riickfiihrung ausreisepflichtiger Auslidnder entgegen steht, sollen so Ankniipfungspunkte flir die Bestim-
mung der Staatsangehorigkeit oder des Heimatlandes gesucht werden. Hinweise fiir weitere Ermittlungen bei
den Behdrden des moglichen Heimatstaates lassen sich nicht nur schriftlichen Unterlagen, sondern in zuneh -
mendem Maf3e mitgefithrten Datentrdgern entnehmen; so konnten etwa die Adressdaten in einem Mobiltelefon
oder die gespeicherten Verbindungsdaten aufgrund der Auslandsvorwahl wesentliche Anhaltspunkte fiir die
Staatsangehorigkeit geben. Gleiches gilt fiir in (Klein-)Computern gespeicherte Reiseunterlagen.

Mit der vorgesehenen Neuregelung wird datenschutzrechtliches Neuland betreten. Bisher ist eine ,,Durchsu-
chung von Datentrdgern® nur in zwei Féllen gesetzlich geregelt: Bei dem Verdacht auf bestimmte Straftaten-
nach der Strafprozessordnung und auf extremistische Bestrebungen nach dem Bundesverfassungsschutzgesetz.
Nun soll zusétzlich die Fallgruppe des ,,nicht kooperierenden Ausldnders im Riickfithrungsverfahren* geschaf-
fen werden. In der Ressortabstimmung habe ich meine Bedenken gegen eine solche Regelung geduBert, denn
jede Auswertung von Datentrdgern ist mit dem Risiko verbunden, dass auch Daten aus dem Kernbereich der pri-
vaten Lebensfithrung an Dritte gelangen, was verfassungsrechtlichen Bedenken unterliegt. Eine solche Auswer -
tung von Datentrdgern ist daher nur in begrenzten Ausnahmefillen zuzulassen. Ich werde das Gesetzgebungs -
vorhaben weiterhin kritisch begleiten.

5.25 Forschungsprojekt des Bundesamtes fiir Migration und Fliichtlinge zu einer Repréasenta-
tivbefragung ausgewahlter Migrantengruppen in Deutschland (RAM 2015)

Die Ubermittlung von Meldedaten an das Bundesamt fiir Migration und Fliichtlinge (BAMF) im Rahmen des
Forschungsprojektes begegnet keinen Bedenken.

Das BAMF hat sich an mich gewandt, um datenschutzrechtliche Fragen im Zusammenhang mit einem geplan-
ten Forschungsprojekt zu erortern. Das BAMF hat als nachgeordnete Behorde des BMI gem. § 75 Nummer 4
Aufenthaltsgesetz den gesetzlichen Auftrag, wissenschaftliche Forschung zu Fragen der Migration und Integra-
tion zu betreiben. Vorrangiges Ziel ist die Gewinnung analytischer Aussagen zur Steuerung der Zuwanderung.
Fiir das Jahr 2014 war u. a. die Durchfithrung eines Forschungsprojektes mit dem Namen ,,Reprisentativbefra-
gung ausgewdhlter Migrantengruppen in Deutschland (RAM 2015)“ vorgesehen, bei dem tiirkische, polnische
und ruménische Staatsangehdrige in Deutschland befragt werden sollten. AuBlerdem sollten Deutsche mit tiirki-
schem Migrationshintergrund beriicksichtigt werden. Insgesamt waren 2.400 Interviews geplant, jeweils 600 fiir
jede der vier Befragungsgruppen. Als Datengrundlage schied das Ausldnderzentralregister (AZR) aus, da hier-
durch lediglich die Gruppe der tiirkischen Staatsangehorigen hitte bestimmt werden kénnen. Ruménische und
polnische Staatsangehdrige diirfen als EU-Ausldnder aus rechtlichen Griinden nicht zu diesem Zweck aus dem
AZR gezogen werden, Deutsche mit tiirkischem Migrationshintergrund sind im AZR nicht gespeichert. Um un-
terschiedliche Datengrundlagen bei der Stichprobenziehung zu vermeiden, war daher die Ziehung aller vier
Gruppen aus den Einwohnermelderegistern vorgesehen.
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Anlasslich eines datenschutzrechtlichen Beratungsgesprachs beim BAMF habe ich darauf hingewiesen, dass die
Stichprobenziehung aus den Einwohnermelderegistern nur auf der Basis einschldgiger Rechtsgrundlagen der
Meldegesetze der Lander erfolgen darf, wobei Grundlage hierfiir grundsétzlich das Melderechtsrahmengesetz
(MRRG) darstellt. Ich habe dem BAMF vorgeschlagen, eine gutachterliche Stellungnahme des Fachreferats des
BMI einzuholen und auf deren Basis zwecks Einwilligung wieder an mich heranzutreten.

In der Stellungnahme des BMI werden die Dateniibermittlungen fiir die verschiedenen Herkunftsgruppen detail -
liert rechtlich erortert. Als zentrale Rechtsgrundlage fiir die Stichprobenziehung wurde § 18 MRRG identifiziert.
Nach Priifung habe ich mich der Stellungnahme des BMI angeschlossen und dies dem BAMF mitgeteilt. Beziig-
lich des vom BAMF sodann vorgesehenen Ubermittlungsverfahrens der Daten von den Einwohnermeldeimtern
an das BAMF erhebe ich daher keine Bedenken - ein gutes Beispiel dafiir, dass die frithzeitige Einbeziechung
meiner Dienststelle bei der Durchfiihrung von (Forschungs-)Projekten zu datenschutzgerechten Losungen fiih-
ren kann.

A. Mitarbeit der BfDI in Gremien zu diesem ThemenKkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lénder mit
- Arbeitskreis Grundsatzfragen,

- Unterarbeitsgruppe Auftragsdatenverarbeitung/Outsourcing,
- Unterarbeitsgruppe Geodaten,

- Arbeitskreis Verwaltungsmodernisierung,

- Arbeitskreis Beschiftigtendatenschutz,

- Arbeitskreis Statistik,

- Ad-hoc Arbeitsgruppe Zensus 2011,

- Arbeitskreis Sicherheit,

- Unterarbeitsgruppe INPOL,

- Unterarbeitsgruppe Europa,

- Arbeitskreis Technik,

- Unterarbeitsgruppe ,,Elektronische Gesundheitskarte*

Diisseldorfer Kreis mit

- Arbeitsgruppe Auskunfteien,

- Arbeitsgruppe Kreditwirtschaft,

- Arbeitsgruppe Versicherungswirtschaft,

- Arbeitsgruppe Internationaler Datenverkehr,

- Ad-hoc Arbeitsgruppe Werbung und Adresshandel,
- Workshop der Aufsichtsbehdrden,

- Ad-hoc Arbeitgruppe Videoiiberwachung

Arbeitsgemeinschaft fiir Datentransparenz nach § 303b SGB V

NA 043 Normenausschuss Informationstechnik und Anwendungen (NIA) mit

- NA 043-01-27-05 AK Arbeitskreis Identititsmanagement und Datenschutz-Technologien,
- NA 043-01-37 AA Arbeitsausschuss Biometrie,

- NA 043-01-17 AA Arbeitsausschuss Karten und personliche Identifikation,

- NA 043-01-51 AA Arbeitsausschuss Vernichten von Datentragern
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Arbeitskreis Identitditsmanagement und Datenschutz-Technologien beim DIN
Koordinierungsstelle IT-Sicherheit (KITS) Fachbeirat beim DIN
IT-Sicherheitsmanagement im Geschiftsbereich des Bundesministeriums des Innern
IT-Rat der Bundesregierung mit

- IT-Sicherheitsmanagement der Ressorts (Unterarbeitsgruppe IT-Rat)

- Netz des Bundes (Unterarbeitgruppe IT-Rat)

Arbeitsgruppe 4 des IT-Gipfels: Vertrauen, Datenschutz und Sicherheit im Internet mit
- Unterarbeitsgruppe 1 IT-Gipfel: Cloud Computing,

- Unterarbeitsgruppe 2 IT-Gipfel: Anforderungen an Sichere Identitéiten,

- Unterarbeitsgruppe 4 IT-Gipfel: Mobile Sicherheit

IT-Planungsrat

Gemeinsame Kontrollinstanz Europol

Gemeinsame Kontrollinstanz Schengen

Gemeinsame Kontrollinstanz Zoll

Kontroll- und Koordinierungsgruppe des Zollinformationssystems (ZIS)
Eurodac-Koordinierungsgruppe

VIS-Koordinierungsgruppe

Competence Center for Applied Security Technology e. V. (CAST)
Statistischer Beirat nach § 4 BStatG

Mitarbeit in der Ressort-AG Digitale Verwaltung 2020 (beratendes Mitglied)

. Zudem von besonderem Interesse

Nr.2.1,2.2,2.4,2.5,2.6,6.1,6.4,7.11,8.4,8.5,8.6,16.3, 17.1, 18.1, 22.2, 23.2
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6 Ausschuss fiir Recht und Verbraucherschutz

6.1 Verbandsklagerecht bei Datenschutzverstofen

Die vom Bundesministerium der Justiz und fiir Verbraucherschutz vorgeschlagene Stirkung der Verbandsrech-
te bei Verstofsen gegen datenschutzrechtliche Bestimmungen nach dem Unterlassungsklagengesetz ist ange-
sichts der staatlichen Datenschutzaufsicht nicht erforderlich und darf nicht zu deren Schwdéichung fiihren.

Wie im Koalitionsvertrag vereinbart, sollen Verbraucherverbénde kiinftig datenschutzrechtliche VerstoBe ab-
mahnen und Unterlassungsklage erheben konnen. Der im Juni 2014 vom Bundesministerium der Justiz und fiir
Verbraucherschutz vorgelegte Entwurf eines ,,Gesetzes zur Verbesserung der zivilrechtlichen Durchsetzung von
verbraucherschiitzenden Vorschriften des Datenschutzrechts® sieht hierzu eine Erweiterung des Unterlassungs-
klagengesetzes (UKlaG) vor. Datenschutzrechtliche Vorschriften, die die Datenverarbeitung personenbezogener
Daten eines Verbrauchers durch einen Unternehmer betreffen, sollen kiinftig als Verbraucherschutzgesetze im
Sinne des UKIaG gelten. Ein datenschutzwidriger Umgang mit ,,Verbraucherdaten* berechtigt Verbraucherver-
biande und andere anspruchsberechtigte Stellen wie Wirtschaftsverbédnde und Industrie- und Handelskammern,
Unternehmen kostenpflichtig abzumahnen und gegebenenfalls Unterlassungsklage vor den Zivilgerichten zu er-
heben.

So sehr ich Initiativen zur Stirkung des Datenschutzes begriifie, halte ich doch die Erweiterung zivilrechtlicher
Verbandsrechte auf datenschutzrechtliche Verstofe fiir problematisch. Schon von seiner Konzeption her ist das
Datenschutzrecht kein Verbraucherschutzrecht. Im Gegensatz zum Verbraucherschutz schiitzt der Datenschutz
nicht die wirtschaftliche Handlungs- und Entscheidungsfreiheit von Verbrauchern, sondern die informationelle
Handlungs- und Entscheidungsfreiheit in Ausiibung des (Grund-)Rechts auf informationelle Selbstbestimmung.
Wo es um die Verarbeitung von ,,Verbraucherdaten* geht, entfaltet das Datenschutzrecht zwar mittelbar ver-
braucherschiitzende Funktion, diese ist aber eine Nebenfolge und nicht eigentliches Regelungsziel des Daten-
schutzes. Diese auch in der Rechtsprechung anerkannten unterschiedlichen Zielrichtungen von Daten- und Ver-
braucherschutz negiert der Gesetzentwurf durch eine gesetzliche Fiktion, mit welcher die datenschutzrechtli-
chen Vorschriften kurzerhand zu Verbraucherschutzvorschriften gemacht werden.

Bedeutsamer ist jedoch, dass iiber die Einhaltung der datenschutzrechtlichen Vorschriften unabhédngige staatli-
che Datenschutzbehorden wachen, an die sich jedermann unentgeltlich mit einer Beschwerde wenden kann. Im
Gegensatz zu den Verbdnden nach dem UKlaG verfligen die Datenschutzbehorden iiber umfassende Ermitt-
lungs- und Sanktionsbefugnisse. Den Aufsichtsbehdrden der Lénder stehen weitgehende Auskunfts-, Einsichts-
und Priifungsrechte sowie Anordnungs- und Untersagungsbefugnisse gegeniiber den Daten verarbeitenden Stel-
len zu. In den ganz {iberwiegenden Fillen sind die Aufsichtsbehdrden zustdndige Buligeldbehdrden und strafan-
tragsbefugt. Das verwaltungsbehordliche Instrumentarium ist fiir eine effektive Rechtsdurchsetzung notwendig,
aber auch ausreichend.

Zwingend erforderlich sind die Verbandsrechte bei datenschutzrechtlichen Verstdflen daher nicht - im Gegenteil
birgt die geplante Parallelstruktur zivil- und verwaltungsrechtlicher Rechtsdurchsetzung Nachteile.

Zum einen besteht die Gefahr der Schwichung der behordlichen Datenschutzaufsicht, die nach den Vorgaben
der europiischen Datenschutzrichtlinie 95/46/EG institutionell iiber die Einhaltung der datenschutzrechtlichen
Vorschriften durch Behérden und Unternehmen zu wachen hat. Viele Unternehmen - aus meinem Zustindig-
keitsbereich vor allem die Telekommunikationsbranche - nehmen bereits im Vorfeld Kontakt zu den Daten-
schutzbehorden auf, um ihre Verfahren und Geschéftsideen rechtssicher datenschutzkonform auszugestalten.
Der gesetzlich vorgesehene Beratungsauftrag der Aufsichtsbehérden (§ 38 Abs. 1 Satz 2 BDSG) wiirde erheb-
lich geschwicht, wenn Vereinbarungen, die aus Sicht der Aufsichtsbehdrden ein ausreichendes Datenschutzni-
veau gewdhrleisten, durch Abmahnungen und Verbandsklagen im Nachhinein in Frage gestellt wiirden. Unter-
nehmen, die davon ausgehen miissen, ihre Verfahren wiirden ohnehin iiber das UKlaG einer gerichtlichen Prii-
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fung unterzogen werden, diirften sich kiinftig kaum mehr der mitunter aufwéndigen und zeitintensiven Miihe
unterziehen, ihre Vorhaben vorab mit der Datenschutzaufsicht abzustimmen. Fiir einen proaktiven Datenschutz
wire dies von Nachteil. Die Rechtsanwender erwarten im Hinblick auf Investitionssicherheit zu Recht eine hin-
reichende Verlésslichkeit behordlicher Entscheidungen.

Zum anderen drohen durch die Parallelitit zivil- und verwaltungsrechtlicher Rechtsdurchsetzung Friktionen der
Rechtseinheit. Wihrend aufsichtsbehdrdliche Anordnungen von den Verwaltungsgerichten gepriift werden, wer-
den die Anspriiche nach dem UKIlaG vor den Zivilgerichten geltend gemacht. Beide Gerichtszweige sind unter-
einander nicht an die jeweiligen Entscheidungen der anderen Gerichtsbarkeit gebunden, zumal unterschiedliche
prozessuale Grundsitze und rechtliche BeurteilungsmaBstibe gelten. Die bereits heute bestehende Problematik
divergierender Entscheidungen von Zivil- und Verwaltungsgerichten wiirden kiinftig weiter vertieft werden, wie
die beiden nachfolgenden Fille exemplarisch zeigen:

So bejahte das Kammergericht Berlin (Urteil vom 24.01.2014, Az. 5 U 42/12) in einem Verfahren gegen Face-
book die amerikanische Konzernmutter als datenschutzrechtlich verantwortliche Stelle und bejahte die Anwend-
barkeit des BDSG (§ 1 Abs.5 Satz2), wihrend das Oberverwaltungsgericht Schleswig (Beschluss vom
22.04.2014, Az. 4 MB 11/13) in einem Verfahren des Unabhingigen Landeszentrums fiir Datenschutz Schles-
wig-Holstein gegen Facebook die Anwendbarkeit des BDSG mit dem Argument verneinte, die irische Konzern-
tochter sei die datenschutzrechtlich verantwortliche Stelle, weshalb irisches Datenschutzrecht anzuwenden sei
(§ 1 Abs. 5 Satz 1 BDSG).

Mit Urteil vom 30.04.2013 (Az. 15 O 92/12) erklarte das Landgericht Berlin allein unter Anwendung der
Rom-I-Verordnung deutsches AGB-Recht - und somit auch das BDSG - auf die Datenschutzrichtlinie des
IT-Anbieters Apple fiir anwendbar, und zwar unabhéngig von § 1 Absatz 5 BDSG, der die Anwendbarkeit des
BDSG davon abhingig macht, ob die Datenverarbeitung durch eine Niederlassung in einem Drittland wie den
USA (dann BDSG) oder in einem Mitgliedstaat der EU wie Irland (dann irisches Datenschutzrecht) erfolgt.

In jedem Fall sollte der Anwendungsbereich des UKlaG deutlich eingegrenzt werden. Verbandsklagerechte soll-
ten keineswegs dazu flihren, dass Unternehmen, die zur Erfiillung ihrer vertraglichen Pflichten mit ihren Kun-
den oder gar gesetzlichen Verpflichtungen zwingend personenbezogene Daten erheben und verarbeiten miissen,
einem Abmahnrisiko ausgesetzt werden. Weiterhin werde ich mich in Anlehnung an die fiir die Bundesanstalt
fiir Finanzdienstleistungsaufsicht geltende Regelung des § 8 Absatz 2 UKIaG fiir eine gerichtliche Anhérungs-
pflicht der zustdndigen Aufsichtsbehorde fiir Klagen mit datenschutzrechtlichem Bezug aussprechen, um zu-
mindest einen institutionalisierten und formalisierten Informationsaustausch zwischen Datenschutzbehdrden
und klagenden Verbanden spétestens in zivilgerichtlichen Verfahren sicher zu stellen.

Der nach Redaktionsschluss am 4. Februar 2015 beschlossene Gesetzentwurf der Bundesregierung greift diese
beiden Aspekte auf; meine dargestellten Vorbehalte gegen die Schaffung von Verbandsklagerechten bei daten-
schutzrechtlichen Verstden werde ich jedoch weiterhin in das laufende Gesetzgebungsverfahren einbringen.

6.2 Ins Netz gegangen - Offentlichkeitsfahndung 2.0

Strafverfolgungsbehorden nutzen verstirkt das Internet und soziale Netzwerke, um dffentlich nach Personen zu
fahnden. Diese Mafinahme greift intensiv in Grundrechte ein.

Die Justizministerkonferenz mochte die Richtlinien fiir das Straf- und BuBgeldverfahren (RiStBV) dndern. Ein
Entwurf der Konferenz will es erlauben, erstmals in groBem Umfang Offentlichkeitsfahndungen in sozialen
Netzwerken privater Anbieter zu platzieren. Das ist nach den bisherigen Richtlinien in der Regel nicht moglich.
Aber auch die im Entwurf vorgeschlagenen Regelungen sind wenig geeignet, die gesetzlichen Vorgaben und die
VerhiltnisméBigkeit der Mallnahmen einzuhalten. Dass einige der vorgeschlagenen Formulierungen auch daten-
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schutzrechtliche Verbesserungen mit sich bringen, fiihrt angesichts dieser Kritikpunkte nicht zu einer anderen
Beurteilung insgesamt.

Die Strafprozessordnung erlaubt eine 6ffentliche Fahndung schon bei dem Verdacht einer ,,Straftat von erhebli-
cher Bedeutung®. Diese gesetzlich geregelten Voraussetzungen sind allerdings im Lichte der VerhéltnismifBig-
keit auszulegen. Das verlangt weitere ungeschriebene Begrenzungen. Deshalb ist stets danach zu differenzieren,
auf welchem Weg die Fahndungsdaten verdffentlicht werden. Dies kann ein nur lokal begrenzter Aushang in
Tatortnihe sein oder aber die weltweit und dauerhaft abrufbare Offentlichkeitsfahndung in sozialen Netzwer-
ken. In der Praxis der Bundespolizei fiihrte in einem Einzelfall bereits der Verdacht der Fundunterschlagung ei-
nes Mobiltelefons zu einer 6ffentlichen Fahndung im Internet. Informationen, die einmal im Netz sind, lassen
sich nicht wieder zuriickholen. Es ist stets damit zu rechnen, dass einmal im Internet publizierte Daten von Drit-
ten kopiert und weiter ver6ffentlicht werden. Wenn sich spéter ein Verdacht entkréften lésst, bleibt der Betroffe-
ne trotzdem als schon einmal gesuchte Person dauerhaft im Internetgedichtnis. Deshalb diirfte fiir eine Offent-
lichkeitsfahndung im Internet oder in sozialen Netzwerken eine Straftat von erheblicher Bedeutung in der Regel
nicht mehr ausreichen, wenn die VerhéltnismaBigkeit gewahrt bleiben soll.

,Diskussionsforen* konnen den Ruf einer Person ebenfalls nachhaltig beeintréchtigen. Sie gehdren daher jeden-
falls nicht auf Internetseiten der Strafverfolgungsbehdrden. Mit der Kommentierungsfunktion in sozialen Netz-
werken stellen die Strafverfolgungsbehorden jedoch ein solches 6ffentliches Diskussionsforum zur Verfiigung.
Als erstes stellt sich hier - wie bei jedem Handeln einer Behorde - die Frage, ob die Maflnahme geeignet und er-
forderlich ist. Ich vermag nicht zu erkennen, wie eine von den Strafverfolgungsbehorden initiierte 6ffentliche
Diskussion fiir die Aufkldrung eines Falles iiberhaupt dienlich sein kann. Allein der Hinweis, auf diese Weise
lasse sich unter Marketingaspekten ein gro3es Publikum am einfachsten erreichen, geniigt nicht.

Aber selbst wenn dieses Mittel geeignet wire, wire die Mallnahme jedenfalls nicht erforderlich. Sachdienliche
Hinweise konnen Zeugen auch ohne o6ffentliche Diskussion der Strafverfolgungsbehorde mitteilen. Deswegen
kann es auch nicht darauf ankommen, wie stark das 6ffentliche Forum moderiert oder kontrolliert wird. Denn
ein Hinweis mag auf den ersten Blick als nicht personenbezogen gelten, kann sich aber nach gewisser Zeit auf-
grund hinzugekommener Verkniipfungen - etwa durch weitere Leserkommentare - zunehmend auf eine Person
oder einen engeren Personenkreis beziehen (und sei es nur auf eine Personengruppe). Fatal wire es beispiels-
weise, wenn Nutzer zundchst sehr abstrakt, dann aber immer weniger abstrakt eine Personengruppe umschrei-
ben, die ohnehin Diskriminierungen ausgesetzt ist. An welcher Stelle dann die Polizei die Reif3leine ziehen soll,
bleibt unklar.

Deswegen habe ich erhebliche Bedenken, die Dienstleistungen sozialer Netzwerke fiir Offentlichkeitsfahndun-
gen zu nutzen. Die Ermittlungsbehorden sind fiir die Fahndungsdaten datenschutzrechtlich verantwortlich. Des-
halb diirfen sie es nicht unreglementiert einem Drittanbieter {iberlassen, diese Daten zu verarbeiten. Sie miissen
sich die Einwirkungsmoglichkeiten auf die Daten sichern, insbesondere zur Loschung. Auch miissen sie sicher-
stellen, dass die Daten auf einem Server im Geltungsbereich deutscher oder europidischer datenschutzrechtlicher
Vorschriften bereitgestellt werden. Hindernisse bei der Weitergabe sind zwar nicht schédlich, gleichwohl tech-
nisch fragwiirdig und #ndern nichts daran, dass die Offentlichkeitsfahndung nur unter restriktiven Voraussetzun-
gen zugelassen werden darf.

Die 87. Datenschutzkonferenz hat dazu eine EntschlieBung verabschiedet (vgl. Anlage 8). Diese EntschlieBung
habe ich ebenso wie meine vorgenannten Bedenken den innen- und rechtspolitischen Sprechern der Fraktionen
des Deutschen Bundestages schriftlich iibermittelt.

6.3 Elektronische Akte im Strafverfahren

Die elektronische Akte im Strafverfahren verdndert die datenschutzrechtlichen Rahmenbedingungen erheblich
und grundsdtzlich und evhoht die Gefahren fiir das Recht auf informationelle Selbstbestimmung. Der vorliegen-
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de Gesetzentwurf setzt die Anforderungen an die Grenzen der Verwendungsbefugnis der gespeicherten Daten
wie auch die Ausgestaltung der technisch-organisatorischen Mafsnahmen nur unzureichend um.

Zwei unterschiedliche Speicherformen bestimmen bislang die Praxis der Datenverarbeitung: Auf der einen Seite
gibt es die herkdmmlichen Akten. Sie dienen vor allem dazu, das behordliche Vorgehen zu dokumentieren und
die jeweiligen Einzelfdlle zu bearbeiten. Die Akten sind das ,,Verwaltungsgedichtnis®. Auf der anderen Seite
verfligen die Ermittlungsbehdrden iiber automatisierte Dateisysteme zur vorbeugenden Gefahrenabwehr. Damit
konnen sie umfassend und schnell auf Daten aus verschiedensten Verfahren und Zusammenhéngen zugreifen,
diese recherchieren und abgleichen. Dafiir miissen sie aber bei den automatisierten Systemen hohere Schwellen
beachten. Mit der elektronischen Akte verschwimmt diese Differenzierung.

Die beiden ,,Pole hat das Bundesverfassungsgericht schon im Volkszidhlungsurteil einander gegeniibergestellt.
Das Recht auf informationelle Selbstbestimmung bediirfe ,,unter den heutigen und kiinftigen Bedingungen der
automatischen Datenverarbeitung in besonderem Malie des Schutzes®. Dieses Recht ,,ist vor allem deshalb ge-
fahrdet, weil bei Entscheidungsprozessen nicht mehr wie frither auf manuell zusammengetragene Karteien und
Akten zuriickgegriffen werden muss, vielmehr heute mit Hilfe der automatischen Datenverarbeitung Einzelan-
gaben iiber personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren Person (...) technisch
gesehen unbegrenzt speicherbar und jederzeit ohne Riicksicht auf Entfernungen in Sekundenschnelle abrufbar
sind.“ Es besteht die Gefahr, Datensammlungen zu einem teilweise oder weitgehend vollstindigen Personlich-
keitsbild zusammenzufiihren (BVerfGE 65, 1, 42).

Diese vom Gericht bereits 1983 beschriebenen Mdoglichkeiten und Gefahren sind heute realer denn je. In der
Praxis verwenden vor allem die Polizeibehorden Daten aus Strafverfahren iiber das jeweilige Verfahren hinaus.
Dazu haben sie umfassende Dateisysteme errichtet. Die Daten werden nicht nur in den polizeilichen Informati-
onsverbund (INPOL) gespeichert. Die Daten flieBen dariiber hinaus in viele weitere Einzeldateien (z. B. Zent-
raldateien oder Arbeitsdateien in Bund und Léndern). Hinzu kommen geplante neue Informations- und Analyse-
verbiinde. Diese sollen sehr grofe Datenbestinde aufnehmen. Mit ihnen sind umfassende Auswertungen und
Analysen denkbar. Die Polizeibehorden {ibermitteln zudem Daten an Nachrichtendienste oder richten gemeinsa-
me Dateien und Zentren mit ihnen ein. Fiir die bisher bestehenden Dateien hat der Gesetzgeber deshalb Grenzen
gesetzt. Dies gilt zumindest fiir die Frage, welche Daten {iberhaupt dateimiBig erfasst werden diirfen. So ist
nach § 8 Absatz 2 des Bundeskriminalamtgesetzes bzw. nach § 484 Absatz 2 der Strafprozessordnung (StPO)
eine sog. Negativprognose notwendig, wenn die Ermittlungsbehorde etwa Daten in eine Kriminalakte oder in
INPOL aufnimmt (vgl. Nr. 5.13.1und 5.13.3). Nur dann diirfen die Daten fiir kiinftige Strafverfahren zur Verfii-
gung stehen.

Diese Begrenzungen darf der Gesetzesentwurf (abrufbar auf der Internetseite des BMIV unter
www.bmjv.bund.de) nicht aushdhlen. Das wire jedoch der Fall, wenn die elektronische Akte umfassend elek-
tronisch recherchierbar und auswertbar wére und die Daten ohne weiteres in andere Verfahren iiberfiihrt werden
konnten. Die allgemeinen Datenschutzbedingungen und die entsprechenden der StPO sollen offenbar nicht gel-
ten. Das ist jedenfalls der Formulierung zu entnehmen, die elektronische Akte sei keine ,,Datei. Der Entwurf
sieht dafiir vor, dass der automatisierte Datenabgleich nur mit ,,zuvor individualisierten Akten* durchgefiihrt
werden darf. Nach welchen Kriterien dies geschehen soll, wird nicht geregelt. Zudem enthélt der Entwurf keine
Begrenzungen fiir den Abfluss dieser erstmals vollstindig elektronisch erfassten personenbezogenen Daten in
andere automatisierte Verfahren - etwa die genannten Informationsverbiinde.

Unklar ist nach dem Entwurf auch, wie das praktische Umfeld auszugestalten ist. So stellt sich etwa die Frage,
welche Stelle die Akten faktisch fiihren wird. In der Papierwelt heftet hdufig der bearbeitende Kriminalbeamte
die Akte zusammen und sendet sie an die Staatsanwaltschaft. Diese entscheidet liber den weiteren Fortgang und
leitet die Akte an das Gericht weiter. Daher ist zu klaren, ob der Gesetzentwurf dieses Verfahren auch elektro-
nisch abbilden kann und will. Daran kniipfen sich aber weitere Fragen, beispielsweise:

BfDI 25. Tatigkeitsbericht 2013-2014 - 117 -



Welche Stelle und welcher Mitarbeiter haben welche Zugriffsberechtigungen? Welche Recherchemoglichkeiten
hat die Polizei in herkémmlichen und in elektronischen Akten? Kann die Polizei sich beim elektronischen Ver-
fahren Schnittstellen zu eigenen Analyseverbiinden programmieren und sind weitere Schnittstellen denkbar,
etwa zum Verfassungsschutz? Zu all diesen Punkten fehlen noch klare Regelungen.

Auch die vorgesehenen Regelungen zur IT-Sicherheit und zur elektronischen Kommunikation haben Defizite.
So iiberlésst es der Gesetzgeber weitgehend Rechtsverordnungen des Bundes und der Lander, die technische Si-
cherheit zu regeln. Damit ist nicht einmal ein bundeseinheitlicher Standard geschaffen, obwohl die Begriindung
des Entwurfs sogar eine bundesweite zentralisierte Speicherung nicht ausschlie3t, ohne dafiir allerdings eine Be-
fugnis zu schaffen.

Die Akte soll auch als Datenverarbeitung im Auftrag gefiihrt werden konnen. Dazu soll es nach dem Entwurf
moglich sein, private Dienstleister einzuschalten. Im Vorentwurf aus dem Jahr 2012 wurde dies noch mit dem
Argument verworfen, dass es eine hoheitliche Kernaufgabe sei, die Akte zu fithren. Sie miisse im unmittelbaren
staatlichen Einflussbereich verbleiben (S. 83 der Begriindung 2012). Diese zutreffende Einschétzung wird nun
mit dem Argument der ,,wirtschaftlichen Interessen der Lander an einer Auslagerung von IT-Dienstleistungen
auf Privatunternehmen® verworfen. Wirtschaftlichkeitserwégungen konnen es aber nicht rechtfertigen, daten-
schutzrechtliche Belange beiseite zu schieben. Der Entwurf regelt nicht, welche Aufgaben konkret auf Private
iibertragen werden konnen, und bleibt sogar hinter den allgemeinen Anforderungen des BDSG zur Auftragsda-
tenverarbeitung zuriick.

Die weitere Entwicklung werde ich kritisch begleiten.

6.4 Marktwachter

Die Verbraucherschutzverbdnde sollen eine Marktwdchterfunktion erhalten. Ihre Aufgabe soll es sein, Marktge-
schehen und - entwicklungen zu beobachten und zu analysieren, um friihzeitig im Interesse des Verbraucher-
schutzes Missstinde zu erkennen und Losungen aufzuzeigen. Dabei sollen die Verbraucherschutzverbdnde auch
mit den staatlichen Aufsichtsbehorden kooperieren, u. a. mit den Datenschutzaufsichtsbehérden des Bundes und
der Ldiinder.

Der Koalitionsvertrag filir die 18. Legislaturperiode sieht vor, die Verbraucherschutzverbande mit einer Markt-
wichterfunktion in den Bereichen ,,Finanzmarkt” und ,,Digitale Welt™ auszustatten. Nach der Devise ,,Erkennen
- Informieren - Handeln* sollen die Marktwichter eine strukturierte, proaktive Marktbeobachtung betreiben, um
verbraucherschutzrelevante Probleme und Entwicklungen schneller erkennen zu kénnen.

Teil der Marktwéchterfunktion ist auch die Weitergabe der Erkenntnisse und Handlungsempfehlungen an die
staatlichen Aufsichtsstellen, u. a. an die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin), das Bundes-
kartellamt, die Bundesnetzagentur sowie die Datenschutzaufsichtsbehdrden des Bundes und der Lander. Beide
Marktwichterfunktionen befinden sich in einer Vorprojektierungsphase: Der Finanzmarktwéchter soll u. a. in
den Bereichen Altersvorsorge, Kredite, Versicherungen und Produkte des Grauen Kapitalmarkts das Marktge-
schehen beobachten. Die Digitalen Marktwichter werden in den Bereichen Dienstleistungen in der digitalen
Welt (z. B. Buchungs- und Bewertungsportale, Partnervermittlungsportale), Waren in der digitalen Welt
(E-Commerce und mobile Commerce), nutzergenerierte Inhalte (Web 2.0-Techonologien wie soziale Netzwer-
ke), digitale Giiter (E-Books, mp3 etc.) und im Bereich der Telekommunikationsdienstleistungen tétig. Die Pro-
jektphase soll im Februar 2015 abgeschlossen sein, ihren Vollbetrieb sollen die Marktwichter 2017 aufnehmen.

Bei der beabsichtigten Kooperation mit den Datenschutzaufsichtsbehdrden des Bundes und der Lénder geht es
den Verbraucherschutzverbanden nach meinen Informationen darum, Ansprechpartner zu gewinnen, sofern auf-
gedeckte Missstinde Datenschutzbeziige aufweisen. Zudem ist daran gedacht, dem jeweiligen Marktwichter
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einen beratenden Beirat zur Seite zu stellen, dem auch Vertreter der Datenschutzaufsichtsbehorden angehoren
sollen.

Ich begriile grundsitzlich die angestrebte Kooperation der Verbraucherschutzverbiande mit den Datenschutzauf-
sichtsbehdrden, zumal bei Angelegenheiten des Verbraucherschutzes nicht selten auch datenschutzrechtliche
Fragestellungen eine Rolle spielen. Besonders relevant ist fiir mich die beabsichtigte Einrichtung des Digitalen
Marktwéchters, unterliegen doch Anbieter von Telekommunikationsdienstleistungen meiner datenschutzrechtli-
chen Aufsicht. Angesichts der bislang sehr unscharfen Konturierung der Funktion und Arbeit der Marktwéchter
bleiben hingegen noch viele Fragen offen. So ist fiir mich z. B. nicht nachvollziehbar, warum ausweislich des
mir vorliegenden Konzepts der Verbraucherschutzverbiande offenbar keine Kooperation mit dem Finanzmarkt-
wichter vorgesehen ist, zumal der Finanzmarkt nicht nur bankaufsichtsrechtliche, sondern auch datenschutz-
rechtliche Fragen und Problemstellungen aufwirft. Klarungsbediirftig ist auch, wie sich das Kooperationsmodell
zu den Verbandsklagerechten verhélt, welche den Verbraucherschutzverbidnden unmittelbar gegen Wirtschafts-
unternechmen bei DatenschutzverstoB3en eingerdumt werden sollen (vgl. oben Nr. 6.1).

6.5 EU-Kooperationssystem im Verbraucherschutz - Informationsbesuch beim Bundesamt
fiir Verbraucherschutz und Lebensmittelsicherheit

Mit einem Informationsbesuch beim Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit (BVL) habe
ich mich iiber die Funktionsweise und die Umsetzung der datenschutzrechtlichen Anforderungen beim Betrieb
des Europdischen Kooperationssystems im Verbraucherschutz unterrichtet.

Die besten Verbraucherschutzgesetze niitzen wenig, wenn sie sich nicht durchsetzen lassen, weil die Anbieter
von Waren oder Dienstleistungen in einem anderen Mitgliedstaat als die geschédigten Verbraucher niedergelas-
sen sind. Wie die Europdische Union frith erkannt hat, bedarf es bei solchen grenziiberschreitenden VerstoBen
einer besseren Zusammenarbeit der nationalen Verbraucherschutzbehorden bei der Marktiiberwachung und
Rechtsdurchsetzung im europdischen Binnenmarkt.

Kernstiick der ,,Verordnung iiber die Zusammenarbeit zwischen den flir die Durchsetzung der Verbraucher-
schutzgesetze zustdndigen nationalen Behorden™ (Verordnung (EG) Nr. 2006/2004 vom 27.10.2004) ist die Er-
richtung einer elektronischen Datenbank, die den Verbraucherschutzbehérden aller Mitgliedstaaten als Informa-
tions- und Kommunikationsplattform dient (Consumer Protection Cooperation System - CPCS). Mit dem von
der Europdischen Kommission betriebenen System konnen diese gegenseitig um Informationen ersuchen,
Warnmeldungen austauschen und auch ein konkretes Einschreiten gegen einen innergemeinschaftlichen Verstof3
erwirken.

Eine solche Datenbank kommt nicht ohne die Verarbeitung personenbezogener Daten aus. Die Europiische
Kommission hat Anregungen des Europédischen Datenschutzbeauftragten und der Artikel-29-Gruppe aufgegrif-
fen und mit verschiedenen Maflnahmen den datenschutzrechtlichen Erfordernissen an das CPCS Rechnung ge-
tragen. So hat die Kommission u. a. im Jahr 2011 eine Empfehlung iiber ,,Leitlinien fiir die Anwendung der Da-
tenschutzbestimmungen® im CPCS erarbeitet, die zuletzt durch eine Arbeitsvereinbarung zur Sicherstellung der
datenschutzrechtlichen Betroffenenrechte ergénzt wurde.

Den Wirkbetrieb des CPCS habe ich mir durch das Bundesamt fiir Verbraucherschutz und Lebensmittelsicher -
heit im Februar 2014 erldutern lassen. Das BVL nahm bislang in der Bundesrepublik Deutschland die Funktion
der in jedem Mitgliedstaat vorgesehenen ,,zentralen Verbindungsstelle™ ein, die die aus anderen Mitgliedstaaten
eingehenden Amtshilfeersuchen an die zustindige inldndische Regulierungsbehorde weiterleitet und die Ersu-
chen der inldndischen Behdrden an ihre Schwesterbehdrden im EU-Ausland vermittelt. Zugleich war das BVL
- neben mehreren Dutzend weiterer deutscher Verbraucherschutzbehdrden - in Bereichen wie unlautere Ge-
schiftspraktiken, Haustlir- und Fernabsatzgeschifte, elektronischer Geschéftsverkehr und unerbetene Nachrich-
ten unmittelbar selbst zustéindige Regulierungsbehdrde. In Folge der Ubertragung der Zustindigkeit fiir Ver-
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braucherpolitik vom Bundesministerium flir Erndhrung und Landwirtschaft auf das Bundesministerium der Jus-
tiz und filir Verbraucherschutz sind die Zustdndigkeiten des BVL mit Wirkung zum 1. Mai 2014 nunmehr auf
das BMJV iibergegangen.

Bei einem Informationsbesuch im BVL konnte ich mich davon iiberzeugen, dass im CPCS nur in geringem Um-
fang unmittelbar personenbezogene Daten verarbeitet werden. In aller Regel sind die ausgetauschten Daten tiber
mogliche VerstoBe gegen kollektive Verbraucherschutzinteressen unternehmensbezogen und enthalten keine
Angaben iiber die Identitdten der fiir das Unternehmen handelnden Personen. Dies entspricht der Empfehlung
der Kommission, nach der personenbezogene Daten nur nach sorgfiltiger Abwagung der Erforderlichkeit in das
CPCS eingestellt und iibermittelt werden diirfen.

Wie mir das BVL berichtete, werden die Identititen von Personen regelméfig nur dann iiber das CPCS mitge-
teilt, wenn besondere Verdachtsmomente wie der Betrieb einer Vielzahl von Scheinfirmen vorldgen, die die
Nennung der Person unerldsslich machten. Auch in diesem Fall wiirden die Informationen allerdings im System
als vertraulich gekennzeichnet und hierdurch nur den konkret zustindigen Behorden - und nicht allen
CPCS-Teilnehmern - zur Einsichtnahme zur Verfiigung gestellt.

Seit der Einrichtung des Systems im Jahr 2007 belaufen sich die vom BVL bearbeiteten ein- und ausgehenden
Informations- und Durchsetzungsersuchen im Jahresschnitt jeweils auf eine niedrige zweistellige Anzahl. Bei
den deutschen Behorden wurde bislang - soweit bekannt - noch kein Auskunftsersuchen iiber die im CPCS ge-
speicherten Daten gestellt. Dies mag erkldren, warum im Wirkbetrieb bislang kaum Erfahrungen zu daten-
schutzrechtlichen Problemstellungen gesammelt werden konnten. Trotz dieser relativ geringen Fallzahlen werde
ich die Entwicklung des CPCS weiter beobachten.

6.6 Staatliche Veroffentlichungsportale

Anders als frither werden Bekanntmachungen in immer mehr staatlichen Registern im Internet veroffentlicht.
Auf der einen Seite werden Informationen fiir den Biirger hierdurch leichter zugénglich, auf der anderen Seite
fiihrt diese Entwicklung aber auch zu neuen Herausforderungen flir den Datenschutz. Der Gesetzgeber muss
hier gesetzliche Rahmenbedingungen schaffen.

Insbesondere muss in jedem Fall genau gepriift werden, welche personenbezogenen Daten gespeichert werden,
wer Zugriff auf die Daten erhélt und wie ein Missbrauch der Daten verhindert werden kann.

6.6.1 Schwierigkeiten beim gemeinsamen Vollstreckungsportal der Lander

Aufgrund praktischer Schwierigkeiten beim Betrieb des Vollstreckungsportals der Léinder plant das BMJV eine
Anderung der Schuldnerverzeichnisfiihrungsverordnung.

Am 1. Januar 2013 trat das Gesetz zur Reform der Sachaufkldrung in der Zwangsvollstreckung in Kraft. Zeit-
gleich wurde das gemeinsame Vollstreckungsportal der Lander frei geschaltet. Dariiber wird es fiir jedermann
moglich, Einsicht in die Schuldnerverzeichnisse zu nehmen (vgl. 24. TB Nr. 8.12). In der Folge zeigten sich er-
hebliche qualitative Probleme der Suchauskiinfte. Die Fehleranfalligkeit wird auf das fiir die Suchanfrage vor-
ausgesetzte Identifikationsdatum ,,Geburtsort zuriickgefiihrt, das der eintragende Gerichtsvollzieher héufig
nicht kennt. Wenn bei der Suche nun ein Geburtsort eingegeben wird, der im Schuldnerverzeichnis nicht einge-
tragen ist, wird der Eintrag mangels Ubereinstimmung nicht ausgeworfen, obwohl der Schuldner eingetragen
ist.
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Zur Losung des Problems wurde unter meiner Beteiligung eine Bund-Lander-Arbeitsgruppe eingerichtet, deren
Beratungen zu einem Vorschlag des BMJV fiihrten, § 8 der Schuldnerverzeichnisfiihrungsverordnung (SchuFV)
zu dndern. Danach soll das Identifikationsdatum ,,Geburtsort™ ersatzlos gestrichen werden. Kiinftig soll es die
folgenden zwei Suchmoglichkeiten geben:

- bundesweite Suche mit den Identifikationsdaten ,,Familienname, Vorname und Geburtsdatum*

- lokale Suche mit den Identifikationsdaten ,,Name, Vorname und Wohnsitz“. Werden mit dieser Angabe
mehrere Treffer erzielt, muss der Benutzer zusétzlich das ,,Geburtsdatum® des gesuchten Schuldners ange -
geben. Erst anschlieBend erfolgt die Ausgabe aller Treffer.

Wie ich einsehen musste, erhdht sich durch den Wegfall des Identifikationsdatums ,,Geburtsort™ die Qualitét der
Suchauskiinfte aus dem Vollstreckungsportal deutlich, diese Qualitétssteigerung ldsst sich auch nicht durch an-
dere technische MaBnahmen erreichen. Die vorgesehene Streichung des Identifikationsdatums ,,Geburtsort*
konnte die Gefahr erhohen, Schuldner zu verwechseln. Dem kann begegnet werden, indem den namensgleichen,
aber nicht im Schuldnerverzeichnis eingetragenen Betroffenen ein Recht zugesprochen wird, auf mogliche Ver-
wechslungen vorsorglich hinzuweisen und entsprechende Warnhinweise in das Schuldnerverzeichnis aufneh-
men zu lassen.

Ich habe dem BMJV empfohlen, eine entsprechende Regelung in die SchuFV aufzunehmen.

Mehrere Landesjustizministerien fordern zusétzlich die Streichung des Identifikationsdatums ,,Wohnsitz*“. Dies
lehne ich ab. Im Gegensatz zum ,,Geburtsort™ kennt der Glaubiger in der Regel den ,,Wohnsitz* seines Schuld -
ners. Fehlerhafte Eintragungen zum Beispiel durch unterschiedliche Schreibweisen und veraltete Daten konnen
den Verzicht auf dieses weitere Datum nicht rechtfertigen. Hier miissen zunéchst andere Moglichkeiten zur Feh-
lervermeidung ausgeschopft werden, beispielsweise eine in das Programm integrierte Ahnlichkeits- und Umge-
bungssuche.

Die Neuregelung soll nach zwei Jahren unter datenschutzrechtlichen Gesichtspunkten evaluiert werden. Dies
begriife ich.

6.6.2 Folgen der elektronischen Veroéffentlichung von Insolvenzbekanntmachungen

Uneingeschrdnkte Suchméglichkeiten und fehlender Kopierschutz fiihren dazu, dass gesetzliche Loschfristen
faktisch ausgehebelt werden.

Im Berichtszeitraum bin ich mehrfach von den Landesbeauftragten fiir den Datenschutz auf Probleme im Be-
reich der Insolvenzbekanntmachungen aufmerksam gemacht worden. Die Bekanntmachungen der Insolvenzge-
richte erfolgen seit geraumer Zeit ausschlieBlich elektronisch auf dem lénderiibergreifend eingerichteten Justiz-
portal www.insolvenzbekanntmachung.de (vgl. 21. TB Nr. 10.8.2). Fiir die 6ffentliche Bekanntmachung ist in
der Verordnung zu 6ffentlichen Bekanntmachungen in Insolvenzverfahren im Internet (Insolvenzbekanntma-
chungsverordnung) geregelt, wie lange die Daten auf dem staatlichen Portal verdffentlicht bleiben diirfen. Diese
Fristen werden jedoch durch private Unternehmen ausgehebelt, die die verdffentlichten Daten aus dem staatli-
chen Portal kopieren und fiir ihre eigenen Zwecke nutzen. Auch wenn das iiber das eigentliche Veroffentli-
chungsinteresse hinausgeht, wird dieses Vorgehen von der aktuellen Rechtsprechung noch fiir zuldssig gehalten.
So hat das Kammergericht Berlin entschieden, es sei zulédssig, die im Internet verdffentlichte Information iiber
die Erteilung einer Restschuldbefreiung aus dem Schuldnerverzeichnis zu erheben und fiir drei Jahre flir Zwe -
cke der Beauskunftung an potenzielle Kreditgeber zu speichern (Kammergericht Berlin, Zeitschrift fiir Daten-
schutz 2013, S. 189 ff.).
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Ich halte es aber fiir datenschutzrechtlich problematisch, wenn private Internetportale die auf staatlichen Verof-
fentlichungsportalen eingestellten Daten erneut verdffentlichen und sich dabei nicht an die Loschfristen des
staatlichen Portals halten. Ein solches Verhalten ist durch das Datenschutzrecht nicht mehr gedeckt. Die Verof-
fentlichung auf privaten Seiten darf nicht weiter gehen, als die auf dem staatlichen Portal. Fiir private Unterneh-
men gelten zwar nicht die Fristen der Insolvenzbekanntmachungsverordnung, einer ldngeren Veroffentlichung
der Daten im Internet stehen aber die schutzwiirdigen Interessen der Betroffenen entgegen.

Die Problematik wird durch den fehlenden Kopierschutz des staatlichen Portals sowie die Moglichkeit der un-
eingeschrankten Suche wihrend der ersten zwei Wochen der Verdffentlichung verstarkt.

Ich habe dem BMJV empfohlen, die Insolvenzbekanntmachungsverordnung entsprechend nachzubessern.

6.7 Mehr Rechte fiir Grundstiickseigentiimer

Dank des neuen § 12 Absatz 4 Grundbuchordnung kann der Grundstiickseigentiimer grundsdtzlich Auskunft
dariiber verlangen, wer in die ihn betreffenden Grundbuchbldtter Einsicht genommen hat.

Mit dem Gesetz zur Einfiihrung eines Datenbankgrundbuchs wurde das Grundbuchverfahren weiter moderni-
siert. Im Rahmen des Gesetzgebungsverfahrens wurde meine Empfehlung aufgegriffen, ein Auskunftsrecht des
Grundstiickeigentlimers dariiber, wer Einsicht in die ihn betreffenden Grundbuchblitter genommen hat, aus-
driicklich zu regeln.

Zuvor beschriankte sich das Auskunftsrecht auf automatisierte Abfragen aus dem Grundbuch. Fiir die Fille, in
denen vor Ort - z. B. durch private Kaufinteressenten - Einsicht genommen wurde, fehlte hingegen eine aus-
driickliche Regelung. Deshalb hatte ich dem Bundesministerium der Justiz empfohlen, auch fiir diese Fille ein
Auskunftsrecht und eine entsprechende Protokollierungspflicht zu schaffen.

Mit der neuen Regelung kommt es nun nicht mehr darauf an, in welcher Form Einsicht genommen wird. Alle
Einsichten Dritter in das Grundbuch werden protokolliert und der Grundstiickseigentiimer kann hieriiber Aus-
kunft verlangen.

Daneben wurde die Dauer der Speicherung der Protokolle iiber Einsichten ins Grundbuch von einem Jahr auf
zwei Jahre verldngert.

6.8 Auskunftsersuchen beim Generalbundesanwalt beim Bundesgerichtshof

Der Generalbundesanwalt beim Bundesgerichtshof (GBA) sollte bei Auskunftsersuchenden den Interessen der
Betroffenen stirkeres Gewicht beimessen. Die Rechtsgrundlagen fiir Auskunfisanspriiche im Strafverfahren
miissen einfacher gefasst werden.

Wie ich erfahren habe, erteilt der GBA keine Auskunft zu
- bereits abgeschlossenen Ermittlungsverfahren bzw. —-mainahmen oder
- ob er iiberhaupt zu einer Person ermittelt hat.

Der GBA begriindet seine Ablehnung damit, durch die Auskunft konnten Riickschliisse auf seine Ermittlungsté-
tigkeit gezogen werden. Dies hat mich zu einem Beratungs- und Kontrollbesuch veranlasst. Im Ergebnis hétte
der GBA konkreter fassen miissen, inwieweit Daten zu dem Antragsteller gespeichert sind.
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Auskunftsanspriiche beim GBA stiitzen sich auf die Strafprozessordnung (StPO), die allerdings ein komplexes
Zusammenspiel verschiedenster Vorschriften iiber die Auskunft und Akteneinsicht enthilt. Deshalb ist die Zu-
ordnung der richtigen Rechtsgrundlage oft nicht eindeutig. Auf der einen Seite ist die Auskunftserteilung gem.
§ 491 StPO spezieller als die nachrangig zu behandelnde Vorschrift des § 19 BDSG. Auf der anderen Seite ist
§ 491 StPO seinerseits nachrangig gegeniiber den weiteren Auskunftsanspriichen nach den §§ 147, 385 Ab-
satz 3, 397 Absatz 1 Satz 2, 406e, 475 StPO. Insbesondere die Abgrenzung zwischen § 491 StPO und § 475
StPO gestaltet sich in der Praxis schwierig, also die Frage, ob jemand in einer Datei oder Akte enthalten ist. Au-
Berdem muss beachtet werden, welche ,,Rolle” jemand im jeweiligen Verfahren innehat, ob er z. B. Tatverdéch-
tiger oder Zeuge ist. So kann die gleiche Person bei verschiedenen Verfahren unterschiedliche Rollen haben und
damit unterschiedliche Auskunftsanspriiche. Fehler bei dieser Entscheidung kdnnen berechtigte Auskunftsan-
spriiche ins Leere laufen lassen.

Wenn der GBA kein Verfahren gegen eine auskunftsersuchende Person fiihrt oder gefiihrt hat, besteht fiir diese
Person ein Auskunftsanspruch (sog. Negativauskunft) gemall § 491 Absatz 1 StPO, wobei sich der Inhalt der
Auskunft nach § 19 BDSG richtet. Natiirlich diirfen der Auskunft keine Verweigerungsgriinde gemiB § 491
StPO oder § 19 Absatz 4 BDSG entgegenstehen.

Der GBA ist bei laufenden Verfahren nicht zur Auskunft verpflichtet. Solange die in § 491 Absatz 1 StPO ge-
nannte Frist noch nicht verstrichen ist, besteht eine Auskunftssperre. Auskunftssuchenden muss in diesen Féllen
mitgeteilt werden, dass Eintragungen, liber die eine Auskunft erteilt werden kann, nicht vorhanden sind.

Bei abgeschlossenen Verfahren muss fiir eine Auskunftsverweigerung einer der Griinde des § 19 Absatz 4
BDSG bzw. § 491 Absatz 1 StPO vorliegen. Die Auskunftserteilung ist der gesetzliche Regelfall, der nur aus-
nahmsweise durchbrochen werden kann, wenn die jeweiligen Informationen auf Grund konkretisierter Belange
geheimhaltungsbediirftig sind und nach einer umfassenden Abwégung die Interessen des Betroffenen zuriickste-
hen miissen.

Der Auskunftsersuchende selbst darf seinen Antrag einschrianken. In diesem Fall muss der GBA nur Auskunft
zu den erbetenen Inhalten geben. Um einen Irrtum {iber die Reichweite der Auskunftsbitte zu vermeiden, wire
es in solchen Fillen wiinschenswert, wenn der Kern der Anfrage vom GBA bei der Beantwortung wiederholt
wird.

Fiir Auskunftsersuchen sind klare gesetzliche Regelungen wichtig. Gleichzeitig bedarf es stets einer Kontrolle,
um Fehlentwicklungen moglichst friihzeitig entgegenwirken zu konnen. Insbesondere beim GBA kommt mir
eine - faktisch - {iber das iibliche MaB} hinausgehende Rolle als Kontrollorgan zu, da die Entscheidungen des
GBA nach der Rechtsprechung des BGH in der Regel nicht justiziabel sind (BGH NStZ-RR 2009, 145).

Die Auskunftsanspriiche in der StPO sind also eher uniibersichtlich geregelt. Daher wire eine sinnvolle Reform
vom Gesetzgeber hier wiinschenswert.

6.9 Kontrolle des Zentralen Staatsanwaltlichen Verfahrensregisters

Meine Kontrolle des beim Bundesamt fiir Justiz (BfJ) gefiihrten Zentralen Staatsanwaltschaftlichen Verfahrens-
registers (ZStV) hat keine Verletzungen datenschutzrechtlicher Vorschriften ergeben.

Das ZStV wurde seit 1999 bei der Dienststelle Bundeszentralregister (BZR) des Generalbundesanwalts beim
Bundesgerichtshof gefiihrt, seit 2007 ist es beim BfJ angesiedelt. Ziel des ZStV ist es, Verfahren zu biindeln,
Doppelverfolgungen zu vermeiden, die Durchfiihrung von Strafverfahren effektiver zu gestalten, insbesondere
die Ermittlung {iberortlich handelnder Téter und Mehrfachtéter zu erleichtern, das friihzeitige Erkennen von Tat-
und Téaterverbindungen zu ermdglichen und gebotene Verfahrenskonzentrationen zu férdern.
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Ganz iiberwiegend tragen die Staatsanwaltschaften die datenschutzrechtliche Verantwortung dafiir, dass die im
ZStV gespeicherten Daten inhaltlich richtig und aktuell sind. Gleichwohl muss das BfJ als registerfithrende
Dienststelle das Verfahren strukturell in der Weise ausgestalten, dass die gesetzlichen Vorgaben eingehalten
werden. Dem bin ich mit einer Kontrolle nachgegangen. Wie ich dabei festgestellt habe, entspricht das Verfah-
ren den datenschutzrechtlichen Vorgaben.

Das System muss im Falle von Anderungen einzelner Datensiitze automatisiert die bei den beteiligten Stellen
vorhandenen Informationen synchronisieren bzw. einen solchen Prozess anstoBen. Wiirde dies unterbleiben,
fiihrten Anderungen durch eine verantwortliche Stelle mdglicherweise dazu, dass die Daten im Widerspruch zu
den durch eine andere Stelle eingepflegten bzw. an anderer Stelle gespeicherten Daten stiinden. Insofern ist da-
tenschutzrechtlich zu begriilen, dass alle beteiligten Behorden und die bisherigen Auskunftsempfanger automa-
tisiert benachrichtigt werden, wenn Personendaten oder die Daten zum Tatvorwurf gedndert werden.

Sobald staatsanwaltschaftliche Mitteilungen zum Verfahrensausgang beim Bf] eingehen, 16st dies gesetzliche
Loschfristen aus. Zuldssigerweise wird dabei eine mogliche Verkettung mit anderen Verfahren gepriift, weil der
Datensatz nach den gesetzlichen Vorschriften nur geloscht werden darf, wenn vor Ablauf der Loschfrist kein
weiteres Verfahren gegen den Betroffenen eingetragen wurde.

Problematisch ist es, wenn eine der beteiligten Staatsanwaltschaften dem BfJ den Ausgang eines Strafverfahrens
nicht mitteilt. Denn dann bleibt moglicherweise eine der genannten Loschfristen unbeachtet. Daher initiiert das
System eine automatische Nachfrage bei der zustidndigen Staatsanwaltschaft, und zwar erstmals fiinf Jahre nach
der Speicherung eines Eintrags, sodann jdhrlich. Dies begrenzt die Gefahr, dass entsprechende Meldungen von
den Staatsanwaltschaften versdumt werden.

Ich empfehle aber eine Verbesserung: Wenn eine Eintragung durch fehlende rechtzeitige Mitteilung der Staats-
anwaltschaft zu spat aus dem ZStV geloscht wird, erhalten diejenigen Stellen keine Berichtigungsmeldung, die
in der Zeit zwischen dem gesetzeskonformen Loschtermin und der tatsdchlichen Loschung Auskunft erhalten
haben. Eine solche Mitteilung ist bislang gesetzlich nicht vorgeschrieben und das derzeitige Verfahren deshalb
nicht zu bemingeln. Gleichwohl sollte eine solche Mitteilung im Gesetz geregelt werden.

6.10 Europaische Staatsanwaltschaft

Ein zusammenwachsendes Europa braucht eine zusammenwachsende Strafverfolgung. Auch die datenschutz-
rechtlichen Verfahrensgarantien miissen dann allerdings europaweit gelten.

Im Juli 2013 hat die Europdische Kommission einen Vorschlag flir eine Verordnung iiber die Errichtung einer
europdischen Staatsanwaltschaft vorgelegt. Dadurch soll die Bekdmpfung von strafbaren Handlungen mit Aus-
wirkungen auf den EU-Haushalt besser und effizienter werden. Unter anderem wird in dem Entwurf das Prinzip
der gegenseitigen Anerkennung verankert, das besagt, dass jeder Mitgliedstaat die Regelungen der anderen Mit-
gliedstaaten grundsdtzlich anerkennt, auch wenn diese nicht den eigenen Regelungen entsprechen. Ich halte das
fiir bedenklich, wenn nicht gleichzeitig auch ein datenschutzrechtliches Mindestniveau auf européischer Ebene
geschaffen wird. Die gegenseitige Anerkennung setzt in einem ersten Schritt Mindeststandards voraus, die ins-
besondere die Grundrechte bzw. Datenschutzrechte der potentiell betroffenen Biirgerinnen und Biirger sicher-
stellen (vgl. dazu auch Nr. 1.3). Diese Mindeststandards sind auf européischer Ebene festzuschreiben. Dazu ge-
horen insbesondere Mindesterhebungsschwellen fiir intensive Ermittlungseingriffe, wie etwa Wohnungsdurch-
suchungen, Telekommunikationsiiberwachungen sowie den Einsatz verdeckter Ermittler etc. Meine Bedenken
habe ich auch dem zustédndigen Ausschuss fiir Recht und Verbraucherschutz des Deutschen Bundestages mitge-
teilt.
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A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Artikel-29-Datenschutzgruppe

Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit dem
- Arbeitskreis Technik

- Arbeitskreis Justiz

Diisseldorfer Kreis

NA 043 Normenausschuss Informationstechnik und Anwendungen (NIA)
Arbeitskreis Identititsmanagement und Datenschutz-Technologien beim DIN
Teletrust Arbeitsgruppe 3 Biometrie

B. Zudem von besonderem Interesse

Nr.2.1,2.2,23,24,25,26,3.14,5.2,53,53,54,5.5, 5.6, 5.14.1, 5.14.2, 5.14.3, 8.4, 8.5, 16.3, 18.1,
19.1,22.2,23.2
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7 Finanzausschuss

7.1 Beanstandung der Einfiihrung der elektronischen Lohnsteuerkarte zum 1. Januar 2013

Die Einfiihrung der elektronischen Lohnsteuerkarte verlief nicht problemlos. Bereits wenige Tage nach dem
Start musste ein Teil des neuen IT-Verfahrens wegen technischer Schwierigkeiten eingestellt werden. Zudem
fehlte bis zum Sommer 2013 das fiir einen sicheren Betrieb zwingend erforderliche verfahrensspezifische IT- Si-
cherheitskonzept.

Bereits in den vergangenen Tétigkeitsberichten habe ich ausfiihrlich tiber die nicht reibungslose Einfithrung der
elektronischen Lohnsteuerkarte berichtet (vgl. 23. TB Nr. 9.3; 24. TB Nr. 16.6). Wie ich im zuriickliegenden
Berichtszeitraum beobachten musste, konnte das IT-Verfahren ,,elektronische Lohnsteuerkarte* - das sog. Elster
Lohn II - immer noch nicht storungsfrei in den Wirkbetrieb iiberfithrt werden. Zwar startete ,,Elster Lohn 11
nach mehrmaliger Terminverschiebung am 1. November 2012 und ging zum 1. Januar 2013 in den Wirkbetrieb.
Die bisherige Papierlohnsteuerkarte wurde damit bis zum Jahresende 2013 nahezu vollstindig abgeldst. Arbeit-
geber konnen nun die beim Bundeszentralamt fiir Steuern (BZSt) gebildeten ,,Elektronischen Lohnsteuerabzugs-
merkmale* (ELStAM) der insgesamt iiber 40 Millionen Arbeitnehmer elektronisch abrufen und diese fiir ihre
Lohnabrechnung verwenden.

Schwierigkeiten bereitete aber der Verfahrensteil zur Steuerung der Arbeitgeberauthentifizierung. Bereits kurze
Zeit nach dem Start von ,,Elster Lohn II* teilte mir das BMF mit, die Arbeitgebereigenschaft konne aufgrund ei-
nes technischen Fehlers nicht schon vor einer Abfrage der ELStAM elektronisch tiberpriift werden. Stattdessen
wiirden die Abrufprotokolle erst im Nachhinein durch die Landesfinanzverwaltungen iiberpriift. Der Wirkbe-
trieb des IT-Verfahrens zur Arbeitgeberauthentifizierung wurde daher ausgesetzt, die anderen Teile des IT-Ver-
fahrens aber fortgefiihrt.

Datenschutzrechtlich ist es auBlerordentlich bedenklich, wenn die Arbeitgebereigenschaft nicht im Vorfeld iiber-
priift werden kann. Denn damit kann nicht mehr sichergestellt werden, dass ausschlieBlich zugriffsberechtigte
und damit befugte Arbeitgeber die ELStAM abrufen. Durch die technische Panne sind weder eine sichere Vor-
her-Authentifizierung des Arbeitgebers (§ 39¢ Abs. 4 Satz 3 Einkommensteuergesetz - EStG) noch dessen Zu-
griffsberechtigung (§ 39e Abs. 4 Satz 2 EStG) iiberpriifbar. Die datenschutzrechtlich gebotene Zugangs- und
Zugriffskontrolle findet also nicht statt.

Eine unbefugte Abfrage der ELStAM kann damit lediglich nachtrdglich anhand der Protokolldaten festgestellt
und sanktioniert werden. Dariiber hinaus bleibt unklar, ob die Arbeitnehmer iiber einen unberechtigten Abruf
benachrichtigt werden und welche weiteren Mafinahmen die vollziehenden Bundeslédnder treffen. Beruhigend ist
allenfalls, dass im Rahmen der bisherigen Uberpriifung der Abruflisten noch kein Missbrauchsfall aufgedeckt
worden ist.

Als noch bedenklicher aus datenschutzrechtlicher Perspektive bewerte ich jedoch die Prozesssteuerung und die
Uberfiihrung des neuen IT-Verfahrens in den Wirkbetrieb. Es lag weder das verfahrensspezifische IT-Sicher-
heitskonzept zum Risikomanagement vor, noch die Festlegungen nach § 8 Steuerdaten-Abrufverordnung, die
die schnittstellenbezogenen Regelungen und Verfahrensdokumentationen kliren sollen.

Dies habe ich gegeniiber dem BMF formlich beanstandet.
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Kasten zu Nr. 7.1

Die Elektronische Lohnsteuerkarte

Seit 2010 plant die Finanzverwaltung die Einfiihrung der ,,Elektronischen Lohnsteuerkarte, das sog. Elster
Lohn II. Damit setzt sie ihre Anstrengungen fort, die Einkommenssteuererkldrungen zunehmend elektronisch
bearbeiten zu lassen. Fiir ,,Elster Lohn II* musste ein neues IT-Verfahren entwickelt werden, das iiber die beim
Bundeszentralamt fiir Steuern (BZSt) bereits gespeicherte Steuer-Identitdtsnummer hinaus weitere Daten zu
den Lohnsteuerabzugsmerkmalen in der zentralen Datenbank erfassen kann. Rechtsgrundlage dieser Datener-
fassung ist § 39¢ EStG, wonach in die Datenbank die Elektronischen LohnSteuerAbzugsMerkmale (ELStAM)
eingespeist werden diirfen.

Zu den ELStAM gehoren folgende Merkmale:

- Steuer-Identifikationsnummer (§ 39¢ Abs. 2 Satz 1 EStG),

- Kirchensteuerabzugsmerkmale des Steuerpflichtigen (§ 39¢ Abs. 2 Nr. 2 EStG),
- Familienstand, Identifikationsnummer des Ehegatten (§ 39e Abs. 2 Nr. 2 EStG),
- Kinder mit ihrer Identifikationsnummer (§ 39¢ Abs. 2 Nr. 3 EStG),

- Tag der Geburt (§ 39¢e Abs. 3 Satz 1 EStG),

- Lohnsteuerabzugsmerkmale (§ 39 Abs. 4 EStG),
o Steuerklasse (§ 38b Abs. 1 EStG) und ggf. Faktor (§ 39f EStG),
o Kinderfreibetrag (§ 38b Abs. 2 EStQG),
o Freibetrag und Hinzurechnungsbetrag (§ 39a EStQG).

Bereits heute konnen Arbeitnehmer ihre eigenen ELStAM im ElsterOnline-Portal abfragen
(www.elsteronline.de). Sie miissen sich hierfiir mit ihrer Steuer-Identifikationsnummer im Portal registrieren.
Fiir die Anderung der Lohnsteuerabzugsmerkmale (z. B. Lohnsteuerklasse, Freibetriige) bleiben jedoch aus-
schlieBlich die Finanzédmter zustindig. Melderechtliche Datenidnderungen (z. B. Heirat, Geburt eines Kindes)
werden weiterhin allein von den Meldebehdrden in einem automatisierten Verfahren an das BZSt mitgeteilt.

Der Arbeitnehmer hat die Moglichkeit, fiir die Zukunft einen Datenabruf zu gestatten, zu begrenzen oder aus-
zuschliefen (§ 39e Abs. 6 Satz 6 EStG). Sperrt der Arbeitnehmer den Abruf der ELStAM fiir seinen Arbeitge-
ber, so hat dieser die Lohnsteuer nach Steuerklasse VI zu ermitteln (§ 39¢ Abs. 6 Satz 8 EStG).

Um die ELStAM seiner Mitarbeiter abrufen zu konnen, muss sich der Arbeitgeber einmalig im ElsterOnli-
ne-Portal registrieren (Elster-Authentifizierung). Nach erfolgreicher Authentifizierung erhdlt der Arbeitgeber
ein Zertifikat. Dieses kann als Organisationszertifikat bis zu 20 Berechtigungen beinhalten oder als personli-
ches Zertifikat auf eine konkrete Person beschrénkt sein.

Der Arbeitgeber darf die fiir den Lohnsteuerabzug relevanten Abzugsmerkmale aus der ELStAM -Datenbank
nur abrufen, wenn er seinen Arbeitnehmer elektronisch angemeldet hat. Er muss dazu seinen Arbeitnehmer um
folgende Datenauskiinfte bitten:

- Steuer-Identifikationsnummer (§ 139b Abgabenordnung (AO)),
- Geburtsdatum,
- ob es sich um das erste oder ein weiteres Arbeitsverhéltnis handelt,

- ob und in welcher Hohe ein nach § 39a Absatz 1 Satz 1 Nummer 7 EStG festgestellter Freibetrag von die-
sem abgerufen werden soll (vgl. § 39e Abs. 4 Satz 1 EStQG).
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Das BZSt {libermittelt anschliefend zu jedem Arbeitnehmer eine Anmeldebestitigung an den Arbeitgeber. Die
Anmeldebestitigung enthélt die ELStAM der angemeldeten Mitarbeiter, die fiir die darauffolgende Lohnab-
rechnung zur Ermittlung des jeweiligen Lohnsteuerabzugs anzuwenden sind. Da es zwischen den beim BZSt
gespeicherten ELStAM-Daten und den in den Lohnabrechnungsstellen vorliegenden Lohnsteuerkarten bzw. Er-
satzbescheinigungen hiufig zu Abweichungen kam, konnte flir einen Zeitraum von sechs Monaten nach dem
erstmaligen Abruf weiterhin auf Grundlage der bisherigen Papierbescheinigungen abgerechnet werden.

Bei Beendigung eines Beschiftigungsverhéltnisses meldet der Arbeitgeber den ausscheidenden Mitarbeiter bei
der ELStAM-Datenbank ab.

7.2 Kontenabrufverfahren

Der Kreis der Abrufberechtigten wurde stindig ausgeweitet, die Zahl der Abrufersuchen steigt weiter stetig an.
Das derzeitige Verfahren zeigt datenschutzrechtliche Problemfelder auf.

Fiir Zwecke der Bekdmpfung von Geldwische und Terrorismus wurde zum 1. April 2003 im Rahmen des Vier-
ten Finanzmarktforderungsgesetzes ein Kontenabrufverfahren geschaffen (§ 24c Kreditwesengesetz - KWG).
Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) wurde damals beauftragt, Stammdaten (Kontoinha-
ber, Bevollméachtigter, Geburtsdatum, abweichende wirtschaftlich Berechtigte und deren Anschrift, Kontonum-
mer, Errichtungs- und SchlieBungsdatum) zu in Deutschland gefiihrten Konten und Depots zu speichern (vgl.
19. TB Nr. 10.2, 20. TB Nr. 11.3.1). In Deutschland werden etwa 500 Millionen Konten und Depots gefiihrt.

Bereits zwei Jahre spiter wurde mit dem Gesetz zur Forderung der Steuerehrlichkeit das Kontenabrufverfahren
erstmals auf weitere Berechtigte ausgeweitet. Seitdem fiihrt das Bundeszentralamt fiir Steuern (BZSt) zentral fiir
die Finanzbehdrden und gesetzlich bestimmte andere Behdrden Kontenabrufe zu steuerlichen Zwecken sowie
zu gesetzlich vorgegebenen nichtsteuerlichen Zwecken durch (vgl. 20. TB Nr. 8.2, 21. TB Nr. 8.2).

Mit dem Inkrafttreten des Gesetzes zur Reform der Sachaufkldrung in der Zwangsvollstreckung zum 1. Januar
2013 wird den ca. 4.700 Gerichtsvollziehern jetzt ebenfalls gestattet, Kontoabrufersuchen gegeniiber dem BZSt
zu stellen (§ 8021 Zivilprozessordnung - ZPO). Die Ausweitung des Kontenabrufs auf weitere Berechtigte hat
zwangslaufig zu einer deutlichen Steigerung der Kontenabrufersuchen gefiihrt. Diese haben sich im Jahr 2013
gegeniiber dem Jahr 2012 mit tiber 143.000 Anfragen nahezu verdoppelt. In 2014 ist es zu einem weiteren er-
heblichen Anstieg auf iiber 237.000 Kontenabrufersuchen gekommen. Die Zahl der Ersuchen hat sich somit in-
nerhalb des Berichtszeitraums mehr als verdreifacht (vgl. auch Kasten a und b zu Nr. 7.2).

Die praktische Umsetzung der Kontenabrufe beim BZSt weist zwei datenschutzrechtliche Problemfelder auf.

Zum einen ist es dem BZSt nicht moglich, die Ergebnisse eines Kontenabrufersuchens auf die aktuell bestehen-
den Konten einer Person zu beschrianken. Dem Ersuchenden werden immer auch bereits geldschte Konten der
betroffenen Person mitgeteilt, auch wenn er diese nicht bendtigt. Ich halte diese Globalauskunft datenschutz-
rechtlich fiir &ulerst bedenklich, da sie eindeutig den datenschutzrechtlichen Grundsétzen der Datensparsamkeit
und Datenvermeidung zuwiderlduft. Auch nach dem Wortlaut der fiir Kontenabrufe geltenden Rechtsgrund-
lagen (§§ 93 Abs. 7 bis 10, 93b Abgabenordnung (AO) i. V. m. § 24c KWG sowie § 8021 ZPO und § 3a BDSG)
ist eine Globalauskunft rechtswidrig. Danach gestatten diese Vorschriften gerade nicht in jeder Fallkonstellation
die Ubermittlung aller Kontodaten. Vielmehr wird in den genannten Vorschriften ausdriicklich von einzelnen
Daten und soweit erforderlich gesprochen.

Der Gesetzgeber wollte also eindeutig die Kontenabrufersuchen auf das Notwendige begrenzen. Das BMF ist
gefordert, Rechtslage und Praxis der Abrufersuchen in Einklang zu bringen.
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Wie bei mir eingehende Eingaben zeigen, kommt es bei den Kontenabfragen immer wieder zu Personenver-
wechslungen. Solche Verwechslungen konnen relativ leicht zustande kommen, da zum Konteninhaber als per-
sonenbestimmende Daten nur der Name und das Geburtsdatum gespeichert sind. Ob es aufgrund solcher verfah-
rensbedingt fehlerhaften Zuordnung von abgerufenen Daten zu folgenschweren MaBinahmen fiir irrtiimlich Be-
troffene kommen kann, wie z. B. Kontensperren, Pfindungen u. 4., hdngt allein von der sorgfiltigen Priifung
und Bewertung der abgerufenen Daten durch die ersuchenden Stellen ab. So berichtete mir ein Petent, ihm sei in
Folge eines Kontenabrufs zu einer namensgleichen Person sein Girokonto fiir mehrere Tage gesperrt worden.
Dadurch sei es zu Riickbuchungen von Abbuchungen und Uberweisungsauftrigen gekommen. Die namensglei-
che Person habe den gleichen Nachnamen und das gleiche Geburtsdatum, jedoch einen anderen Vornamen. Der
Petent berichtet, in seinem Fall seien Kontendaten zu 24 verschiedenen Personen abgerufen und der ersuchen-
den Stelle zugeleitet worden. Datenschutzrechtlich ist es deshalb unabdingbar, bei Abrufersuchen Daten nur zu
den Konten mitzuteilen, die der tatsidchlich betroffenen Person zweifelsfrei zugeordnet werden konnen. Das der-
zeitige vom BZSt betriebene Kontenabrufverfahren entspricht diesen Anforderungen jedenfalls nicht.

Kasten a zu Nr. 7.2

Abrufersuchen nach § 93 Absatz 7 und 8 Abgabenordnung (AO)

Zeitraum

04/2005 bis 2011

2012

2013

2014

Gesamt

Kasten b zu Nr. 7.2

Abruf nach § 93 Abs. 8 AO (u.a. Sozialbehérden)

160000 -

140000 -

Seit dem 1. Januar
2013 diirfen auch die
120000 rund 4.700
Gerichtsvollzieher
Kontenabrufersuchen
stellen.

100000 -

80000 -

60000 -

40000 A

+714%

20000 A

9.234
5020 8.343 8337
2
0 T T T T T T T T
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+1579%%
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Abrufersuchen nach § 93 Absatz T und § Abgabenordnung (AO)
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7.3 SWIFT-Abkommen

Erstmals wurde nach dem SWIFT-Abkommen ein Auskunftsersuchen an das amerikanische Finanzministerium
gerichtet.

Das 2010 zwischen der EU und den USA geschlossene sogenannte SWIFT-Abkommen, welches der Aufde-
ckung von Zahlungsstrémen zur Terrorismusfinanzierung dienen soll, sieht sowohl ein Recht auf Auskunft
(Art. 15) als auch ein Recht auf Berichtigung, Loschung oder Sperrung (Art. 16) der Daten vor, die in diesem
Rahmen an die USA iibermittelt werden. Diese Rechte stehen zwar dem Betroffenen personlich zu. Geltend ge-
macht werden konnen sie aber nur iiber die nationale Datenschutzbehorde, die das Ersuchen auf Auskunft, Be-
richtigung, Loschung oder Sperrung an das amerikanische Finanzministerium, das Department of Treasu-
ry (DoT) weiterleitet.

Das umstéindliche Verfahren wurde 2013 durch eine Verfahrensvereinbarung zwischen der EU und dem DoT
dahingehend vereinfacht, dass die nationale Datenschutzbehorde die Feststellung der Identitdt des Antragstellers
iberpriift. Ausweiskopien - wie urspriinglich vereinbart - miissen nicht in die USA iibersandt werden. Nach
Uberpriifung der Identitit leitet die nationale Datenschutzbehorde den Antrag an das DoT weiter. Die Antwort
des DoT wird ebenfalls nicht unmittelbar, sondern iiber die nationale Datenschutzbehérde dem Antragsteller
iibersandt.

Wie die Erfahrungen zeigen, ist dieses Auskunftsrecht den EU-Biirgern noch nicht hinreichend bekannt. Ob-
wohl das Abkommen bereits 2010 abgeschlossen wurde, hat Deutschland als bis dahin einziges EU-Land im
November 2013 ein Auskunftsersuchen an das DoT gerichtet. Die Antwort fiel zwar unter Hinweis auf Arti-
kel 15 Absatz 2 des Abkommens sehr knapp aus, aber es wurde bestitigt, dass aus datenschutzrechtlicher Sicht
keine Rechte des Auskunftsersuchenden verletzt worden seien.

Die Umsetzung des Abkommens werde ich auch weiterhin begleiten und Biirgerinnen und Biirger bei ihren
Auskunftsersuchen unterstiitzen (vgl. 23. TB Nr. 13.6, 24. TB Nr. 2.5.1).

7.4 Einfiihrung eines Mitarbeiter- und Beschwerderegisters

Das Ende 2012 bei der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) eingefiihrte Mitarbeiter- und
Beschwerderegister (MBR) habe ich im Juli 2013 ohne Beanstandungen iiberpriift.

Mit dem Anlegerschutz- und Funktionsverbesserungsgesetz (BGBI. 12011, S. 538 ff.) wurde 2012 das von der
BaFin gefiihrte Mitarbeiter- und Beschwerderegister (MBR) eingefithrt (§ 34d Wertpapierhandelsge-
setz (WpHQ)).

Die BaFin hat das MBR zu betreiben, die ihr gemeldeten Daten darin bereitzustellen sowie die Speicherfristen
einzuhalten. Sie kann Verwarnungen und Untersagungen aussprechen sowie unanfechtbar gewordene Anord-
nungen auf ihrer Internetseite 6ffentlich bekannt machen. Aufgrund des europarechtlichen Prinzips der Heimat-
landaufsicht werden ausschlie8lich Daten der von der BaFin kontrollierten inldndischen Wertpapierdienstleis-
tungsunternehmen erfasst.

Die Wertpapierdienstleistungsunternehmen iibermitteln in das MBR Personendaten ihrer Mitarbeiter, die als
Anlageberater, als Vertriebsbeauftragte und als Compliance-Beauftragte (Beauftragte fiir ,,rechtskonformes Ver-
halten®) tétig sind. Beschwerden, die im Rahmen einer Anlageberatung gegen einen Mitarbeiter eingehen, miis-
sen von dem Wertpapierdienstleistungsunternehmen ebenfalls an die BaFin gemeldet werden. Zu melden ist die
Anzahl der Beschwerden, das Beschwerdedatum und die alphanumerische Nummer des Mitarbeiters. Der einer
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Beschwerde zugrunde liegende Sachverhalt wird zunéchst nicht gemeldet. Erst wenn eine Auswertung der Mel -
dungen Anhaltspunkte fiir ein auffélliges Anlageberatungsverhalten bestimmter Mitarbeiter nahelegt, ist die Ba-
Fin befugt, weitere Angaben zu erheben, beispielsweise zu den Sachverhalten.

Die Dateniibermittlungen fiir das MBR werden iiber die zentrale Melde- und Veroffentlichungsplattform der
BaFin (MVP) abgewickelt (§ 7 WpHG-Mitarbeiteranzeigeverordnung - WpHGMaAnzV). Uber diese Plattform,
die aufwendige IT-Sicherheitsmechanismen vorsieht, registrieren sich die Anwender, beantragen Meldeberech-
tigungen und verwalten die eigenen Benutzerkonten.

Die Meldungen werden von der BaFin dahingehend tiberpriift, ob Anhaltspunkte dafiir vorliegen, dass nicht
sachkundige oder unzuverldssige Mitarbeiter als Anlageberater, Vertriebsbeauftragte oder Compliance-Beauf-
tragte beim Wertpapierdienstleistungsunternehmen titig sind. Dabei werden sowohl die absoluten Zahlen als
auch die Fehlverhaltensmeldungen zu den Mitarbeitern in ein Verhéltnis gesetzt. Es liegt im Ermessen der Ba-
Fin, ein schriftliches Untersagungsverfahren einzuleiten oder gegebenenfalls Untersagungsanordnungen gegen
das Wertpapierdienstleistungsunternehmen zu treffen, dem verboten werden kann, Mitarbeiter in der angezeig-
ten Tatigkeit einzusetzen (§ 34d Abs. 4 WpHG).

Mitarbeiter der Wertpapierdienstleistungsunternehmen haben geméal § 19 BDSG das Recht, eine Selbstauskunft
aus dem MBR anzufordern.

Im Juli 2013 waren in der Datenbank MBR bereits 186.000 Datensétze zu Anlageberatern, Vertriebsbeauftrag-
ten und Compliance-Beratern der Wertpapierdienstleistungsunternehmen hinterlegt. Das gepriifte Verfahren und
die Sicherheitsmechanismen waren nicht zu beanstanden.

7.5 Foreign Account Tax Compliance Act (FATCA)
2014 sind erstmals Daten von in den USA Steuerpflichtigen nach dem FATCA-Abkommen erhoben worden.

Das bilaterale FATCA-Abkommen zwischen Deutschland und den USA ist am 11. Dezember 2013 in Kraft ge-
treten. Es klért den Rahmen fiir einen regelméfigen Informationsaustausch tiber private Finanzkonten zwischen
deutschen und US-amerikanischen Steuerbehdrden, um eine effektive Besteuerung sicherzustellen. Das Abkom-
men wurde erforderlich, nachdem im Mirz 2010 das US-Steuergesetz Foreign Account Tax Compliance Act
- FATCA verabschiedet worden war, das Vermogenswerte von in den USA steuerpflichtigen Personen und Ge-
sellschaften auf Konten im (US-)Ausland erfasst. Seine Umsetzung hatte erhebliche datenschutzrechtliche Pro-
bleme in Deutschland und Europa aufgeworfen (vgl. 24. TB Nr. 2.5.5).

Ich war von Beginn an sowohl auf europdischer als auch auf nationaler Ebene in das Verfahren zur Umsetzung
von FATCA eingebunden und habe mich fiir die Einhaltung eines angemessenen Datenschutzniveaus einge-
setzt. Dabei habe ich insbesondere auf die Beachtung des datenschutzrechtlichen Erforderlichkeits- und Zweck-
bindungsgrundsatzes hingewirkt.

Das FATCA-Abkommen zur Forderung der Steuerehrlichkeit bei internationalen Sachverhalten wird jetzt durch
§ 117¢ Abgabenordnung (AO) umgesetzt. Ich habe dazu geraten, von der in § 117¢c AO enthaltenen Verord-
nungserméchtigung Gebrauch zu machen, um Einzelheiten iiber Form, Inhalt, Verarbeitung und Sicherung der
an das Bundeszentralamt fiir Steuern (BZSt) zu {ibermittelnden Daten zu regeln.

Seit dem 29. Juli 2014 ist die FATCA-USA-Umsetzungsverordnung in Kraft, die die Erhebung der erforderli-
chen Daten durch die Finanzinstitute und deren Ubermittlungsform im Einzelnen regelt. Meldende deutsche Fi-
nanzinstitute sind verpflichtet, sich bei der amerikanischen Steuerbehorde (Internal Revenue Service - IRS) re-
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gistrieren zu lassen und die zu erhebenden Daten zu US-amerikanischen meldepflichtigen Konten an das BZSt
zu melden. Die Daten sind jéhrlich, erstmals 2014 zu erheben und bis zum 31. Juli des Folgejahres an das BZSt
zu libermitteln. Dieses leitet die Daten dann an den IRS weiter.

Daten, die der IRS iiber in Deutschland Steuerpflichtige mit Konten in den USA iibermittelt, werden vom BZSt
an die zustdndigen inldndischen Landesfinanzverwaltungen weitergegeben.

Ich werde das Verfahren auch weiterhin datenschutzrechtlich begleiten (vgl. 24. TB Nr. 2.5.5).

7.6 Neues Verfahren zur Erhebung der Kirchensteuer auf Kapitalertrage

Seit 1. Januar 2015 wird die Kirchensteuer auf Kapitalertrége unter Beteiligung der Kreditinstitute erhoben.
Um das neue Verfahren vorzubereiten, haben allein die Banken im Herbst 2014 Kirchensteuerabzugsmerkmale
zu bis zu 200 Millionen in Deutschland gefiihrten Konten beim Bundeszentralamt fiir Steuern (BZSt) abgefragt.

Mit dem Unternehmenssteuergesetz von 2008 hat der Gesetzgeber die sog. Quellensteuer auf Kapitalertrige ein-
gefiihrt. Dieses Gesetz gewihrte den Steuerpflichtigen fiir einen Ubergangszeitraum die Wahl, ob sie die Kir-
chensteuer auf Kapitalertrage {iber ihre Kreditinstitute oder iiber ihre Steuererkldrung abwickeln wollten. Nur
im ersten Fall teilten die Steuerpflichtigen ihre Religionszugehdrigkeit freiwillig mit.

Das bisherige Ubergangsverfahren ist evaluiert und zum 1. Januar 2015 umgestellt worden (vgl. hierzu Kasten
zu Nr. 7.6). An dem Evaluierungsprozess wurde ich erst beteiligt, nachdem er bereits weitgehend abgeschlossen
war. Dies habe ich dem BMF gegeniiber geriigt, denn nach meiner Einschitzung sind in diesem Prozess die da-
tenschutzrechtlichen Belange im Umgang mit dem besonders sensiblen personenbezogenen Merkmal Religions-
zugehorigkeit nicht hinreichend beachtet worden. Die Diskussion der Evaluierungsgruppe fokussierte sich tiber-
wiegend auf das Procedere der unmittelbaren Abfrage der konkreten Religionszugehdrigkeit ihrer Kunden durch
die Kreditinstitute beim BZSt. Wire dieses Verfahren umgesetzt worden, hétten die Kreditinstitute ausnahmslos
die Religionszugehorigkeit der Kontoinhaber erfahren. Eine solch umfassende Abfrage derart sensibler Daten
fiihrt nicht nur zu Missbrauchsrisiken wegen des Grundsatzes der Datensparsamkeit, sondern ist auch unverhilt-
nisméfig.

In enger Abstimmung mit den Landesbeauftragten fiir den Datenschutz hatte ich einen Vorschlag fiir ein soge-
nanntes Clearingstellenmodell unterbreitet. Danach sollte den Kreditinstituten nur der Prozentsatz des abzufiih-
renden Kirchensteuersatzes bekannt gegeben werden. Der entsprechende Kirchensteuerbetrag sollte an eine
Clearingstelle abgefiihrt werden, die dessen Weiterleitung an die betreffende Religionsgemeinschaft durchfiihrt.

Das BMF ist meinem Vorschlag zwar nur begrenzt gefolgt. Es wurde aber ein IT-Verfahren zur Abfrage der Re-
ligionszugehdrigkeit sowie der Steuer-ldentifikationsnummer (IdNr.) fiir die Erhebung der auf Kapitalertrige
anfallenden Kirchensteuer entwickelt, das zumindest sicherstellt, dass die Kreditinstitute durch Verschliisselung
der betreffenden Informationen keine Kenntnis iiber die Zugehdrigkeit einer Person zu einer bestimmten Religi -
onsgemeinschaft erhalten.

Fiir datenschutzrechtlich weiterhin bedenklich halte ich die Einbeziehung der Kunden mit Nichtveranlagungsbe-
scheinigung in die Regelabfrage. Dieser Personenkreis wird mangels zu versteuernder Kapitalertridge effektiv
nicht besteuert und es darf bis zu drei Jahre auf den Einbehalt der Kapitalertragssteuer und damit auch auf die
Kirchensteuer verzichtet werden. Zwar vertritt die Finanzverwaltung die Auffassung, es komme nicht auf die in-
dividuellen kapitalertragsteuerlichen Verhéltnisse zum Stichtag 31. August an, sondern darauf, ob ein zu ver-
steuernder Vermogenszufluss im Folgejahr zu erwarten sei oder nicht. Diese rein formale Vorgehensweise halte
ich jedoch fiir datenschutzrechtlich nicht gerechtfertigt, weil die beiden datenschutzrechtlichen Grundsitze der
Datensparsamkeit (§ 3a BDSG) und des Schutzes besonders schiitzenswerter personenbezogener Daten (§ 3
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Abs. 9 BDSG) hier nicht mehr hinreichend gewahrt werden. Ich rege an, von einer Regelabfrage dann abzuse-
hen, wenn eine Nichtveranlagungsbescheinigung vorliegt oder {iber einen lingeren vergangenen Zeitraum keine
Kapitalertrige angefallen sind.

Ich empfehle dem Bundesministerium der Finanzen, Kunden von der Regelabfrage dann auszunehmen, wenn
eine Nichtveranlagungsbescheinigung vorliegt oder iiber einen langeren Zeitraum keine Kapitalertrage angefal-
len sind

Die Regelabfrage bewegt die Menschen. Seit Ende 2013 haben sich deswegen zahlreiche Petenten an mich ge-
wandt, weil sie vermeiden wollten, dass die Kreditinstitute Informationen iiber ihre Religionszugehorigkeit er-
halten. Wie sich daraus ergibt, ist die Regelanfrage den Betroffenen gegeniiber noch nicht transparent und um-
fassend genug kommuniziert worden.

Kasten zu Nr. 7.6

Das in § 51a EStG geregelte Verfahren verlduft im Einzelnen wie folgt:

- Das BZSt speichert das Kirchensteuerabzugsmerkmal (KISTAM).

- Die Kreditinstitute miissen beim BZSt regelmiBig das Kirchensteuermerkmal (KISTAM) fiir den Kir-
chensteuerpflichtigen abfragen.

- Regelanfragen werden jéhrlich in den Monaten September/Oktober durchgefiihrt, Anlassabfragen nach
Bedarf, z. B. vor der Auszahlung von Versicherungspolicen.

- Das BZSt stellt den Kreditinstituten fiir den Kirchensteuerabzug gemil3 § 139b Abgabenordnung (AO),
§ 39e Einkommensteuergesetz (EStG) und § 51a Absétze 2b bis e und Absatz 6 EStG drei Merkmale zum
Abruf bereit:
o die Steuer-Identifikationsnummer (IDNTr.),
o das Geburtsdatum des Kunden und
o das KISTAM.

- Beim Abruf der KISTAM werden drei Fille unterschieden:
o Liegt kein Sperrvermerk vor, wird der ,,kirchensteuergldaubigerscharfe Religionsschliissel” und der
zugehorige Kirchsteuersatz mitgeteilt.
o Hat der Steuerpflichtige einen Sperrvermerkt gesetzt, wird ein ,,Nullwert* mitgeteilt.
o Gehort der ,,Steuerpflichtige keiner steuererhebenden Religionsgemeinschaft an, wird eben falls ein
»Nullwert* gemeldet.

- Die Kreditinstitute fithren bei abgeltend besteuerten Kapitalertrigen die Kirchensteuer ab.
- Vor jeder Abfrage informieren die Kreditinstitute ihre Kunden (§ 51a EStG).

- Steuerpflichtige konnen schriftlich beim BZSt einen sog. Sperrvermerk setzen lassen. Der Sperrvermerk
verhindert die Meldung des KISTAMs an die Kreditinstitute und muss zu bestimmten Fristen dem BZSt
vorliegen, um beachtet werden zu kénnen. Das BZSt informiert das zustdndige Finanzamt iiber den Sperr-
vermerk und benennt das Kreditinstitut namentlich.

7.7 Ubergang der Verwaltung der Kraftfahrzeugsteuer auf den Bund

Die Zollverwaltung hat zum 1. Juli 2014 die Verwaltung der Kfz-Steuer von den Léindern iibernommen. Zu die-
sem Zeitpunkt lag weder ein verfahrensbezogenes Datenschutzkonzept noch ein verfahrensspezifisches IT-Si-
cherheitskonzept vor.
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Die Erhebung und Verwaltung der Kraftfahrzeugsteuer wurde 2009 neu geregelt. Die Ertriage aus der Kfz-Steu-
er gingen damals von den Lindern auf den Bund iiber und auch der Verwaltungsvollzug wurde dem Bund iiber-
tragen. Fiir einen Ubergangszeitraum wurde die Steuer noch im Wege der Organleihe durch die Finanzimter
eingezogen. Seit dem 1. Juli 2014 wird sie vollstindig von den Hauptzolldmtern festgesetzt, erhoben und voll -
streckt.

Im Zusammenhang mit diesem Zustdndigkeitswechsel haben sich zahlreiche Biirger an mich gewandt. Sie wa-
ren besorgt, weil ihre personlichen Daten von den Finanzémtern an die Hauptzollamter {ibermittelt wurden und
duBerten Bedenken wegen der Ubertragung der Lastschrifteinzugsermichtigungen von den Finanzimtern auf
die Hauptzollamter. Ich habe dies zum Anlass genommen, das Verfahren bei einem Hauptzollamt zu kontrollie -
ren. Wie ich dabei feststellen musste, hat die Finanzverwaltung noch nicht alle organisatorischen und rechtli-
chen Datenschutzbelange zufriedenstellend geklért. In organisatorischer Hinsicht fehlen sowohl das verfahrens-
bezogene Datenschutzkonzept als auch das verfahrensspezifische IT-Sicherheitskonzept. Ich habe das BMF ge-
beten, diese wesentlichen datenschutzrechtlichen Voraussetzungen zeitnah zu erfiillen. Dariiber hinaus konnten
zum Zeitpunkt der Kontrolle noch nicht alle Arbeitsschritte in der elektronischen Akte nachvollziehbar abgebil -
det werden. Insbesondere das Verfahren zur (stichprobenweisen) Zweitpriifung von Festsetzungen, die aus
Griinden des Haushaltsrechts erforderlich ist, muss optimiert werden. Die Bearbeiter konnen innerhalb der elek -
tronischen Akte bislang nicht feststellen, ob die erforderliche Zweitpriifung fiir die weiterhin Papierbelege vor-
zuhalten sind, zu einer Festsetzung bereits erfolgt ist. Aus diesem Grund werden auch Kopien von sensiblen Da-
ten, z. B. Schwerbehindertenausweisen, ldnger aufbewahrt als dies aus datenschutzrechtlicher Sicht geboten
wire. Ich erwarte eine entsprechende Weiterentwicklung der IT-Verfahren, so dass die zugehorigen Papierdoku-
mente zeitnah vernichtet werden konnen.

Fiir datenschutzrechtlich problematisch halte ich auch die Weiterverwendung der Lastschriftermichtigungen.
Das BMF konnte mir bisher nicht tiberzeugend darlegen, aufgrund welcher Rechtsgrundlage die den Finanzdm-
tern erteilten Lastschrifteinzugserméchtigungen ohne erneute Ermichtigung durch den Steuerpflichtigen von
den Hauptzolldmtern als festsetzende Stellen sowie den Bundeskassen als einziehende Stellen umgewidmet und
damit weiterverwendet werden durften. Meines Erachtens ergibt sich diese weder aus dem Kraftfahrzeugsteuer-
gesetz noch aus Artikel 7 EU VO Nr. 260/2012 (SEPA-Verordnung), da ein Glaubigerwechsel stattgefunden
hat.

Auch wenn die Ubermittlung der Daten der Kfz-Steuerpflichtigen von den Finanzimtern an die Hauptzollimter
datenschutzrechtlich unbedenklich ist, haben mir die Biirgereingaben gezeigt, dass die Information in die Bevol-
kerung iiber den Wechsel dieses Verwaltungsvollzuges nicht transparent und klar genug erfolgt ist. Insbesonde-
re die Kfz-Steuerpflichtigen, die eine Lastschrifterméchtigung erteilt hatten, wurden nur unzureichend und teils
missverstindlich informiert.

Ich empfehle dem Bundesministerium der Finanzen, nochmals 6ffentlichkeitswirksam {iber den verdnderten
Verwaltungsvollzug und das Widerrufsrecht der Lastschrifteinzugserméchtigung informiert.

7.8 Einfiihrung und Nutzung der elektronischen Akte bei den Familienkassen

Die elektronische Akte (E-Akte) wird zunehmend auch von den iiber 8.400 Familienkassen genutzt. Hinsichtlich
des notwendigen Akteninhalts, der Aktenaufbewahrungs- und Loschungsfristen sehe ich Regelungsbedarf.

Die Digitalisierung hat neben dem privaten Alltag der Gesellschaft und den industriellen Produktionsprozessen
auch die Verwaltungsabléufe erreicht und bereits tiefgreifend verdndert. Die Verwaltung ist dabei gefordert, ihre
Papierakten kiinftig in eine elektronische Aktenfiihrung zu iberfiihren, die nach dem E-Government-Gesetz
(vgl. 24. TB Nr. 3.2.3) seit 2013 die Regel sein soll (§ 6 E-Government-Gesetz). Die Umstellung auf die E-Akte
verdndert sowohl die internen Verwaltungsabldufe als auch die Anforderungen an eine datenschutzgerechte
elektronische Schriftgutverwaltung. Bereits 2013 habe ich iiber das Pilotprojekt zur Einfiihrung der E-Akte in
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den Agenturen fiir Arbeit (AA) berichtet (24. TB Nr. 12.2.1) und greife das Thema auch in diesem Tétigkeitsbe-
richt wieder auf (vgl. Nr. 24.4).

Familienkassen sind fiir den sog. Familienleistungsausgleich zustindig, d. h. fiir das Kindergeld (vgl. Kasten zu
Nr. 7.8).

Das Bundeszentralamt fiir Steuern (BZSt) hat fiir den Umgang mit den sog. Kindergeldakten in der ,,Dienstan-
weisung zum Kindergeld nach dem Einkommensteuergesetz (DA-KG)“ verbindliche Regeln zur Aktenfithrung
sowie Aufbewahrungs- und Loschungsfristen festgelegt und auf seiner Internetseite verdffentlicht. Danach kon-
nen die Familienkassen die Kindergeldakten in Papierform oder elektronisch fiihren.

Waihrend die DA-KG fiir die Papierakte konkret festlegt, wie Vorgénge zu filihren sind, wie festsetzende Unter-
lagen aufzubewahren sind und welche Aufbewahrungsfristen gelten, enthilt sie fiir die E-Akte nur rudimentére
Ausfithrungen. Danach sind Papierdokumente einzuscannen, in der E-Akte abzulegen und danach zu vernichten.
Weiterfithrende Regelungen fiir die E-Akte enthélt die DA-KG nicht.

Wie ich im Rahmen meiner bei den Familienkassen durchgefiihrten Kontrollen festgestellt habe, wurden die Re-
gelungen der DA-KG zur Aktenfithrung sowie zu den Aufbewahrungs- und Loschungsfristen in der Praxis hiu-
fig nicht datenschutzkonform angewandt. So wurden z. B. Teilvorgdnge von Kindergeldakten aufbewahrt, ob-
wohl dies fiir die Bearbeitung aktueller Kindergeldantriige irrelevant war. Uber die Kindergeldakten konnte ich
ganze Familienchroniken nachvollziehen.

Das BMF vertritt dazu die Auffassung, eine Kindergeldakte miisse zwingend nach dem Kindergeldempfanger
und nicht kindbezogen gefiihrt werden. Zudem handele es sich bei Kindergeldfestsetzungen um Verwaltungsak-
te mit Dauerwirkung, die teilweise auch bei Festsetzungen zu weiteren Kindern beriicksichtigt werden miissten.

Diese Argumente des BMF haben mich nicht iiberzeugen konnen. Ich halte es fiir geboten, dass bei der Bearbei -
tung von Kindergeldantragen den datenschutzrechtlichen Geboten der Datensparsamkeit und der Erforderlich-
keit der Datenverarbeitung Rechnung getragen wird. Dies setzt allerdings voraus, dass die DA-KG des BZSt
iiberarbeitet wird und deren Regelungen insgesamt auch auf die elektronische Aktenfiihrung erstreckt werden.

Ich empfehle dem Bundesministerium der Finanzen, die ,,Dienstanweisung zum Kindergeld nach dem Einkom-
mensteuergesetz tiberarbeiten zu lassen und dort datenschutzgerechte Regelungen zu Aktenaufbewahrungs-
und Loschungsfristen aufzunehmen

Kasten zu Nr. 7.8

Familienkassen

Bundesweit gibt es 14 iiberregionale Familienkassen der Bundesagentur fiir Arbeit und tiber 8.400 Familien-
kassen fiir den Offentlichen Dienst. Familienkassen werden im Wege der Organleihe als Bundesfinanzbehor -
den tdtig und unterstehen grundsitzlich der Fachaufsicht des Bundeszentralamtes fiir Steuern (BZSt) (§ 5
Abs. 1 Nr. 11 Finanzverwaltungsgesetz - FVQ).

7.9 OECD Standard fiir den automatischen Informationsaustausch liber Finanzkonten

51 Staaten unterzeichneten am 29. Oktober 2014 in Berlin ein internationales Abkommen iiber den automati-
schen Informationsaustausch in Steuersachen.
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Die zunehmende Globalisierung fiihrt auch zu einer verstirkten Verlagerung von privaten Vermogenswerten auf
ausliandische Konten auBlerhalb des eigenen Anséssigkeitsstaates. Diese sowie damit erzielte Einnahmen bleiben
oft unversteuert. Um dagegen vorzugehen, bedarf es verstarkter Zusammenarbeit der Steuerverwaltungen durch
intensiveren Informationsaustausch. Hierzu wurde auf OECD-Ebene gemeinsam mit den G20-Staaten und in
enger Kooperation mit der EU ein Modell fiir einen globalen Standard zum Austausch von Informationen zu Fi-
nanzkonten entwickelt und am 15. Juli 2014 von der OECD ver6ffentlicht. Der Standard orientiert sich weitge-
hend an Vorgaben des zwischen den USA und anderen Staaten jeweils bilateral abgeschlossenen FATCA -Ab-
kommens (Foreign Account Tax Compliance Act, vgl. Nr. 7.5, 24. TB Nr. 2.5.5).

Der Standard besteht aus zwei wesentlichen Elementen:

a) einer Mustervereinbarung zwischen den zustindigen Behorden iiber den automatischen Austausch von In-
formationen iiber Finanzkonten zur Forderung der Steuerchrlichkeit (Competent Authority Agree-
ment (CAA))

und

b) dem Gemeinsamen Melde- und Sorgfaltsstandard fiir den automatischen Informationsaustausch iiber Fi-
nanzkonten (Common Reporting Standard (CRS)).

Die zustindigen staatlichen Stellen sollen von den Finanzinstituten die erforderlichen Informationen erhalten
und diese einmal jihrlich automatisch mit anderen Staaten austauschen. Im Standard ist festgelegt, welche In-
formationen wann beschafft und ausgetauscht werden miissen und welche Finanzdienstleister und Steuerpflich-
tigen einbezogen werden. Sdmtliche Arten von Kapitalertrigen wie Zinsen, Guthaben und Erldse aus Verduf3e-
rungen von Finanzvermdgen werden erfasst.

Im Rahmen des Jahrestreffens des Globalen Forums fiir Transparenz und Informationsaustausch fiir Besteue-
rungszwecke - des weltweit groiten Netzwerks fiir die internationale Kooperation im Bereich von Steuern und
Finanzinformationen - haben 51 Lander am 29. Oktober 2014 in Berlin diesen neuen globalen Standard zum au-
tomatischen Informationsaustausch zu Finanzkonten in Form eines multilateralen Abkommens gezeichnet.

Diese Gruppe der Erstanwender (,,Early Adopters®), darunter auch Deutschland, hat darin die friithzeitige Ein-
fiihrung des neuen, einheitlichen und globalen Standards fiir den automatischen Austausch von Informationen
iiber Steuerpflichtige beschlossen und dessen weltweite Umsetzung vorangebracht. Die Unterzeichnung dieser
Rahmenvereinbarungen ist ein weiterer Schritt hin zur tatsdchlichen Umsetzung des automatischen Informati-
onsaustausches. Dariiber hinaus wurde die Amtshilferichtlinie (2011/16/EU) der Europdischen Union erginzt.
Die Richtlinie 2014/107/EU sieht eine Ausweitung des Anwendungsbereichs flir einen verpflichtenden automa-
tischen Informationsaustauch gemafl dem Gemeinsamen Meldestandard im EU-Recht vor.

Der Standard soll auf nationaler Ebene zum Jahreswechsel 2015/2016 eingefiihrt werden. Ein erster Informati-
onsaustausch soll 2017 fiir die Erstanwender erfolgen, nachdem der gemeinsame Meldestandard von den einzel -
nen Staaten in nationales Recht umgesetzt worden ist. In Deutschland bedarf es hierzu eines entsprechenden Ge-
setzes sowie weiterer anwendungsrechtlicher Regelungen flir den automatischen Informationsaustausch. Ich
habe im bisherigen Verfahren gegeniiber der Bundesregierung auf datenschutzrechtliche Erfordernisse hinge-
wiesen und mich fiir eine datenschutzkonforme Ausgestaltung des automatischen Informationsaustauschs einge-
setzt. Insbesondere muss eine angemessene Datensicherheit gewahrleistet werden und es bedarf einer priazisen
Zweckbindung hinsichtlich der auszutauschenden Informationen. Ein wesentliches Element wird die Wahrung
datenschutzrechtlicher Betroffenenrechte darstellen.
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Auf europdischer Ebene hat die Artikel-29-Gruppe festgestellt, der globale Standard selbst enthalte keine ausrei-
chenden Regelungen zum Datenschutz. Sie sieht zwar grundsitzlich die Notwendigkeit des Informationsaustau-
sches zur Bekdmpfung der Steuerhinterziehung, hat aber gegeniiber OECD, G20, Europdischem Parlament, Eu-
ropédischer Kommission und Europarat noch einmal auf besonders kritische Punkte aus datenschutzrechtlicher
Sicht hingewiesen, um diesbeziiglich noch auf Verbesserungen hinzuwirken.

Ich werde das Verfahren aus datenschutzrechtlicher Sicht weiterhin sowohl auf europdischer Ebene im Rahmen
der Mitwirkung in den Gremien der Artikel-29-Gruppe als auch bei der Umsetzung in nationales Recht beglei-
ten.

7.10 Vierte Geldwascherichtlinie

Eine neue Geldwdscherichtlinie soll die Bekdmpfung von Geldwdsche und Terrorismusfinanzierung verbessern.

Die Bekdmpfung der Geldwische wird maBgeblich durch internationale Vorgaben geprigt. Nachdem die bishe-
rigen drei Geldwascherichtlinien, die vor allem der Bekdmpfung der Drogenkriminalitét und des Terrorismus
dienten, ins nationale Geldwéascherecht umgesetzt worden sind, wird nun auf européischer Ebene seit 2012 eine
4. Geldwischerichtlinie (Richtlinie des Europdischen Parlaments und des Rates zur Verhinderung der Nutzung
des Finanzsystems zum Zwecke der Geldwésche und der Terrorismusfinanzierung) vorbereitet. Diese soll den
Rechtsrahmen fiir die Bekdmpfung der Geldwésche und der Terrorismusfinanzierung vereinheitlichen und die
im Februar 2012 von dem wichtigsten internationalen Gremium in diesem Bereich, der FATF (Financial Action
Task Force, Arbeitskreis MaBBnahmen zur Geldwiaschebekdmpfung), vorgestellten, neu {iberarbeiteten interna-
tionalen Standards zur Geldwiaschebekdmpfung beriicksichtigen.

Durch die neuen Vorschriften wird man effizienter auf neue Bedrohungen durch Geldwasche und Terrorismus-
finanzierung reagieren kénnen. Die geplante Neuregelung soll den Geltungsbereich der Richtlinie erweitern, die
geldwischerechtlichen Sorgfaltspflichten verschérfen und eine verbesserte Identifizierung von Personen herbei-
fiihren, die hinter einem Unternehmen stehen.

Die Europdische Kommission hat bereits im Februar 2012 den ersten Vorschlag zur Neufassung der 4. Geldwa-
scherichtlinie verabschiedet. Im Mérz 2014 hat das Europdische Parlament eine rechtliche Vorfestlegung getrof-
fen. Diese enthilt einige datenschutzrechtliche Verbesserungen und die Forderung zur Einfithrung eines Zentral -
registers zur Ermittlung wirtschaftlich Berechtigter. Nachdem der Rat der Europdischen Union im Juni 2014
eine inhaltlich vom Parlamentsvorschlag abweichende Allgemeine Ausrichtung zur 4. Geldwischerichtlinie ver-
offentlicht hatte, haben sich Rat und Europdisches Parlament auf einen gemeinsamen Vorschlag einigen kdnnen.
Der Kompromisstext muss nun noch formal durch das Plenum des Europédischen Parlaments und den Minister-
rat bewilligt werden.

Der Europiische Datenschutzbeauftragte (EDPS) wurde von der Kommission spit und auch nur informell ein-
gebunden. Erst im Februar 2013 wurde der Richtlinienentwurf der Financial Matters Subgroup der Arti-
kel-29-Gruppe (vgl. Nr. 3.1) und damit den Datenschutzbeauftragten vorgestellt und iibergeben.

Die Artikel-29-Gruppe hat in zwei Briefen vom April und November 2013 an das Europédische Parlament ihre
datenschutzrechtlichen Bedenken zum Ausdruck gebracht. Der Geltungsbereich der Geldwischerichtlinie soll
weit iiber die urspriinglichen Regelungsziele Geldwéasche- und Terrorismusbekdmpfung hinausgehen und nun-
mehr auch Steuerstraftaten umfassen. Allerdings werden die Begriffe nicht hinreichend klar definiert. Auch die
Zweckbestimmung und die Zweckbindung lassen sich nicht hinreichend klar aus dem Entwurf bestimmen. Ich
befiirchte zudem, dass die geplanten vereinfachten Sorgfaltspflichten nicht mehr dem bisherigen risikobasierten
Ansatz entsprechen. Dadurch konnten iiberméfig und willkiirlich Daten erhoben werden. Die Artikel-29-Grup-
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pe fordert daher, spezielle Regelungen fiir eine Ubermittlung personenbezogener Daten in Drittlinder ohne an-
gemessenes Datenschutzniveau zu treffen.

Der EDPS, der den Kommissionsvorschlag ebenfalls kritisch sieht, hat in seiner Stellungnahme vom Febru-
ar 2014 Verbesserungen des Datenschutzes empfohlen. Er hat dafiir geworben, das EU-Datenschutzrecht anzu-
wenden, die Zweckbindung der Daten stirker zu beachten und ein Informationsrecht {iber die Verarbeitung von
Daten vorzusehen.

Ich werde das weitere Verfahren sowohl auf europdischer Ebene im Rahmen der Mitwirkung in der Arti-
kel-29-Gruppe als auch im Hinblick auf die nationale Umsetzung konstruktiv kritisch begleiten.

7.11 Personliche Anwesenheit bei Videoverbindung

Seit Mdrz 2014 ist es Banken und Finanzdienstleistern erlaubt, die fiir eine Kontoerdffnung notwendige Identifi-
zierung des Kunden per Videotechnik durchzufiihren. Hiergegen habe ich erhebliche datenschutzrechtliche Be-
denken.

Das Geldwéschegesetz (GwQ) verpflichtet u. a. Kreditinstitute und Finanzdienstleister zu bestimmten Sorgfalts-
pflichten, die dem Aufspiiren bzw. der Verhinderung von Geldwésche dienen. So miissen die Kunden vor Ver-
tragsschluss eindeutig identifiziert werden. Dies erfolgt vor Ort beim Dienstleister durch die Vorlage eines Aus-
weisdokumentes. Ist der Kunde dagegen nicht personlich anwesend, wie etwa bei der Online-Er6ffnung eines
Kontos, treffen den Dienstleister besondere Sorgfaltspflichten. Er muss sich z. B. entweder eine beglaubigte Ko-
pie des Ausweises vorlegen lassen oder der Kunde nutzt die elektronische Identitdtsfunktion seines Personalaus-
weises. Das BMF hat nun in einem Rundschreiben vom Mirz 2014 der BaFin seine Auslegung des Begriffs
»personliche Anwesenheit™ im Sinne von § 6 Absatz 2 Nummer 2 GwG dargelegt. Unter bestimmten Vorausset-
zungen soll danach auch dann eine personliche Anwesenheit angenommen werden kdnnen, wenn die am Identi-
fizierungsverfahren Beteiligten zwar nicht physisch, aber im Rahmen einer Videoiibertragung visuell wahr-
nehmbar seien, eine sprachliche Kontaktaufnahme méglich sei und in diesem Zusammenhang eine Uberpriifung
der Identitdt des Vertragspartners anhand eines Identifikationsdokuments vorgenommen werden kdnne. Dabei
soll der Kunde sein Ausweisdokument in verschiedenen Positionen in die Kamera halten. Dies soll den Mitar-
beiter des Dienstleisters in die Lage versetzen, die Sicherheitsmerkmale des Dokuments wie z. B. Hologramme,
zu erkennen. Auflerdem muss der Kunde wihrend der Videolibertragung eine an ihn vorab {libermittelte Ziffern-
folge (TAN) in seinen Computer eingeben und an den Dienstleister senden.

Ein solches Verfahren verstoft nach meiner Auffassung nicht nur gegen das GwG, sondern birgt auch erhebli-
che datenschutzrechtliche Risiken. Denn Sinn und Zweck einer persoénlichen Anwesenheit besteht darin, zwei-
felsfrei die Ubereinstimmung von personenbezogenen Ausweisdaten und anwesender Person sowie Echtheit des
Ausweises iiberpriifen zu konnen. Ob die Zuverldssigkeit der ,Inaugenscheinnahme* einer Person und ihres
Ausweises mittels Videotechnik dem unmittelbaren personlichen Kontakt gleichgestellt werden kann, erscheint
mir mehr als fraglich. Uber eine Videoverbindung kénnen beispielsweise Sicherheitsmerkmale des Ausweises
wie Hologramme nicht eindeutig als echt erkannt werden. Auch andere Manipulationen am Ausweis sind nicht
ohne weiteres so offensichtlich wie bei einer tatsdchlichen Inaugenscheinnahme.

Weiter entsteht bei der Aufnahme und Speicherung von Standbildern oder auch der kompletten Videoaufnahme
eine vollstdndige Kopie des Ausweisdokumentes. Dies widerspricht den einschldgigen Bestimmungen des
GwG, da nur bestimmte Daten fiir die Identifizierung zu priifen und zu dokumentieren sind.

Dariiber hinaus enthilt das Rundschreiben der BaFin keine Aussagen zu Datenschutz und Datensicherheit. Zwar
sollen ungeachtet der Ausfiihrungen des Rundschreibens weiterhin datenschutzrechtliche Regelungen Anwen-
dung finden. Aber was das konkret bedeutet, bleibt der Auslegung des Anwenders iiberlassen. Ich finde es be-
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dauerlich, dass bei der Ubermittlung keine Vorgaben an die Datensicherheit gemacht werden, also z. B. keine
gesicherte Verbindung erforderlich ist oder nur solche Produkte fiir die Videotibertragung zum Einsatz kommen
diirfen, die sich nicht in ihren Allgemeinen Geschéftsverbindungen vorbehalten, den kompletten Kommunikati -
onsinhalt mitlesen und auswerten zu diirfen.

Ich habe meine datenschutzrechtlichen Bedenken gegen ein solches Verfahren gegeniiber der BaFin und auch
dem BMF geéuBert. Die BaFin hilt ihre Vorgehensweise mit Hinweis auf das ihm vorgesetzte BMF fiir gerecht-
fertigt. Seitens des BMF stand zum Ende des Berichtszeitraums eine Antwort noch aus.

Ich empfehle der Bundesregierung, fiir die Identifizierung von Kunden nach dem Geldwischegesetz auf die
Moglichkeiten einer Videoidentifizierung zu verzichten. Es ist weder die Wirksamkeit einer solchen Identifizie-
rung geklart, noch entspricht dies den Vorgaben des Personalausweisgesetzes. AuBBerdem ist nicht sichergestellt,
dass die anfallenden personenbezogenen Daten datenschutzkonform verarbeitet werden.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Léander mit dem Arbeitskreis Steuerverwaltung
OECD Working Party on Information Security and Privacy (WPISP)

B. Zudem von besonderem Interesse

Nr. 5.13.5
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8 Ausschuss fiir Wirtschaft und Energie

8.1 Binnenmarktinformationssystem

Am 6. Mai 2014 fand in Briissel das erste Treffen der IMI Supervision Coordination Group auf Einladung des
Europdischen Datenschutzbeauftragten (EDPS) statt.

Bereits Anfang 2010 startete das Binnenmarktinformationssystem (Internal Market Information System - IMI)
und verbindet seitdem nationale, regionale und lokale Behorden grenziiberschreitend miteinander. Zur Umset-
zung der EG-Dienstleistungsrichtlinie (RL 2006/123/EG) ermdglicht IMI einen einfacheren und schnelleren
Kommunikationsaustausch zwischen den 28 EU-Staaten (22. TB Nr. 3.4.1).

Als Rechtsrahmen dafiir dient die IMI-Verordnung ((EU) Nr. 1024/2012-IMI-VO) vom Dezember 2012. Sie ist
eine wesentliche Voraussetzung flir die verbindliche Anwendung datenschutzrechtlicher Grundsitze bei der
Nutzung des IMI, insbesondere im Hinblick auf die Betroffenenrechte (24. TB Nr. 2.3.1).

Inzwischen wird IMI bereits in folgenden Bereichen verwendet:

- Anerkennung von Berufsqualifikationen

- Dienstleistungen

- Entsendung von Arbeitnehmern

- Transport von Euro-Bargeld

- Anerkennung von Fahrerlaubnissen von Triebwerkfahrzeugfiihrern
- Patientenrechte

- als Pilotprojekt fiir den elektronischen Geschiftsverkehr.

Eine Ausweitung auf weitere Rechtsbereiche ist fiir die kommenden Jahre geplant.

IMI wird auf europédischer Ebene vom Europdischen Datenschutzbeauftragten iiberwacht. Er hat am 6. Mai
2014 die nationalen Datenschutzbehorden erstmalig zu einem Treffen der IMI Supervision Coordination Group
eingeladen, an dem ich teilnahm.

Neben einem Erfahrungsaustausch der Datenschutzbehdrden untereinander hat die Kommission einen Ausblick
auf die geplanten Ausweitungen des IMI gegeben. Inhaltlich ging es insbesondere um zwei Fragen: Wie wird
die Offentlichkeit in den einzelnen Mitgliedstaaten iiber das Instrument IMI informiert? Wie kénnen die Betrof-
fenen besser iiber die Verarbeitung ihrer personenbezogenen Daten im IMI informiert werden?

National kontrollieren die Datenschutzbehdrden die RechtméBigkeit der Datenverarbeitung und die Gewihrleis-
tung der Rechte der betroffenen Personen im IMI. Um einen personlichen Eindruck {iber die mit IMI verbunde-
nen Verfahrensabldufe zu erhalten, habe ich im Mérz 2014 die Bundesfinanzdirektion (BFD) West zur Beratung
und Kontrolle besucht. Ich wollte mich iiber die Umsetzung von IMI im Rahmen der Entsenderichtlinie (96/71
EG) unterrichten lassen, da hier die BFD West die allein zustdndige Behorde in Deutschland fiir IMI-Anfragen
ist. Wie ich dabei feststellen konnte, werden die personenbezogenen Daten im Einklang mit den datenschutz-
rechtlichen Vorschriften verarbeitet und genutzt.

Ich werde die Anwendung der IMI-VO auch weiterhin begleiten und auf die Einhaltung der datenschutzrechtli-
chen Bestimmungen achten. Dazu stehe ich u. a. auch in Kontakt mit der nationalen, beim Bundesverwaltungs-
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amt in K&In angesiedelten IMI-Koordinatorin, die nach Artikel 6 der IMI-VO von jedem Land als nationaler
Ansprechpartner fiir technische Fragen und fiir die Beratung der IMI-Nutzer in Fragen der Anwendung und Ver-
waltung einzurichten ist.

8.2 In Erwartung eines besonderen Pakets - Smart Metering

Die Einfiihrung intelligenter Messsysteme fiir den Stromverbrauch (Smart Meter) steht derzeit still. Alle Betei-
ligten - darunter auch ich - warten auf das Entscheidende: das ,, Verordnungspaket Intelligente Netze *.

Ich habe in den vergangenen Tétigkeitsberichten bereits mehrfach {iber meine Einbindung in die Schaffung der
rechtlichen und technischen Rahmenbedingungen fiir die Einfiihrung intelligenter Messsysteme berichtet. Diese
aus intelligentem Zahler und Kommunikationseinheit bestehenden so genannten Smart Meter sind ein zwei-
felsohne bedeutender Baustein einer intelligenten Energieinfrastruktur der Zukunft, ohne die wiederum die ge-
samtgesellschaftlich gewollten grundlegenden Verdnderungen der Energieproduktion nicht denkbar sind. Unbe-
streitbar ist aber auch, dass die digitale Steuerung und Kommunikationsfahigkeit intelligenter Messsysteme
groBes datenschutzrechtliches Gefahrdungspotential in sich tragen. Daher arbeite ich seit langem eng mit dem
zustandigen Bundesministerium fiir Wirtschaft und Energie (BMW1i) und dem Bundesamt fiir die Sicherheit in
der Informationstechnik (BSI) zusammen, um die hinreichende datenschutzrechtliche Flankierung sicherzustel-
len. Im Berichtszeitraum war ich insbesondere an der AG ,,Intelligente Netze und Zéhler” des BMWi und einer
vom BSI koordinierten Arbeitsgruppe beteiligt, die sich intensiv mit konkreten Ablaufszenarien im Zusammen-
hang mit Wechselprozessen bei der Stromversorgung befasste. Die Arbeitsergebnisse fithrten zur Aktualisierung
einer Technischen Richtlinie des BSI, die Vorgaben fiir den sicheren Betrieb intelligenter Messsysteme macht.
Ganz entscheidend ist aber aus meiner Sicht, dass das BMWi endlich von der in § 211 Energiewirtschaftsgesetz
vorgesehenen Verordnungsermichtigung Gebrauch macht, um die Anforderungen an intelligente Messsysteme
auch in datenschutzrechtlicher Hinsicht zu konturieren. Konkret wird die Vorlage einer Messsystemverordnung,
einer Verordnung tiber die Messung und Datenkommunikation im intelligenten Energienetz und einer Verord-
nung iiber den Rollout intelligenter Messsysteme erwartet. Sobald mir Entwiirfe hierzu vorliegen, werde ich
priifen, ob sie den bereits in § 21g Energiewirtschaftsgesetz niedergelegten datenschutzrechtlichen Grundziigen
entsprechen. Ein besonderes Augenmerk werde ich darauf legen, dass nicht iiber den Umweg der Netzent-
gelt-Berechnung oder fiir Zwecke der Bilanzierung von Stromtransaktionen an den Netziibergangspunkten der
Lastgang (Stromverbrauch) je Haushalt erhoben wird.

8.3 Ein Binnenmarkt fiir die elektronische ldentifizierung und fiir Vertrauensdienste - die el-
DAS-VO

Nach langen Verhandlungen wurden datenschutzrechtliche Forderungen in die EU-Verordnung iiber die elek-
tronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt (eIDAS-VO)
aufgenommen.

Nachdem die Europdische Kommission am 4. Juni 2012 ihren Entwurf der eIDAS-VO vorgestellt hatte, hat sich
die zustdndige Ratsarbeitsgruppe Telekommunikation & Informationsgesellschaft damit befasst. Das federfiih-
rende BMWi hat zur Entwicklung der deutschen Position alle relevanten Stellen eingebunden (vgl. bereits
24. TB Nr. 2.3.4). Die Koordination kann ich als vorbildlich bezeichnen.

Ziel der Verordnung soll zum einen die gegenseitige Anerkennung und damit die grenziiberschreitende Nutzung
elektronischer Identifizierungsmittel sein. Zum anderen soll die Verbreitung elektronischer Signaturen im Bin-
nenmarkt gefordert sowie ein Regelwerk fiir sog. Vertrauensdienste geschaffen werden. Als Vertrauensdienste
werden neben elektronischen Signaturen auch elektronische Zeitstempel, elektronische Siegel, elektronische Zu-
stelldienste und elektronische Bewahrungs- und Validierungsdienste fiir Signaturen und Siegel verstanden. Da-
bei wird zwischen nichtqualifizierten und qualifizierten Diensten bzw. Diensteanbietern unterschieden. Qualifi-
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zierte Diensteanbieter unterliegen deutlich strengeren Anforderungen, dafiir haben ihre Dienste groflere Beweis-
wirkungen und teilweise weitergehende Rechtswirkungen.

Neben Fragen des richtigen Regelungsinstruments enthielt der Verordnungsentwurf auch aus datenschutzrecht-
licher Sicht einige problematische Punkte.

Meine wichtigsten Forderungen waren:

- Die Vorschriften zur gegenseitigen Anerkennung elektronischer Identifizierungsmittel miissen so gestaltet
sein, dass der neue Personalausweis mit seiner elektronischen Identifizierungsfunktion (eID-Funktion) wei-
terhin genutzt werden kann.

- Beim Einsatz von Identifizierungsmitteln miissen generell datenschutzrechtliche Prinzipien wie die Ver-
wendung von Pseudonymen, Datensparsamkeit, Zweckbindung und Erforderlichkeitspriifung beachtet wer-
den.

- Eine zentrale Datenbank fiir die Schaffung einer Online-Authentisierung zur Uberpriifung elektronischer
Identifizierungsdaten sollte vermieden werden.

- Die Verordnung selbst sollte Mindestanforderungen an Datenschutz, Datensicherheit und technische Stan-
dards festlegen und dies nicht der Kommission {iberlassen.

- Das hohe deutsche Niveau in Bezug auf Datenschutz und Datensicherheit sollte beibehalten werden.

- Es sollte klargestellt werden, welche Befugnisse die Datenschutzbehorden neben den Aufsichtsbehdrden
uber die Vertrauensdienste-Anbieter im Falle von Rechtsverstéf3en haben.

- Elektronische Siegel sollten auch von natiirlichen Personen genutzt werden diirfen.

Die Verordnung ist am 28. August 2014 im Amtsblatt der EU verdffentlicht worden (Verordnung Nr. 910/2014
vom 23.07.2014, Amtsblatt L 257/73). Im Laufe der Verhandlungen konnten datenschutzrechtliche Verbesse-
rungen erreicht werden. Elektronische Siegel bleiben allerdings weiterhin nur juristischen Personen vorbehalten.
Sie konnen damit elektronische Dokumente ,,siegeln und so zu erkennen geben, dass das Dokument mit diesem
Inhalt aus ihrer Sphére stammt. Im Gegensatz zur Signatur steht ein Siegel aber nicht fiir eine Willenserkldarung.
Die Stellung und die Befugnisse der Datenschutzaufsichtsbehdrden sind in der Verordnung nun detaillierter ge-
regelt als zunéchst vorgesehen. Die Anbieter von Vertrauensdiensten sind verpflichtet, jeder zustindigen Stelle,
wie etwa den Datenschutzbehdrden, unverziiglich jeden Vorfall zu melden, der sich erheblich auf den Vertrau-
ensdienst oder die darin vorhandenen personenbezogenen Daten auswirkt. AuBBerdem muss auch die Aufsichts-
stelle die Datenschutzbehorden unterrichten, wenn sie bei ihren Uberpriifungen eines qualifizierten Vertrauens-
dienstes feststellt, es konnte gegen Datenschutzvorschriften verstoBen worden sein. Auch meine Forderung nach
Mindestanforderungen fiir Datenschutz und Datensicherheit in der Verordnung selbst wurde teilweise erfiillt.
Ausdriicklich wird nun an mehreren Stellen die Einhaltung der europdischen Datenschutzrichtlinie 95/46/EG bei
der Verarbeitung personenbezogener Daten festgeschrieben. Allerdings werden die notwendigen Konkretisie-
rungen in die sog. Durchfithrungsbestimmungen verlagert, die von der Kommission erlassen werden. Solche in
Komitologie-Verfahren erarbeiteten Vorschriften - die Vorschriften werden durch Expertenausschiisse vorberei-
tet, die Kommission muss deren Vorschldgen allerdings nicht zwingend folgen - schrénken leider die Einfluss-
nahme der Mitgliedsstaaten und damit auch der nationalen Datenschutzbeh6rden auf den Rechtssetzungsprozess
sehr ein. Ich erwarte, dass die Bundesregierung auch hier im Rahmen ihrer Moglichkeiten datenschutzfreundli-
che Regelungen durchsetzt und mich weiter beteiligt.

8.4 Neue DIN-Norm 66399 zur Vernichtung
Eine neue Orientierungshilfe macht die Anwendung in der Praxis leichter.

Loschen ist gemél § 3 Absatz 4 Nummer 5 BDSG das Unkenntlichmachen personenbezogener Daten. Perso-
nenbezogene Daten sind immer dann zu l8schen, wenn ihre Speicherung unzuldssig oder ihre Kenntnis fiir die
Aufgabenerfiillung bzw. zur Erfiillung des Zwecks der Speicherung nicht mehr erforderlich ist.
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Oft miissen jedoch statt einzelner Datensitze Datentriger insgesamt vernichtet werden. Die Verpflichtung zum
Loschen von Daten ist sowohl im BDSG (§ 20 Abs. 2 bzw. § 35 Abs. 2) als auch in spezialgesetzlichen Rege-
lungen (z. B. § 84 Abs. 2 SGB X) verankert. Der Prozess des ,,Loschens® oder des ,,Vernichtens muss dauer-
haft und irreversibel dazu fiihren, dass die betreffenden Informationen nicht mehr aus dem Datentrager gewon-
nen werden kdnnen. Dies gilt sowohl fiir die Daten verarbeitende Stelle selbst, als auch fiir Dritte, wenn sie bei-
spielsweise im Auftrag Datentrdger vernichten.

Das Vernichten von Datentrdgern ist gleichzeitig eine technisch-organisatorische MaBinahme zur Gewéhrleis-
tung der Datensicherheit, insbesondere zur Verhinderung der Kenntnisnahme personenbezogener Daten durch
Unbefugte (Sicherung der Vertraulichkeit). Insofern sind die entsprechenden Regelungen des BDSG (§ 9 sowie
dessen Anlage) sowie andere gesetzliche Vorschriften (z. B. § 78a SGB X)) zu beachten. Danach muss die Malf3-
nahme dem Schutzbedarf der Daten angemessen sein. Thre Umsetzung hat sich nach den im Einzelfall zu be-
trachtenden Risiken und dem Stand der Technik zu richten.

Im Oktober 2012 wurde hierzu die neue DIN-Norm 66399 ,,Biiro- und Datentechnik - Vernichten von Datentri-
gern® veroffentlicht (vgl. 24. TB Nr. 4.6). Der zustidndige DIN-Ausschuss hat damit einen Standard erarbeitet,
der den heutigen Stand der Technik in der Datentrdgervernichtung abbildet und die veraltete Norm DIN 32757
ablost.

In Zusammenarbeit mit dem Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und der Léander so-
wie dem Diisseldorfer Kreis habe ich an einer Orientierungshilfe mitgearbeitet, die es den verantwortlichen Stel-
len leichter macht, die DIN-Norm 66399 in der Praxis anzuwenden. Die Orientierungshilfe steht auf meiner Ho-
mepage zum Abruf bereit.

Die DIN-Norm 66399 soll in naher Zukunft durch eine europédische Norm zur Vernichtung von Datentrdgern er-
génzt werden. Dies unterstiitze ich. Mit diesem Ziel kann der deutsche datenschutzrechtliche Standard in Europa
verankert werden und damit zur Verbesserung des Datenschutzes beitragen.

8.5 Cloud Computing - wenn dann vertrauenswiirdig

Jeder kennt es, fast jeder nutzt es! Cloud Computing ist erwachsen geworden. Verschiedene Stellen und Gremi-
en haben sich mit den rechtlichen und technischen Fragen beschdftigt. Auch an einer Zertifizierung von
Cloud- Diensten wird gearbeitet.

Meine Gremienarbeiten zu Cloud Computing, iiber die ich bereits mehrfach berichtet habe (zuletzt im 24. TB
unter Nr. 5.3), ging auch im Berichtszeitraum weiter. Inzwischen dringen die Hersteller mit neuen Cloud-Pro-
dukten in den Markt. Als ein Beispiel sind komplette Office-Umgebungen zu nennen, die tiber die Cloud reali-
siert werden. Dabei hat sich an den grundsétzlichen Datenschutzanforderungen nichts gedndert. Nur wenn die
Daten innerhalb der Europidischen Union oder des Europédischen Wirtschaftsraums (EWR) gespeichert und ver-
arbeitet werden, bestehen rechtlich keine Bedenken. Bei einer grenziiberschreitenden Datenverarbeitung in der
Cloud, die sich auch iiber Linder auflerhalb der EU oder des EWR erstreckt, ist eine Rechtsgrundlage fiir die
Dateniibermittlung sowie ein angemessenes Datenschutzniveau in dem betroffenen Drittstaat erforderlich.

Technologisch gesehen sollten insbesondere (sensible) personenbezogene Daten vor dem Einbringen in die
Cloud und bei der Ubertragung unter alleiniger Kontrolle des Auftraggebers verschliisselt werden. Wie die Ent-
hiillungen der Uberwachungs- und Spionagetitigkeiten auslindischer Geheimdienste gezeigt haben, hat auch
die oftmals vernachldssigte Verschliisselung der Daten das Cloud Computing als internationales Modell in die
Kritik gebracht.
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Deswegen wurde die Orientierungshilfe zu Cloud Computing der Arbeitskreise Technik und Medien der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander sowie der Arbeitsgruppe Internationaler Daten-
verkehr des Diisseldorfer Kreises iiberarbeitet. Mit der nun vorliegenden Version 2.0 (Stand 09.10.2014, abruf-
bar auf meiner Internetseite www.datenschutz.bund.de) wird auf die Rechtsproblematik der bekannt geworde-
nen Zugriffe auslédndischer Nachrichtendienste eingegangen (vgl. Nr. 2.1). Im Zuge dieser Entwicklungen und
Erkenntnisse konnte sich ein auf die Bundesrepublik Deutschland beschrianktes Cloud-Angebot als Wettbe-
werbsvorteil auch fiir die hiesige Wirtschaft erweisen.

Dieser Standortvorteil konnte durch Datenschutzzertifizierungen von Cloud-Diensten weiter ausgebaut werden.
In dem Technologieprogramm ,, Trusted-Cloud* des BMWi, in das ich eingebunden bin, arbeiten Datenschiitzer
sowie Vertreter der Wirtschaft und von Forschungseinrichtungen/Universititen in einem Pilotprojekt u. a. daran,
Rechtsfragen beim Cloud Computing zu kléren und Anforderungen an eine Datenschutz-Zertifizierung von
Cloud-Diensten zu definieren. Ziel ist eine Zertifizierung von Cloud-Diensten unter Datenschutzgesichtspunk-
ten. Allerdings wird es noch einige Zeit in Anspruch nehmen, bis solche Zertifikate von unabhéngigen Priifstel -
len vergeben werden konnen.

Auch vor dem IT-Grundschutz des BSI macht Cloud Computing nicht halt. Ein neuer Grundschutz-Baustein
dazu ist so gut wie fertig gestellt und bereits in einer Vorabversion auf der Internetseite des BSI (www.bsi.de)
verdftentlicht.

Zudem arbeitet meine Dienststelle in einer Unterarbeitsgruppe zu Cloud Computing des 1T -Gipfels mit, die zu-
letzt auf dem IT-Gipfel im Jahr 2014 ihre Arbeitsergebnisse verdffentlicht hat. Ziel ist es dabei, iiber Chancen
und Risiken im Umgang mit dem Internet und bei Cloud Computing aufzukliaren. Als ein Arbeitsergebnis wurde
beim IT-Gipfel eine Broschiire zum Sicherheitsprofil von CRM-Software (Customer-Relationship-Management
- Kundenbeziehungsmanagement) nach dem Software-as-a-Service-Modell (SaaS) als exemplarische
Cloud-Computing-Anwendung vorgestellt und ein Ubersichtspapier iiber die erarbeiteten Steckbriefe hierzu
herausgegeben. Beim SaaS wird die Anwendungssoftware und die dazu notwendige Hard- und Software von ei-
nem Dienstleister betrieben. Diese Informationen wie auch das eigentliche Schutzprofil sowie zwei weitere Si-
cherheitsprofile fiir eine SaaS Collaboration Plattform und ein SaaS Archivierungssystem konnen auf der Inter-
netseite des BSI im Bereich Cloud Computing bezogen werden.

8.6 Einsatz von RFID-Systemen - eine datenschutzrechtlich unbefriedigende Situation

Seit 2011 existiert auf europdischer Ebene ein Rechtsrahmen fiir die Durchfiihrung von Datenschutzfolgeab-
schétzungen bei RFID- Anwendungen mit personenbezogenen Daten. Diese geht auf eine Empfehlung der Euro-
pdischen Kommission vom Mai 2009 zuriick. Doch die Praxis sieht anders aus.

RFID-Systeme (Radio Frequency Identifications) durchdringen mittlerweile viele Bereiche und haben dabei un-
sichtbar fiir die meisten von uns bereits die Welt erobert (22. TB Nr. 6.7, 23. TB Nr. 5.9). Ob Bezahl- oder Kun-
denkarten, Fahrkarten fiir den OPNV oder in Textilien eingeniiht: RFID-Systeme haben vielfiltig Einzug gehal-
ten, und das Taggen bei Kleidung ist heute Standard geworden. Kleidungsstiicke werden dabei bereits beim
Herstellungsprozess mit den kleinen Funkchips versehen. Doch was passiert nach dem Bezahlen an der Kasse?
Werden die RFID-Systeme deaktiviert oder entfernt? Ist dies rechtlich geboten?

Diese Fragen beschiftigen derzeit den Petitionsausschuss des Deutschen Bundestages, den ich berate. Allge-
mein hat man in den letzten Jahren zum Umgang mit RFID-Systemen eigentlich auf eine Selbstverpflichtung
des Handels gehofft, welche jedoch nie gekommen ist. Es ist also weiterhin offen, wie der Handel mit den Tags
umgeht und ob vorgesehen wird, RFID-Systeme nach dem Bezahlen an der Kasse von mitfiihrbaren Gegenstén-
den und Textilien zu entfernen oder diese automatisch zu deaktivieren. Denn sind RFID-Systeme nach dem Be-
zahlen weiterhin aktiv, besteht die Moglichkeit der heimlichen Erstellung von Konsum- oder Bewegungsprofi-
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len. Sollte der Handel hier weiterhin nicht zu einer Selbstverpflichtung kommen und dies einheitlich regeln,
muss der Gesetzgeber titig werden.

Anfang 2011 hatte die Artikel-29-Gruppe (WP 180 vom 11.02.2011) den Rahmen fiir eine Datenschutzfolgen-
abschitzung bei RFID-Anwendungen geschaffen. Demnach sollten mindestens sechs Wochen vor Inbetriebnah-
me Berichte iiber die Folgenabschitzung von RFID-Anwendungen der zustdndigen Datenschutzaufsicht vorge-
legt werden. Diese Empfehlung ist jedoch nicht bindend. Mit der neuen EU-Datenschutz-Grundverordnung sol-
len PIAs aber in vielen Bereichen zur Pflicht werden.

In diesem Zusammenhang habe ich innerhalb der Technology Subgroup der Artikel-29-Gruppe und bei meinen
Landerkolleginnen und -kollegen nachgefragt, welche Einsatzgebiete und Projekte fiir RFID-Anwendungen ih-
nen in ihrer Zusténdigkeit bekannt sind, und ob sie diese genauer gepriift haben. Ferner wollte ich wissen, ob ih-
nen entsprechende RFID PIAs (Privacy Impact Assessment) vorgelegt wurden.

Leider musste ich feststellen, dass den Aufsichtsbehdrden der EU wie in Deutschland zwar vereinzelte Fille von
RFID-Anwendungen in ihrem Bereichen bekannt geworden sind, PIAs in Bezug auf RFID-Systeme jedoch so
gut wie gar nicht vorgelegt wurden. Vermutlich sind in der Wirtschaft nur sehr wenige PIAs zum Einsatz von
RFID-Anwendungen erstellt worden. Lediglich innerhalb des AK Technik habe ich zusammen mit meinen Lén-
derkolleginnen und -kollegen PIAs fiir Bezahlkarten der Kreditwirtschaft priifen konnen. Hierbei haben die
Sparkasse sowie die Kreditinstitute Visa und MasterCard ihre PIAs zur Datenschutzfolgenabschéitzung bei ihren
kontaktlosen Bezahlkarten vorgelegt. Bei diesen Produkten kommt die Nahbereichsfunktechnik NFC (Near
Field Communication) zum Einsatz, die nur iiber sehr kleine Entfernungen arbeitet.

Insgesamt ldsst sich sagen, dass diese PIAs den Anforderungen des AK Technik geniigt haben und die Privat-
sphére der Nutzer bis auf zu tolerierende Restrisiken hin ausreichend gewahrt wird. Die AG Kreditwirtschaft
des Diisseldorfer Kreises und der AK Technik fordern jedoch zusétzlich, dass Nutzern der Bezahlkarten kosten-
lose Schutzhiillen zur Unterbindung unerwiinschter Kommunikationsvorginge zur Verfligung gestellt werden,
und dass es moglich sein muss, die Funkschnittstelle/NFC-Funktion auf Wunsch des Karteninhabers zu deakti-
vieren. Weiterhin werden die Hersteller aufgefordert, Losungsansitze zu einer angemessenen Verschliisselung
und Randomisierung der Kartennummer weiterhin zu verfolgen.

Die Kommission hat im August 2014 einen Bericht zum Einsatz von RFID-Systemen verdffentlicht
(https://ec.europa.eu). Danach kommen RFID-Systeme hauptsidchlich beim Taggen von Textilien zum Einsatz,
im Einzelhandel dominiert jedoch weiterhin der Strich- bzw. Barcode. PIAs werden nur im geringen Umfang er-
stellt, weil man die Datenschutzrisiken in den Mitgliedstaaten oftmals als sehr niedrig bewertet.

Ein europdisches Kennzeichen fiir RFID-Anwendungen existiert seit 2014 (vgl. Kasten zu Nr. 8.6). Es wird je-
doch noch sehr selten verwendet. Zudem beabsichtigt die Kommission, im Jahr 2016 eine Neubewertung der
Umsetzung der Empfehlung im Lichte der laufenden technischen Entwicklung und Marktentwicklung sowie der
damit verbundenen rechtlichen Rahmenbedingungen, beispielsweise flir den Datenschutz, durchzufiihren.

Abschlieflend mochte ich noch darauf hinweisen, dass das BSI, das ich hierbei zum Datenschutz berate, zurzeit
seine technischen Richtlinien zum Einsatz von RFID-Systemen {iberarbeitet.

Kasten zu Nr. 8.6

0
RFID
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8.7 TTIP

Die Verhandlungen zur ,, Transatlantic Trade and Investment Partnership “ (TTIP) schreiten ohne Beteiligung
der Datenschutzbehérden voran. Sie diirfen nicht die europdischen Datenschutzstandards schwdichen.

Die derzeit weitgehend im Verborgenen laufenden Verhandlungen zwischen der Europdischen Kommission und
den USA zu TTIP geben fiir den Datenschutz Anlass zur Sorge. Dies liegt in der Zielrichtung des Abkommens
begriindet, mit Blick auf die wirtschaftlichen Interessen international agierender Unternehmen Handelshemm-
nisse abzubauen. Denn schlieflich bildete seinerzeit der Abbau sog. nicht-tarifarer Handelshemmnisse den zen-
tralen Grund fiir die europdische Datenschutzrichtlinie 95/46/EG.

In der EntschlieBung ,,Datenschutz auch in einer transatlantischen Freihandelszone gewihrleisten™ der 85. Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander vom 13. Mirz 2013 (vgl. Anlage 5) wird von
der Kommission gefordert, bei den Verhandlungen das Ziel einer grundrechtsorientierten Wertegemeinschaft
nicht aus den Augen zu verlieren und das durch die Européische Grundrechtecharta verbriefte Grundrecht auf
Datenschutz und die daraus abgeleiteten Standards zu wahren.

Gerne wiirde ich mir selbst ein Bild iiber die datenschutzrechtlichen Auswirkungen der geplanten TTIP-Rege-
lungen machen. Wie alle anderen Datenschutzbehorden bin ich jedoch von den Verhandlungen ausgeschlossen.
Umso mehr bedauere ich, dass mir auch eine Mitwirkung in dem im Mai 2014 einberufenen TTIP-Beirat des
BMW:i verwehrt geblieben ist, obwohl dort Datenschutzfragen zumindest indirekt eine Rolle spielen. Auch die
Bundesregierung ist meiner Bitte um wenigstens rudimentire Informationen zu datenschutzrechtlichen Fragen
bei TTIP bislang nicht nachgekommen.

In dem durch den Européischen Rat an die Kommission erteilten Verhandlungsmandat zu TTIP findet der Da-
tenschutz keine Erwdhnung. Demgegeniiber ist der Datenschutz vom Regelungsgehalt des bereits ausgehandel -
ten Freihandelsabkommens mit Kanada (CETA) explizit ausgenommen. Da CETA als Vorbild fiir TTIP gilt,
hoffe ich auf eine Ubernahme dieser Regelung.

Ich begriile, dass der Bundesregierung auf eine Kleine Anfrage im Deutschen Bundestag betont, sie vertrete
grundsétzlich in allen Verhandlungen die Position, das Freihandelsabkommen diirfe nicht zu einer Absenkung
von Datenschutzstandards fithren und miisse nicht nur von der EU sondern auch von den Mitgliedstaaten ratifi-
ziert werden (Bundestagsdrucksache 18/2687, S. 2 und 5).

Ich biete dem Bundestag meine datenschutzrechtliche Beratung im Vorfeld dieser wegweisenden Entscheidun-
gen an.

8.8 Telekommunikation

In den letzten Jahren konnte ich die Anzahl meiner Beratungs- und Kontrollbesuche bei Telekommunikations-
diensteanbietern leicht steigern, nicht zuletzt deshalb, weil es im Bereich des Telekommunikationsrechts keine
nennenswerten gesetzgeberischen Aktivititen zu verzeichnen gab, die meine Arbeitskapazititen in diesem Be-
reich gebunden hitten. Dies bedeutet aber leider auch, dass mir gegeniiber diesen Unternehmen noch immer kei-
ne Sanktionsbefugnisse bei VerstoBlen gegen das Telekommunikationsgesetz eingerdumt worden sind, sondern
ich mich an die Bundesnetzagentur wenden muss, um diese zu einem Tétigwerden zu veranlassen (vgl. 23. TB
Nr. 2.1). Auch bei Verstden gegen das BDSG wurde mir die Zustiandigkeit fiir BuBgeldverfahren nicht tibertra-
gen (vgl. 24. TB Nr. 6.9). Wie meine Erfahrungen aus den Kontrollen eindrucksvoll belegen, besteht hier drin-
gender Handlungsbedarf.
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Ich empfehle dem Gesetzgeber, mir stirkere Sanktionsmoglichkeiten gegeniiber Telekommunikations- und
Postdienstunternehmen einzurdumen und die Zustandigkeit fiir BuBgeldverfahren bei Verstoflen gegen das Bun-
desdatenschutzgesetz zu iibertragen.

Kasten zu Nr. 8.8

In der Telekommunikation unterscheidet man folgende Arten von Daten:

Bestandsdaten sind Daten eines Teilnehmers, die fiir die Begriindung, inhaltliche Ausgestaltung, Anderung
oder Beendigung eines Vertragsverhéltnisses iiber Telekommunikationsdienste erhoben werden. Hierzu geho-
ren etwa Name, Adresse, Kontonummer. Es besteht eine Pflicht, fiir Abfragen von Sicherheitsbehdrden be-
stimmte Bestandsdaten zu erheben, auch wenn diese betrieblich nicht erforderlich sind (vgl. § 111 TKG). Ein
unachtsamer Umgang mit diesen Daten oder eine missbrauchliche Nutzung z. B. von Kontendaten kann
schwerwiegende Folgen fiir den Teilnehmer haben.

Standortdaten sind Daten, die in einem Telekommunikationsnetz oder von einem Telekommunikationsdienst
erhoben oder verwendet werden, und die den Standort des Endgerits eines Endnutzers eines offentlich zu-
ganglichen Telekommunikationsdienstes angeben.

Verkehrsdaten sind Daten, die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet
oder genutzt werden und unterliegen dem Fernmeldegeheimnis (Art. 10 GG, § 88 TKG). Dies sind neben den
Daten, die man vom Einzelverbindungsnachweis kennt, auch Standortdaten bei Handygesprichen oder
IP-Adressen beim Abruf von E-Mails. Die Aussagekraft dieser Daten ist sehr hoch, da soziale Netze oder Be-
wegungsprofile erkennbar werden.

Der Inhalt der Telekommunikation, also etwa das Telefongespréich, der Text einer SMS oder E-Mail oder
iibertragene Daten, unterliegen ebenso dem Fernmeldegeheimnis und genieBen den hochsten rechtlichen

Schutz.

8.8.1 Meldepflicht mit einigen Tiicken - der neue § 109a TKG

Wie rasant steigende Fallzahlen belegen, ist die im Jahr 2012 eingefiihrte Meldepflicht iiber Datenschutzvorfil-
le bei den Telekommunikationsunternehmen ,,angekommen . Der Anwendungsbereich der Meldepflicht bleibt
aber in einer wichtigen Frage unklar. Die in Kooperation mit der Bundesnetzagentur erstellten Leitlinien zur
Melde- bzw. Benachrichtigungspflicht habe ich iiberarbeitet.

Nach anfanglich niedrigen Fallzahlen haben sich die bei der Bundesnetzagentur und mir eingehenden Meldun-
gen liber Datenschutzvorfille bei Telekommunikationsunternechmen nach § 109a Telekommunikationsge-
setz (TKG) auf aktuell 113 Félle im Jahr 2014 jdhrlich jeweils mehr als verdoppelt. Steigen die Fallzahlen wei-
terhin kontinuierlich, ist zu befiirchten, dass eine zeitnahe Bearbeitung aller Fille mit den zur Verfligung stehen-
den Mitarbeitern nicht mehr zu gewihrleisten ist.

Schon aus diesem Grund ist es wichtig, ein Verfahren zu entwickeln, mit dem die Schwere von Datenschutzver -
stoflen bestimmt werden kann. Mit dessen Hilfe kann dann bei einer groBen Anzahl von Meldungen schnell ent-
schieden werden, welche Fille vorrangig zu bearbeiten sind. Leider wurde ein insoweit hoffnungsvolles Projekt
der Artikel-29-Gruppe bis auf weiteres ausgesetzt, da sich die Gruppe nicht auf ein gemeinsames Verfahren ver-
standigen konnte. Ich habe daher zusammen mit den griechischen Kollegen und der Europdischen Agentur fiir
Netz- und Informationssicherheit (ENISA) ein entsprechendes Verfahren au3erhalb der Artikel-29-Gruppe wei-

terentwickelt.

— 148 - BfDI 25. Tétigkeitsbericht 2013-2014



Die von der Bundesnetzagentur und mir erstellten Leitlinien zur Melde- bzw. Benachrichtigungspflicht nach
§ 109a TKG wurden im Berichtszeitraum tiberarbeitet (vgl. 24. TB Nr. 3.5.3). Dies wurde notwendig, weil die
am 25. August 2013 in Kraft getretene Verordnung (EU) Nr. 611/2013 technische DurchfiihrungsmafBinahmen in
Bezug auf Umstinde, Form und Verfahren der Meldungen an die Aufsichtsbehdrden und Benachrichtigungen
der Betroffenen vorgegeben hat. Da die Vorgaben der Europdischen Kommission mit dem in unseren Leitlinien
festgelegten Verfahren weitestgehend iibereinstimmten, beschrinkten sich die Anderungen nur auf einige weni-
ge Punkte. Dies diirfte auch das Ergebnis meiner regelméBigen Mitarbeit in einer Arbeitsgruppe der Kommissi-
on zu diesem Thema sein, in deren Rahmen ich bereits zu einem frithen Zeitpunkt das von der Bundesnetzagen-
tur und mir verfolgte Meldekonzept vorstellen konnte.

Die Europédische Kommission bestétigte mir meine im letzten Tatigkeitsbericht dargelegte Rechtsauffassung
(vgl. 24 TB Nr. 3.5.3), dass auch dann eine Datenschutzverletzung vorliegt, wenn die betroffenen Daten durch
hinreichende technische Vorkehrungen vor unberechtigtem Zugriff geschiitzt sind.

Weiterhin unklar bleibt eine Gesetzesformulierung des § 109a TKG. So ist die Meldepflicht aufgrund des ein-
deutigen Wortlauts gegenwirtig auf die Erbringer von Telekommunikationsdienstleistungen im Sinne des § 3
Nummer 6a) TKG beschrinkt. Mitwirkende gemél § 3 Nummer 6b) TKG sind hingegen nicht zu einer Mel-
dung verpflichtet. Damit wére ein Diebstahl aller Kundendaten, die ihren Vertrag bei einem Vertriebspartner ei-
nes Telekommunikationsunternehmens abgeschlossen haben, nicht meldepflichtig, wéhrend der Diebstahl der-
selben Daten bei dem Telekommunikationsunternehmen selbst unter die Vorschrift des § 109a TKG fallen wiir-
de. Ich habe das fiir das Telekommunikationsgesetz zustindige BMWi mehrfach aufgefordert, diesen offen-
sichtlich unbeabsichtigten Wertungswiderspruch durch eine gesetzliche Klarstellung zu beseitigen - bislang lei-
der ohne Erfolg.

8.8.2 Der Bundesgerichtshof und die IP-Adressen

Im Jahr 2014 hat sich der Bundesgerichtshof (BGH) gleich zweimal mit Fragen des datenschutzkonformen Um-
gangs mit IP- Adressen befasst: Die Frage der Speicherdauer dynamischer IP- Adressen hat der BGH selbst
entschieden, die Frage zur Personenbeziehbarkeit von IP-Adressen legte er erwartungsgemdyf dem Europdi-
schen Gerichtshof zur Vorabentscheidung vor.

Diirfen Internetzugangsprovider die IP-Adressen ihrer Kunden auch dann iiber das Ende der jeweiligen Verbin-
dung hinaus speichern, wenn der Vertrag eine pauschale Abgeltung durch eine Flatrate vorsieht? Diese Frage
hat seit tiber zehn Jahren Gerichte verschiedener Instanzen beschéftigt, nun wurde sie endlich durch den BGH
mit ,,Ja* beantwortet (Urteil vom 03.07.2014, Az. III ZR 391/13).

Ein Nutzer hatte im Klagewege verlangt, dass sein Internetzugangsanbieter die ihm zugeordnete dynamische IP-
Adresse unmittelbar nach Beendigung der Internetverbindung 16schen miisse. Der beklagte Telekommunikati-
onsanbieter argumentierte, die IP-Adressen unter anderem zum Erkennen und Beseitigen von Stérungen in sei-
ner Infrastruktur zumindest fiir einen gewissen Zeitraum zu bendétigen; eine ldnger wihrende Speicherung sei
daher nach § 100 Absatz 1 TKG fiir Zwecke der Storungsbeseitigung gerechtfertigt.

Dieser Argumentation schloss sich der BGH zwar an, stellte aber zugleich fest, eine Speicherung fiir die vorbe-
nannten Zwecke sei zeitlich zu beschranken. IP-Adressen diirften nur bis zu sieben Tagen nach dem jeweiligen
Verbindungsende fiir Zwecke der Storungsbeseitigung gespeichert werden.

Diese Entscheidung hat mich gefreut, insbesondere weil der BGH mit der 7-Tage-Frist ausdriicklich meiner
langjahrigen Rechtsauffassung folgt, die sich auch in dem gemeinsam mit der Bundesnetzagentur erstellten
Leitfaden zur Verkehrsdatenspeicherung findet (vgl. 24. TB Nr. 6.7).
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Schon wenige Monate spéter - im Oktober 2014 - hatte sich der BGH mit der seit langer Zeit umstrittenen Frage
zu befassen, ob IP-Adressen auch dann als personenbezogene Daten dem Datenschutzrecht unterfallen, wenn sie
von einem Website-Anbieter gespeichert werden (vgl. 23. TB Nr. 4.3.2).

Anlass der Klage war die Speicherung der IP-Adressen auf den Websites der Bundesrepublik Deutschland. Der
Kliger erachtete dies als unzulidssig: Uber die Speicherung der IP-Adresse und des Zeitpunkts (Datum und Uhr-
zeit) des Aufrufs sei eine Identifizierung seiner Person moglich, so dass es sich um eine Speicherung von perso-
nenbezogenen Daten handele, fiir die keine Rechtsgrundlage bestehe. Die Bundesrepublik Deutschland, vertre-
ten durch das auch fiir das Datenschutzrecht zustédndige BMI, hélt die Protokollierung der Aufrufe ihrer Websi-
tes hingegen fiir zuléssig, weil es sich bei [P-Adressen zumindest dann nicht um personenbezogene Daten han-
dele, wenn sie von einem Website-Anbieter erhoben wiirden. Dieser kdnne einen Personenbezug selbst nicht
herstellen. Ohnehin sei die Speicherung fiir Datensicherheitszwecke erforderlich und daher selbst bei Annahme
eines Personenbezugs zuldssig. Die Vorinstanzen hatten die Klage abgewiesen, dem Klédger aber auch in einigen
Fragen Recht gegeben.

Der BGH hat am 28. Oktober 2014 (Az. VI ZR 135/13) die Frage der Personenbeziehbarkeit von IP-Adressen
wegen ihrer grundsitzlichen Bedeutung erwartungsgemél dem Europdischen Gerichtshof vorgelegt. Die mit
Spannung zu erwartende Entscheidung des EuGH zum Personenbezug - dem Schliisselbegriff des Datenschutz-
rechts - wird nicht nur fiir eine einheitliche Auslegung des (noch) geltenden Rechts, sondern auch fiir die derzeit
in Briissel diskutierte Reform des europiischen Datenschutzrechts (vgl. oben Nr. 1) von herausragender Bedeu-
tung sein.

8.8.3 Kontrollen im Telekommunikationsbereich - nicht nur gute Erfahrungen

Bei Beratungs- und Kontrollbesuchen festgestellte datenschutzrechtliche Defizite sollten in angemessener Zeit
behoben werden. Leider geschieht dies nicht immer. Wenn selbst Beanstandungen nicht weiterhelfen, muss
mein Sanktionsinstrumentarium erweitert werden.

Bei ca. 3.500 Telekommunikationsanbietern ist eine flichendeckende Uberpriifung aller Unternehmen unmég-
lich. Wie schon in der Vergangenheit habe ich mich deswegen auf einige Anbieter konzentrieren miissen und
dabei vielfach positive Eindriicke gewonnen, auch weil Datenschutz immer mehr als Wettbewerbsvorteil gese-
hen wird. Neben Licht gibt es aber auch immer Schatten, iiber den im Folgenden berichtet werden soll.

Er bemiihte sich stets

Wirklich viel Geduld bendtigte ich gegeniiber der E-Plus Service GmbH & Co. KG bei einem Sachverhalt, tiber
den ich bereits in meinem 23. Tatigkeitsbericht (Nr. 6.3) berichtet habe. Mitte 2009 hatte der Anbieter mich
tiber Probleme bei der Loschung von Bestandsdaten informiert. Damals ging er von einem Abschluss des Berei -
nigungsverfahrens im Jahr 2010 aus. In der Folgezeit kam es trotz eines konstanten Bemiihens um eine Bereini-
gung jedoch immer wieder zu Verzogerungen, weil Informationen, etwa iiber Vertragswechsel oder offene For-
derungen, aus verschiedenen Systemen zusammengetragen werden mussten. Nur so war herauszufinden, ob die
Daten eines Kunden tiberhaupt geldscht werden konnen. Die alten Bestandsdaten konnten daher liberwiegend
erst Ende 2014 geloscht werden, der endgiiltige Abschluss wird erst im Jahr 2015 erfolgen.

Bei der Verarbeitung von Verkehrsdaten, bei der ich ebenfalls Méngel festgestellt hatte, dauern die Bemiihun -
gen allerdings noch lédnger. Nach aktueller Planung kann mein zusammen mit der Bundesnetzagentur (BNetzA)
entwickelter Leitfaden fiir eine datenschutzgerechte Speicherung von Verkehrsdaten (vgl. 24. TB Nr. 6.7) erst
Ende 2016 umgesetzt werden - wenn sich dies nicht aufgrund einer Firmenfusion noch weiter verzogert. Da ich
diesen Zeitraum flir unangemessen lange halte, habe ich eine Beanstandung gegen die E-Plus Service GmbH &
Co. KG ausgesprochen.
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Weitere Beanstandungen

Auch die Vodafone GmbH hat sich mit der Umsetzung des bei im Jahre 2011 durchgefiihrten Beratungs- und
Kontrollbesuchen festgestellten Handlungsbedarfs unangemessen viel Zeit gelassen. So wurden Fristen wieder-
holt nicht eingehalten und Stellungnahmen zum Teil erst nach mehrfacher Aufforderung abgegeben, die dann
wiederum zu wichtigen Punkten gar keine oder keine zufriedenstellenden Antworten enthielten. Dies veranlass-
te mich zu einer Beanstandung der Vodafone GmbH gegeniiber der BNetzA. Neben dem Data Warehouse (vgl.
Nr. 8.8.4) habe ich die unverhdltnisméBige Speicherung zur Datensicherung und die Speicherung von SMS-In-
halten fiir wenige Tage im Rahmen der Datenerfassung zur Erkennung von Stdrungen beanstandet (vgl. auch in
meinem 24. TB Nr. 6.8.2). Wie mir die BNetzA mitgeteilt hat, hat sie sich hierzu an alle vier Mobilfunkanbieter
gewendet und festgestellt, dass eine ,,maskierte” Speicherung der SMS-Inhalte zusammen mit den Signalisie-
rungsdaten brancheniiblich sei. Ihren Vorschlag, die Inhalte als gesperrte Daten anzusehen, halte ich fiir proble-
matisch, zumal bereits fiir die Datenerhebung keine Rechtsgrundlage besteht. Das Thema muss weiter erortert
werden. Wenn selbst Beanstandungen nicht dazu fiihren, die festgestellten Miangel engagiert anzugehen, ist die
gesetzliche Ausweitung meiner Sanktionsmdglichkeiten (vgl. 24. TB Nr. 6.9) unabdingbar.

Eine weitere Beanstandung habe ich gegeniiber Telefonica Germany GmbH & Co. OHG aussprechen miissen,
weil ich auch hier kein ausreichendes Bemiihen feststellen konnte, aufgetretene Méngel zu beseitigen. Gegen-
stand der Beanstandungen waren zum einen Mingel bei der Verarbeitung von Verkehrsdaten (Data Warehouse
und Dauer der Speicherung von nicht abrechnungsrelevanten Verkehrsdaten) und bei der bereits angesproche-
nen Speicherung von SMS-Inhalten. Zum anderen richtete sich die Beanstandung auch gegen die Datenverar-
beitung im Bereich Bestandsdaten. Bei einer bereits im Juni 2012 durchgefiihrten Kontrolle hatte ich festge-
stellt, dass die Einwilligung zur Gespriachsaufzeichnung im Callcenter per Opt-Out ausgestaltet war: Nach ei-
nem Anruf beim Callcenter konnte der Anrufer nur einen Widerspruch zur Aufzeichnung duflern. Diese Verfah-
rensweise ist datenschutzrechtlich nicht zulédssig (vgl. auch Nr. 8.8.7). Nachdem meine Aufforderung, Abhilfe
zu schaffen, erfolglos blieb, habe ich das Verfahren bei der BNetzA beanstandet.

Weiter musste ich beanstanden, dass die Einwilligung zur Nutzung von Verkehrs- und Bestandsdaten fiir Wer-
bezwecke bei Vertragsabschluss als Widerspruchslosung konzipiert war, weil die Ankreuzfelder im Vertragsfor-
mular bereits vorbelegt waren. Wiinscht der Kunde keine Nutzung seiner Daten, miissen die Felder gestrichen
werden.

Im Rahmen einer Petenteneingabe wurde ich darauf aufmerksam, dass dem Kunden bei einer Ablehnung des
Vertrags die wesentlichen Griinde dafiir trotz Nachfrage nicht mitgeteilt wurden. Da diese Vertragsablehnung
auf einer internen Scorewert-Bildung basierte, ist die Telefonica Germany nach § 6a Absatz 2 BDSG verpflich-
tet, dem Antragsteller die wesentlichen Griinde fiir die Ablehnung mitzuteilen. Da die Telefonica dieser Infor-
mationspflicht nicht nachgekommen ist, habe ich auch dieses Verfahren formal beanstanden miissen.

Auf Wanderschaft

Noch bevor die Abhor- und Uberwachungsaktivititen ausldndischer Geheimdienste in den Fokus der medialen
Offentlichkeit gerieten (vgl. oben Nr. 2.2), war mir bei Kontrollen der Mobilfunk-Netzbetreiber aufgefallen,
dass ein amerikanischer Dienstleister mit der Abrechnung von Roaming-Telefonaten beauftragt worden war.
Als der digitale Mobilfunk noch in den Kinderschuhen steckte, gab es nur wenige Netzbetreiber in einer iiber-
schaubaren Anzahl von Landern. Durch den groBen Erfolg des Mobilfunks auf allen Kontinenten wurde die
Zahl der Netzbetreiber schnell uniibersichtlich. Dadurch konnten sich Firmen etablieren, die den Austausch der
Daten fiir viele Netzbetreiber iibernehmen und die Vorginge fiir diese vereinfachen. Solche Dienstleister erhal -
ten eine gro3e Menge an Verkehrsdaten aus verschiedenen Léndern.

Da die Mobilfunk-Netzbetreiber bei meinen Kontrollbesuchen meine Fragen nicht vollstindig beantworten
konnten, habe ich unmittelbar bei dem Dienstleister - urspriinglich ein deutsches Unternehmen, das aber keine
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Kommunikationsdienste anbietet - einen Informationsbesuch durchgefiihrt. Dabei erfuhr ich, dass die Dienst-
leistung als Roaming Data Clearing House in Auftragsdatenverarbeitung fiir alle deutschen Mobilfunk-Netzbe-
treiber durchgefiihrt wird und alle Daten fiir die européischen Netzbetreiber in Deutschland verarbeitet werden.

Darauthin habe ich mit einem der Mobilfunk-Netzbetreiber die vertragliche Gestaltung dieses Datenaustauschs
erortert. Es stellte sich heraus, dass dessen Luxemburger Konzerntochter zentral den Vertrag abgeschlossen hat.
In den mir zur Verfiigung gestellten Teilen des Vertragswerkes - ein vollstdndiges Exemplar habe ich noch nicht
erhalten - war auch eine Regelung zur Ubermittlung von Verkehrsdaten fiir Abfragen von Sicherheitsbehdrden
enthalten. Bis zum Ende des Berichtszeitraums konnte ich den Vorgang noch nicht abschlieB3en.

Am Kabel

Ein Kabelnetzbetreiber hat - wie ich im Rahmen von Beratungs- und Kontrollbesuchen feststellen musste - die
Bestandsdaten der Kunden nach deren Kiindigung nicht wie in § 95 Absatz 3 TKG vorgeschrieben geldscht,
sondern lediglich gesperrt. Hier werde ich beobachten, ob die von mir angemahnten Verbesserungen umgesetzt
werden, und ggf. weitere Schritte priifen. Auch Verkehrsdaten wurden verschiedentlich deutlich zu lange ge-
speichert.

Bei einem anderen Kabelnetzbetreiber, bei dem ich ebenfalls einen Beratungs- und Kontrollbesuch durchgefiihrt
habe, erfolgt die Speicherung von Verkehrsdaten nur an einigen Stellen der Verarbeitungskette zu lange. Hier
konnten bereits erste Fortschritte erzielt werden, auch wenn einige Punkte noch der weiteren Diskussion bediir-
fen.

Sonstiges

Bereits in meinem 23. Tétigkeitsbericht (Nr. 6.3) hatte ich dariiber berichtet, dass ein fiihrender Anbieter Ver-
kehrsdaten zur Abrechnung mit anderen Anbietern fiir die Dauer von sechs Monaten speichert, ich allerdings
nur drei Monate fiir zuldssig halte. Die Notwendigkeit der ldngeren Speicherdauer wurde insbesondere mit den
langen Einwendungsfristen im so genannten Interconnection-Vertrag begriindet. Diese Interconnection-Vertrige
sind Gegenstand eines laufenden Beschlusskammerverfahrens bei der BNetzA, in das ich auch die angesproche -
ne Problematik eingebracht habe.

Nachdem im Jahr 2012 die ersten Telekommunikationsanbieter die Zertifizierung eines De-Mail-Angebotes ab-
geschlossen und den Dienst der Offentlichkeit zugénglich gemacht hatten (vgl. Anlage 6 zum 24. TB), habe ich
mir in der ersten Jahreshilfte 2013 den Wirkbetrieb bei einem groen De-Mail-Anbieter angesehen. Leider
musste ich feststellen, dass zu diesem frilhen Zeitpunkt - gerade im Privatkundenbereich - die Anzahl der
De-Mail-Nutzer noch zu klein war, um die datenschutzrechtlich besonders relevante Verarbeitung von Ver-
kehrsdaten zu Abrechnungszwecken im Praxisbetrieb verldsslich zu beurteilen. Ungeachtet dessen ergab sich
ein iliberwiegend positives Bild. Hervorzuheben war der unter Einbindung der betrieblichen
Datenschutzabteilung bei der Produktentwicklung und -umsetzung des De-Mail-Dienstes von Anfang an konse-
quent verfolgte Privacy-By-Design-Ansatz. Negativ fiel lediglich auf, dass schriftliche Antrige nach der
Digitalisierung erst nach mehreren Wochen vernichtet wurden. Dieser zu lange Zeitraum wurde aber
zwischenzeitlich erheblich verkiirzt.

8.8.4 GroRe Sammlungen

Big Data und Data Warehouse mit sensiblen Telekommunikationsdaten sind nur unter sehr engen Vorausset-
zungen zuldssig.
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Bereits in der Vergangenheit (24. TB Nr. 6.8.2) hatte ich liber die Nutzung von Data Warehouse (DWH) bei Te-
lekommunikationsunternehmen berichtet und angekiindigt, mich mit diesem Thema néher zu befassen.

In solche DWH von Telekommunikationsunternehmen flieBen haufig Standortdaten aus den digitalen Mobilfun-
knetzen ein, die Aufschluss iiber den geografischen Standort des Endgerits des mobilen Nutzers geben, um die
Nachrichteniibertragung zu ermoglichen. Solche Daten sind Verkehrsdaten, die entsprechend den dafiir gelten-
den Vorschriften erhoben und verarbeitet werden kdnnen, und, wenn sie nicht mehr erforderlich sind, geldscht
werden miissen.

Ein DWH, das mit allen verfiigbaren Daten - einschlieBlich Verkehrsdaten - gefiillt wird, um daraus etwa einen
Bericht an den Vorstand oder Statistiken fiir das Marketing zu erarbeiten, kann mit personenbezogenen Klarda-
ten kaum rechtskonform betrieben werden. Die Unternchmen tun sich oft schwer, ihre DWHs den rechtlichen
Vorgaben anzupassen, was auch zu Beanstandungen fiihrte (vgl. Nr. 8.8.3).

Zwar werden - so meine Beobachtung - auch Zwecke verfolgt, fiir die das TKG eine Nutzung von Verkehrsda-
ten erlaubt, dies betrifft aber oft nur einen Teil der Daten oder eine begrenzte Speicherdauer. Ein Beispiel hier-
fiir wére etwa die spezielle Abrechnung fiir eine Kundengruppe, die nicht mit dem reguldren Abrechnungssys-
tem umzusetzen ist.

Eine mogliche Herangehensweise fiir ein datenschutzkonformes DWH besteht darin, die nach TKG zuldssigen
Nutzungen zu identifizieren und die Datenspeicherung daran zu orientieren. Weitere Nutzungen, etwa fiir den
tagesaktuellen Bericht fiir den Vorstand, sind dann mdoglich, wenn die zuldssiger Weise ermittelten Daten an-
onymisiert werden. Hierzu wurden mir bereits Konzepte vorgelegt.

Da nahezu alle groferen Telekommunikationsunternehmen mit dieser Thematik konfrontiert sind, habe ich mit
dem Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (BITKOM) nach in-
tensiver Diskussion die nachstehenden Eckpunkte (vgl. Kasten zu Nr. 8.8.4) erarbeitet.

Eine vergleichbare Problematik besteht bei Big Data (vgl. auch Nr. 2.2). Hier wurden mir Projekte vorgestellt,
die Standortdaten der Mobilfunkteilnehmer fiir verschiedene Zwecke nutzbar machen sollen, etwa fiir Verkehrs-
planungen. Dies geht iiber die Nutzung, die ich bereits in meinem 22. Téatigkeitsbericht unter Nummer 7.8 vor-
gestellt habe, hinaus. Dabei werden die Bewegungsdaten iiber 24 Stunden zu einem Teilnehmer zusammenhén-
gend gespeichert. Ein kryptografisches Einwegverfahren soll die Zuordnung der Standortdaten zu einem Teil -
nehmer verhindern. Dies stellt jedoch noch keine ausreichende Anonymisierung dar. Bei manchen Personen
kann bereits die Kombination Funkzelle/Wohnung und Funkzelle/Arbeitsplatz so charakteristisch sein, dass eine
relativ sichere Identifizierung moglich ist; beispielsweise kann festgestellt werden, in welcher Gegend sich diese
Person abends aufgehalten hat. Erst nach einer Aggregierung, also einer Zusammenfassung von vielen Ergeb-
nissen, kann dies als ausreichend anonymisiert gelten. Die Beurteilung der Verfahren dauerte bei Redaktions-
schluss noch an.

Kasten zu Nr. 8.8.4

Zusammenfassung der mit BITKOM erarbeiteten Eckpunkte

Bei solchen Verfahren kommt es entscheidend darauf an, dass personenbezogene Daten, die in einem DWH
zusammengetragen und fiir statistische Auswertungen genutzt werden sollen, umgehend anonymisiert werden.
Daten gelten gemidl3 § 3 Absatz 6 BDSG als anonymisiert, wenn die Einzelangaben nicht mehr oder nur mit
einem unverhéltnisméafBig groen Aufwand an Zeit, Kosten und Arbeitskraft einer Person zugeordnet werden
konnen (vgl. auch Nr. 2.2.3, Kasten zu Nr. 2.2.3). Die Anforderungen an eine Anonymisierung im Sinne des
Gesetzes sind also erfiillt, wenn die Wiederherstellung des Personenbezugs soweit erschwert ist, dass sie nur
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mit unverhaltnismaBig groBem Aufwand durchgefiihrt werden konnte. Die Riickgéngigmachung der Anony-
misierung muss dabei fiir jedermann unmdoglich oder unverhéltnismiBig sein. Eine Anonymisierung liegt da-
her nicht vor, wenn die Person zwar namentlich unbekannt, aber eine Individualisierung méglich ist (Riick-
schliisse aus dem Datenpool auf eine konkrete Person). Solange Daten in einem Data Warehouse noch einem
Kunden zugeordnet werden kdnnen, kann es sich allenfalls um eine Pseudonymisierung handeln. Pseudonyme
Daten unterliegen in vollem Umfang den Regelungen des Datenschutzes, da sie als personenbeziehbare Daten
im Sinne von § 3 Abs. 1 BDSG gelten.

Zwar ist eine statistische Auswertung personenbezogener Daten, insb. aus verschiedenen Datenbanken, tech-
nisch nur durch ein kurzzeitiges Zwischenspeichern moglich. Eine Zwischenspeicherung personenbezogener
Daten zum Zweck der Anonymisierung darf aber erst unmittelbar vor der Anonymisierung erfolgen, die ihrer-
seits unverziiglich durchzufiihren ist; keinesfalls diirfen personenbezogene Daten ,,auf Vorrat* iiber ldngere
Zeit in einem Zwischenspeicher liegen und ggf. sukzessiv ergdnzt werden, um diese bei Bedarf spiter zu an-
onymisieren und statistisch auszuwerten. Es ist zudem durch technische und organisatorische Mafinahmen si-
cherzustellen, dass die Daten im Stadium der Zwischenspeicherung nicht ausgewertet werden konnen. Selbst-
verstidndlich miissen diese zwischengespeicherten personenbezogenen Daten nach erfolgter Anonymisierung
unverziiglich geloscht werden.

8.8.5 Tiefe Blicke
Manche Netzbetreiber wagen einen genaueren Blick auf die Internetpakete. Dafiir gibt es viele Griinde.

Fiir die klassische leitungsbasierte Telefonie gibt es recht klare Regelungen im TKG, die zwischen Verkehrsda-
ten und Kommunikationsinhalten unterscheiden. Die Kommunikation {iber das Internetprotokoll gewinnt jedoch
zunehmend an Bedeutung und diirfte die leitungsbasierte Kommunikation in vielen Bereichen bald verdréngen,
so dass eine praxisgerechte Anwendung des TKG in diesem Bereich ohne Kompromisse oft nicht moglich ist.
Uber diese Problematik bei der Deep Packet Inspection hatte ich bereits in meinem 23. Titigkeitsbericht
(Nr. 6.5) berichtet.

Bei dieser Thematik bewegt man sich in einem Zwiespalt: Einerseits sind die hier aufgezeigten Verfahren wich-
tig fur die effektive Erbringung der Dienste, andererseits handelt es sich um eine Infrastruktur, die eine tiefge -
hende Uberwachung der Internetnutzung ermoglicht oder diese sogar aufzeichnet. Die Diskussionen zur Ver-
haltnismaBigkeit derartiger Verfahren sind daher noch lange nicht beendet.

Bei zwei Mobilfunkanbietern habe ich im Berichtszeitraum Beratungs- und Kontrollbesuche durchgefiihrt, um
die Auswertung der mobilen Internetnutzung zu untersuchen. Dabei wurde mir erldutert, aufgrund der komple-
xen Infrastruktur flir den mobilen Internetzugang sei eine Fehlersuche nur durch einen Blick auf die Datenpake-
te an verschiedenen Stellen der Infrastruktur moglich. In der Umsetzung dieser ,.tiefen Einblicke habe ich aller-
dings erhebliche Unterschiede festgestellt:

Bei einem Anbieter werden alle Pakete verkiirzt fiir einige Tage gespeichert. Die spannenden Fragen lauten, ob
diese Kiirzung ausreicht, um die Kommunikationsinhalte auBlen vor zu lassen, und - etwas grundlegender - wo
die Verkehrsdaten enden und die Kommunikationsinhalte beginnen. So ist etwa der TCP-Header fiir die reine
Ubertragung von IP-Paketen nicht erforderlich, zur Analyse von Stérungen jedoch sehr niitzlich, da er Informa-
tionen zur Steuerung der Dateniibertragung enthilt. Auch http-Fehlermeldungen haben fiir diese Zwecke eine
hohe Aussagekraft.

Bei dem anderen Anbieter musste ich feststellen, dass fiir viele Internetprotokolle auf eine Kiirzung der Pakete
verzichtet wurde, also die gesamte Kommunikation gespeichert wird. Wie ich dem Anbieter mitgeteilt habe,
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sehe ich darin einen beanstandungswiirdigen Sachverhalt und fordere unverziigliche Abhilfe. Eine Verbesserung
wurde mir flir das erste Quartal 2015 zugesagt.

Ein Mobilfunkanbieter betreibt ein System zur Verhinderung vertragswidriger Nutzungen von Diensten iiber
das Mobiltelefon der Kunden, etwa Internettelefonie. Auch dies geht nicht ohne Priifung der Kommunikations-
inhalte. Was genau automatisiert analysiert wird, ist jedoch Geschéftsgeheimnis des Herstellers. Ob eine Blo-
ckade ,,unerwiinschter* Dienste zuléssig ist, ergibt sich nicht zweifelsfrei aus dem TKG. Parallelen zu der aktu-
ellen politischen Debatte zur Netzneutralitét sind allerdings unverkennbar. Der Gesetzgeber sollte sich bewusst
sein, dass eine Steuerung des Netzverkehrs ein Hineinschauen und Bewerten der Inhalte erfordert.

§ 100 Absatz 2 TKG regelt die Storungserkennung bei IP-Kommunikation. Frither konnte ein Post-Techniker
ein Aufschalten auf eine analoge Leitung mit einem akustischen Signal anzeigen. Dies funktioniert bei Voice
over IP (VoIP) nicht mehr. In der aktuellen Fassung des § 100 Absatz 2 TKG wird in besonderen Féllen eine
Aufzeichnung der Kommunikation erlaubt, aufgrund der besonderen Sensibilitit ist allerdings eine Information
des betrieblichen Datenschutzbeauftragten erforderlich. Dies schien sich jedoch nicht bis zu den verantwortli-
chen Technikern herumgesprochen zu haben. Ich erwarte, dass die Vorgaben bei den kontrollierten Unterneh-
men zukiinftig korrekt umgesetzt werden und werde auch die Datenschutzbeauftragten weiterer Unternehmen
hierfiir sensibilisieren.

Auch fiir Zwecke des Marketings besteht ein hohes Interesse an der Auswertung des Nutzerverhaltens. Ein Mo-
bilfunkanbieter analysiert in einem Projekt die Internetnutzung eines kleinen Teils der Kunden, die in dieses
Verfahren eingewilligt haben. Die erfassten Daten der nicht teilnehmenden Kunden werden unverziiglich - nach
Angaben des Unternehmens durchschnittlich nach 7,5 Minuten - verworfen. Dies ist eine grundlegende Voraus-
setzung fiir die Wahrung der Datenschutzinteressen der nicht teilnehmenden Kunden.

8.8.6 Wie kommt es auf die Rechnung?

Damit Telefonate unter Nutzung anderer Anbieter iiber die Telefonrechnung abgerechnet werden kénnen, ist
ein komplexer Datenaustausch notwendig. Umstritten ist, ob hier zu viele Daten flief3en.

Viele Menschen haben sicherlich noch nie dariiber nachgedacht, wie die Kosten fiir einen Anruf bei einem so
genannten Mehrwertdienst {iber eine 0900er Rufnummer - z. B. bei einer Fluggesellschaft - auf ihre Telefon-
rechnung gelangen. Eigentlich miisste der Anrufer die Fluggesellschaft bezahlen, da diese die Beratungsleistung
erbracht hat. Tatsdchlich steht der Zahlungsanspruch aber dem Verbindungsnetzbetreiber (VNB) zu, der die
0900er Rufnummer geschaltet hat und seinerseits wiederum mit der Fluggesellschaft abrechnet. Der VNB kennt
jedoch den anrufenden Teilnehmer nicht, da dieser in der Regel nur mit seinem Teilnehmernetzbetreiber (TNB)
in einem vertraglichen Verhéltnis steht. Deshalb wurde ein System fiir einen Datenaustausch zu Zwecken der
Abrechnung geschaffen, das bei der Deutschen Telekom AG (DTAG), dem grofiten deutschen TNB, betrieben
wird.

Zunichst tibermittelt der VNB die Verkehrsdaten des Anrufs an die DTAG. Wenn der Anrufer Kunde der
DTAG ist, wird die Verbindung bei der nidchsten Rechnung aufgefiihrt. Gleichzeitig mit dem Rechnungsversand
werden dem VNB die Verkehrsdaten zusammen mit den Bestandsdaten, u. a. dem Namen und der Adresse des
Kunden, der Rechnungsnummer, dem Rechnungsdatum und der Kundennummer zuriickgeschickt. Der
DTAG-Kunde findet die Verbindung zusammen mit den Kontaktdaten des VNB auf seiner Rechnung, so dass
er sich bei Riickfragen an den VNB wenden kann. Zahlt der Kunde nicht, sendet die DTAG eine Information
zur Riickbelastung an den VNB, der fiir Inkassozwecke auch das Geburtsdatum des Teilnehmers enthilt. Mit
der bereits libermittelten Adresse kann der VNB das Inkassoverfahren betreiben.
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Darin erschopft sich das Verfahren aber nicht. So miissen beispielsweise vorab Stammdaten zur Auffithrung in
der Rechnung weitergegeben werden. Auch kann eine Nachzahlung des Kunden an den VNB {ibermittelt wer-
den. Auch bediirfen Fille einer Losung, in denen der Anrufer Kunde eines anderen TNB ist. Dann iibernimmt
die DTAG eine Mittlerfunktion zwischen VNB und TNB. Und schlieBlich dient das Verfahren auch fiir die Ab-
rechnung dhnlich abzurechnender Mehrwertdienste und fiir Call-by-Call.

Um das Verfahren fiir die VNB zu vereinfachen, organisieren Dienstleister die Abrechnung mit der DTAG,
Zahlungserinnerungen und Inkassoverfahren als Auftragsdatenverarbeitung. Der VNB kann sich hierdurch auf
die Erbringung der Telekommunikation konzentrieren und seinen Aufwand fiir Abrechnungen mit Anrufern mi-
nimieren.

Bei einem solchen Dienstleister habe ich einen Beratungs- und Kontrollbesuch durchgefiihrt. Als problematisch
erwies sich dabei neben Fragen der organisatorischen Umsetzung der Auftragsdatenverarbeitung, etwa der Tren-
nung der Daten von verschiedenen Auftraggebern, eine tiberraschend umfangreiche Datenbank der Rechnungs-
und Adressdaten. Da bei jedem Anruf bei einem Mehrwertdienstleister oder iiber Call-by-Call die Adresse iiber-
mittelt wird, entstehen umfangreiche Datenbestdnde, die gesperrt fiir zehn Jahre vorgehalten werden. Tatsich -
lich bendtigt wird jedoch nur ein kleiner Teil davon - fiir den Fall einer Zahlungsstérung. Hierzu wiirde es aber
ausreichen, wenn die Adresse erst bei der Riickbelastung tibermittelt wird. Fiir Riickfragen der Kunden wiirde
eine Authentifizierung mit Rechnungsnummer, Rechnungsdatum und Kundennummer gentigen.

Ich habe daher Zweifel, ob eine anlasslose Bestandsdateniibermittlung in dieser umfassenden Form iiberhaupt
rechtlich zulédssig ist. § 21 Absatz 2 Satz 1 Ziffer 7c TKG sieht als marktregulierende Vorschrift zwar eine Ver-
pflichtung zur Ubermittlung der Bestandsdaten auch zur Reklamationsbearbeitung vor, lisst aber offen, ob eine
Ubermittlung auch bereits im Vorfeld einer Reklamation erfolgen kann. Dagegen spricht die datenschutzrechtli-
che Vorschrift des § 97 Absatz 5 TKG, der eine Dateniibermittlung nur dann zulésst, wenn sie im Einzelfall zur
Durchsetzung einer Forderung erforderlich ist. Da Reklamationen der Abrechnung wohl eher selten vorkom-
men, sollte die bestehende Praxis geéndert und die Bestandsdaten des Teilnehmers erst bei einer Zahlungssto -
rung iibermittelt werden. Dies habe ich bereits mit den Telekommunikationsanbietern erortert, die allerdings an
dem bisherigen Verfahren festhalten wollen. Die Diskussion mit den Anbietern ist noch nicht abgeschlossen.
Hier werden weitere Uberzeugungsarbeiten nétig sein.

Angesichts der Komplexitit des Verfahrens und der Anzahl der involvierten Unternehmen diirften Anderungen
bei der Bestandsdateniibermittlung kurzfristig nicht zu erwarten sein.

8.8.7 Gesprachsaufzeichnungen in Callcentern
Aufzeichnungen von Telefongesprdchen sind nur mit der Einwilligung der Kunden zuldssig.

»Aus Griinden der Qualitdtssicherung zeichnen wir vereinzelt Gespriache auf ...“. Das horen viele Kunden, die
sich telefonisch mit ihren Anliegen an Telekommunikations- und Postdienstleister wenden. Dabei betreiben vie-
le Unternehmen eigene Service-Rufnummern, wéhrend sich andere Drittanbieter (Callcenter) bedienen. Die Un-
ternehmen begriinden die Aufzeichnungen {iberwiegend mit der Optimierung der Service-Qualitdt und der Kun-
denzufriedenheit, aber auch mit Beweis- und Dokumentationszwecken.

Das Aufzeichnen von Telefonaten ist allerdings nur zulédssig, wenn hierfiir ein Rechtfertigungsgrund vorliegt.
Wer eine Tonaufzeichnung unbefugt fertigt, verletzt die Vertraulichkeit des Wortes und begeht damit eine Straf-
tat (§ 201 StGB). Die Unternehmen diirfen deshalb eine Gesprachsaufzeichnung nur mit der Einwilligung des
Betroffenen vornehmen. Diese Einwilligung muss ausdriicklich vor der Aufzeichnung - z. B. durch Bestétigung
auf der Tastatur oder durch Sprachsteuerung - eingeholt werden. Es reicht nicht aus, dem Betroffenen lediglich
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die Moglichkeit einzurdumen, einer Aufzeichnung zu widersprechen, und fiir den Fall, dass kein Widerspruch
erfolgt, dies als Einwilligung zu interpretieren.

Bereits in meinem letzten Tatigkeitsbericht (Nr. 6.10) habe ich auf diese Problematik aufmerksam gemacht. In
diesem Berichtszeitraum habe ich stichprobenartig die Verfahrensweise zur Einholung der Einwilligung bei ver-
schiedenen Telekommunikationsdiensteanbieter und Postdienstleister kontrolliert, um mir einen Uberblick iiber
die Verfahrensweisen zu verschaffen. Das Ergebnis war durchwachsen, denn neben datenschutzrechtlich vor-
bildlichen Losungen bin ich auf bedenkliche Varianten gestofen. Ich habe die betreffenden Betreiber aufgefor-
dert, die Verfahren umgehend datenschutzkonform auszugestalten.

Seit Jahren strebe ich eine einheitliche Vorgehensweise bei den Gespriachsaufzeichnungen an. Obwohl schon
Verbesserungen erkennbar sind, erfiillen noch immer nicht alle Dienstleister die datenschutzrechtlichen Anfor-
derungen. Ein Grund mag sein, dass eine bereichsspezifische Regelung in den fiir die Telekommunikations-
diensteanbietern und Postdienstleistern geltenden Spezialgesetzen fehlt und oft tibersehen wird, dass hier § 4a
BDSG zur Anwendung kommt. Sollte es auch im nichsten Berichtszeitraum nicht gelingen, flichendeckend
einen rechtskonformen Zustand herzustellen, empfehle ich eine eindeutige gesetzliche Regelung der daten-
schutzrechtlichen Anforderungen bei Gespriachsaufzeichnungen mit Kunden.

8.8.8 Ubersendung von personenbezogenen Daten per unverschliisselter E-Mail

Der Versand von sensiblen Informationen per unverschliisselter E-Mail ist nicht zuldssig. Leider musste ich im
Zuge der SEPA- Umstellung viele Verstofie gegen diese Vorgabe feststellen.

Infolge der Umstellung der nationalen Kontonummern und Bankleitzahlen durch das so genannte SEPA-Ver-
fahren (Single Euro Payments Area, Einheitlicher Euro-Zahlungsverkehrsraum) haben sich viele Biirger an
mich gewandt, weil sie von ihrem Telekommunikationsanbieter per unverschliisselter E-Mail ihre vollstindige
Bankverbindung erhalten haben. Darin lag ein Verstof3 gegen die Anlage zu § 9 Satz 1 BDSG, nach der die Un-
ternehmen zu gewihrleisten haben, dass personenbezogene Daten bei der elektronischen Ubertragung nicht un-
befugt gelesen oder kopiert werden konnen. Die Bankverbindung hitte daher entweder nicht per unverschliissel -
ter E-Mail oder zumindest in verkiirzter Form tibermittelt werden miissen. Ich habe die betroffenen Unterneh-
men auf diesen VerstoB hingewiesen, woraufhin - soweit dies technisch noch moglich war - die Prozesse sofort
gestoppt bzw. umgestellt wurden. Wenngleich in diesem Fall keine Wiederholungsgefahr bestand, miissen die
Unternehmen zukiinftig in dhnlich gelagerten Situationen ihre Prozesse im Vorfeld sorgfiltiger priifen.

Noch in einem weiteren Fall bin ich auf den Versand personenbezogener Kundendaten durch unverschliisselte
E-Mail gestoflen. Ein groBer Telekommunikationsanbieter hatte seinen Kunden nach Vertragsschluss in einem
»Willkommensbrief* Name, Anschrift, Kundenkennwort und Bankverbindung in einer unverschliisselten
E-Mail bestitigt. Auch dies war unzulissig und auch nicht durch wirtschaftliche Uberlegungen des Unterneh-
mens (Portoeinsparung) zu rechtfertigen. Ich habe mir die Prozesse zum Willkommensbrief von dem Anbieter
darstellen lassen und die datenschutzrechtlichen Aspekte verdeutlicht. Bereits wiahrend des Gesprachs wurde
mir zugesagt, den Willkommensbrief kiinftig per Post zu versenden. Ein Versand per unverschliisselter E-Mail
erfolgt nur noch, wenn der Kunde vorab iiber die Risiken umfassend informiert wird und diesem Verfahren aus-
driicklich zustimmt.

8.8.9 Binding Corporate Rules - eine sinnvolle Alternative

Konzerndatenschutzrichtlinien erméglichen die Ubermittlung personenbezogener Daten aus der Europdischen
Union in Drittstaaten. Erarbeitung und Umsetzung nehmen viel Zeit in Anspruch - die sich aber lohnt.
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Die Vorgaben fiir diese so genannten Binding Corporate Rules (BCR) wurden von der Artikel-29-Datenschutz-
gruppe entwickelt. Sie garantieren einen datenschutzrechtlichen Standard, der eine konzernweite Dateniibermitt-
lung zwischen den Unternehmensteilen unabhingig von dem Datenschutzniveau im Empfingerland ermdglicht.
Die konkrete Umsetzung und Gestaltung der BCR wird von der zustdndigen Datenschutzaufsichtsbehorde be-
gleitet und kontrolliert. Die Einfithrung von unternehmensweiten Datenschutzregelungen ist eine sinnvolle
Mafnahme, um ein angemessenes Datenschutzniveau bei internationalen Datentransfers sicherzustellen und zu
verbessern. Deswegen haben Unternehmen meine Unterstlitzung, wenn sie sich dazu entschlieBen, den Geneh-
migungsprozess zu durchlaufen - insbesondere wenn ihr Kerngeschift darauf beruht, téglich in hohem Mafle
personenbezogene Daten zu verarbeiten (vgl. Nr. 4.7.2).

Konzerndatenschutzrichtlinie der Deutschen Post DHL - eine fast unendliche Geschichte

Bereits in meinem 24. Tétigkeitsbericht (Nr. 6.12.1) habe ich {iber den Abschluss des Genehmigungsverfahrens
der verbindlichen unternehmensweiten Datenschutzregelung der Deutschen Post DHL (DP-DHL) im Febru-
ar 2011 berichtet. Leider konnte die weltweite Umsetzung dieser Datenschutzrichtlinie noch nicht abgeschlos-
sen werden, obwohl dies im Laufe des Jahre 2013 vorgesehen war. Offenbar gelingt es dem Unternehmen nur
unzureichend, die weltweite Vernetzung ,,datenschutzrechtlich unter einen Hut zu bringen®. Die Griinde hierfiir
sind vielfiltig, aber wenn nach Aussagen der DP-DHL selbst in Europa bislang nur eine Beitrittsquote von
95 Prozent erreicht worden ist, verwundert es nicht, dass sie auch in der Region ,,Asia Pacific* nicht hoher ist
und in Nord- und Stidamerika sogar nur bei 33 Prozent liegt. Ich werde das Unternehmen darin bestérken, eine
hohere Beitrittsrate bei den zahlreichen Tochter- und Unternehmensgesellschaften zu erreichen und die weitere
Umsetzung im Auge behalten.

Binding Corporate Rules der Deutschen Telekom AG

Nach der Deutschen Post DHL hat mit der Deutschen Telekom AG im Jahr 2014 ein weiterer, meiner Aufsicht
unterstehender und international agierender Konzern das BCR-Genehmigungsverfahren zu einer unternehmens-
weit geltenden Konzerndatenschutzrichtlinie erfolgreich abgeschlossen.

Bereits vor tiber zehn Jahren hatte die Telekom einen konzerninternen Datenschutzkodex entwickelt, der als
Grundlage fiir das bereits im Jahr 2008 initiierte, dann aber immer wieder aus betriebsinternen Griinden verzd -
gerte Genehmigungsverfahren dienen sollte. Im so genannten Verfahren der gegenseitigen Anerkennung konn-
ten die von der Artikel-29-Gruppe festgelegten Vorgaben filir das Genehmigungsverfahren unter meiner Feder-
fiihrung und mit der Unterstiitzung der Datenschutzaufsichtsbehorden aus Osterreich und Polen (vgl. oben
Nr. 3.1.3) innerhalb eines Jahres umgesetzt und mit Ubergabe des Genehmigungsschreibens an den Vorstand
der Telekom im Mai 2014 formell abgeschlossen werden. Nunmehr ist es Aufgabe dieses Unternehmens, die
Binding Corporate Rules moglichst schnell in den einzelnen Konzernunternehmen zu implementieren. Auch
wenn das Unternehmen hierbei nach meinem Eindruck auf einem guten Kurs zu sein scheint, werde ich den
Prozess weiterhin beobachten.

8.9 Internet

Auch wenn die Datenschutzkontrolle bei Internet-, Tele- und Mediendienstanbietern im privatwirtschaftlichen
und privaten Bereich den Aufsichtsbehorden der Bundeslénder obliegt, bin ich sowohl national als auch in inter-
nationalen Gremien mit vielféltigen Fragestellungen konfrontiert. Im Rahmen meiner Zusténdigkeit fiir Bundes-
behorden kontrolliere ich z. B. deren Internetangebote und setze dabei seit Jahren das Datenschutz-Tool Privi-
dor (Privacy Violation Detector) ein, das in meinem Auftrag entwickelt wurde (vgl. 24. TB Nr. 15.7). Prividor
vermag automatisiert datenschutzbedenkliche Vorginge auf Internetseiten zu erkennen und wurde im Berichts-
zeitraum weiterentwickelt. So kann das heimliche Ausspdhen des Surfverhaltens z. B. durch Cookies, DOM
Storage, JavaScript etc. ausfindig gemacht werden.
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8.9.1 Cookie-Paragraph
In die Umsetzung des sog. Cookie- Paragraphen in deutsches Recht scheint Bewegung zu kommen.

Auch nach zwei Jahren und weiteren Schreiben an das zustindige BMWi (vgl. 24. TB Nr. 5.4) gibt es noch im-
mer keinen Fortschritt bei der nationalen Umsetzung des Artikels 5 Absatz 3 der E-Privacy-Richtlinie, des sog.
Cookie-Paragraphen.

Erfolgreich war allerdings das Einbinden der zustéindigen Generaldirektion Digitale Wirtschaft und Gesellschaft
der Europidischen Kommission in dieser Frage. Kurz vor Redaktionsschluss wurde bekannt, dass die Generaldi-
rektion das BMWi um Stellungnahme gebeten hat, wie die Verpflichtung zur Einwilligung des Nutzers vor Set-
zen eines Cookies durch deutsches Recht umgesetzt ist und wie die Vorschrift durch die Aufsichtsbehdrden in
der Praxis angewendet wird. Die Antwort wird Mitte Februar erwartet.

Ich empfehle dem Gesetzgeber, die Einwilligungslosung vor Setzen eines Cookies durch eine normenklare Re-
gelung im Telemediengesetz umzusetzen.

Wegen der teils unterschiedlichen Auslegung der Regelung hat die Artikel-29-Gruppe im Oktober 2013 ein Pa-
pier mit Leitlinien fiir die Einholung der Einwilligung zur Verwendung von Cookies (WP 208 vom 02.10.2013)
und im November 2014 ein ergidnzendes Papier zur Anwendbarkeit des Artikels 5 Absatz 3 bei Device Finger-
printing verdffentlicht (WP 224 vom 25.11.2014 - vgl. Kasten zu Nr. 8.9.1, Nr. 3.1.4). Beide Papiere lassen kei-
nen Zweifel daran, dass fiir das Setzen von Cookies und die Berechnung eines ,,Fingerabdrucks* die Einwilli-
gung des Nutzers erforderlich ist. Sie sind auf meiner Website unter www.datenschutz.bund.de verfiigbar.

Seitens der EU-Kommission wurde Ende 2014 eine Uberpriifung der E-Privacy-Richtlinie angekiindigt, die sich
insbesondere mit der Regelung in Artikel 5 Absatz 3 befassen wird. Hierbei wird die Kommission die Arbeitser-
gebnisse der Artikel-29-Gruppe einbezichen.

Kasten zu Nr. 8.9.1

Beim device fingerprinting werden verschiedene nicht-eindeutige Merkmale eines Browsers und/oder PC
(z. B. Browser-Version, Bildschirmgrof3e, Liste der Plugins, Liste der installierten Schriftarten) durch be-
stimmte technische Verfahren zusammengefiigt, so dass sie ein eindeutiges Merkmal fiir einen bestimmten PC
ergeben. Anhand eines solchen ,,Fingerabdrucks* lassen sich dann die Aktionen des jeweiligen Nutzers ver-
folgen.

8.9.2 Noch kein Ende: Kampf mit Giganten

Die Priifungen der ,, Google Privacy Policy* und des ,, Microsoft Service Agreement* sind zwar abgeschlossen,
doch bei der Umsetzung der von der Artikel-29- Gruppe empfohlenen Mafinahmen miissen beide Unternehmen
nacharbeiten.

Im Anschluss an die Priifung durch die franzdsische Datenschutzbehdrde CNIL, die diese im Auftrag der Arti-
kel-29-Gruppe nach europdischem Recht durchgefiihrt und im Oktober 2012 mit einem Priifbericht abgeschlos-
sen hatte (vgl. 24. TB Nr. 5.9), haben sechs Datenschutzbehérden aus Frankreich, dem Vereinigten Konigreich,
Italien, Spanien, den Niederlanden und Deutschland eine Priifung der ,,Google Privacy Policy* nach ihren natio-
nalen Gesetzen durchgefiihrt. Aufgrund der foderalen Zustiandigkeitsverteilung wurde Deutschland durch den
Hamburgischen Datenschutzbeauftragten vertreten.

BfDI 25. Tatigkeitsbericht 2013-2014 - 159 -



Auf der Basis der Ergebnisse hat die Artikel-29-Gruppe im September 2014 einen Mafinahmen-Katalog an
Google tibersandt, mit dem die Einhaltung der gesetzlichen Vorschriften sichergestellt werden kann. Diese
Empfehlungen betreffen drei Bereiche:

- Die Information der Nutzer muss umfassend und in eindeutiger Sprache verfasst sein sowie alle verarbeite-
ten Daten und Verarbeitungszwecke benennen. Vorzugsweise sollten die Informationen in einer mehrstufi-
gen Struktur prisentiert werden.

- Die Kontrolle durch die Nutzer muss durch die leichtere Auffindbarkeit des vorhandenen Dashboards ver-
bessert werden, auf dem die Nutzer die Datenschutzeinstellungen nach ihren Vorstellungen vornehmen kén-
nen. Die Voreinstellungen sollen datenschutzfreundlich sein. Vor allem darf die Verkniipfung der personen-
bezogenen Daten aus verschiedenen Google-Diensten nur mit informierter Einwilligung des betroffenen
Nutzers erfolgen. Denn im Anschluss werden die ausgewerteten Daten fiir Werbezwecke genutzt. Davon
betroffen sind auch Daten von Nutzern, die keinen Google-Account haben und lediglich die Suchmaschine
nutzen oder Websites von Dritten mit Google-Cookies besuchen.

- Zuletzt wird Google aufgefordert, Richtlinien fiir die Speicherung der Nutzer-Daten zu definieren und den
europdischen Datenschutzbehorden zu tibermitteln.

Eine Stellungnahme von Google stand bei Redaktionsschluss noch aus.

Die Artikel-29-Gruppe hat die Aktualisierung des Microsoft Service Agreement einschlieBlich der Datenschutz-
grundsitze zum Anlass genommen, die Datenschutzbehdrden von Luxemburg und Frankreich mit der Priifung
der neuen Privacy Policy zu beauftragen. Von der Aktualisierung sind sdmtliche Dienste von Microsoft betrof-
fen, etwa Hotmail, Microsoft-Konto, Windows Live Messenger, Windows-Fotogalerie, Bing, MSN und Office.

Einige der anhand eines Fragenkatalogs erarbeiteten Empfehlungen hat Microsoft bereits umgesetzt, andere
- wie die Verbesserung der Information der Nutzer iiber den gesamten Verarbeitungsprozess ihrer Daten und die
transparentere Gestaltung der Datenschutzeinstellungen - stehen noch aus. Microsoft hat angekiindigt, eine nut-
zerfreundliche Datenschutzstruktur in Form eines Dashboards zu installieren, damit Nutzer problemlos auf ihre
Daten zugreifen und Einstellungen vornehmen kdnnen. Auch hier werde ich den weiteren Fortgang beobachten.

In beiden Verfahren fand eine konstruktive und enge Kooperation unter den europdischen Datenschutzbehorden
statt, die hoffentlich zeitnah zu einem erfolgreichen Abschluss der Verhandlungen mit Google und Microsoft
fithren wird.

8.9.3 Der datenschutzkonforme Betrieb von Websites bei Bundesbehorden ist nicht selbst-
verstandlich

Wie ich bei Kontrollen von Bundesbehorden- Websites feststellen musste, werden grundlegende Datenschutz-
vorgaben nicht immer eingehalten oder korrekt umgesetzt.

Gemaél § 13 Absatz 1 Telemediengesetz (TMG) muss die Datenschutzerklarung so gestaltet sein, dass ihr Inhalt
fiir den Nutzer jederzeit und von jeder Stelle des Internetangebotes aus direkt abrufbar ist. Diesen Vorgaben
wird z. B. dann Genlige getan, wenn sich der Meniipunkt ,,Datenschutz* auf der obersten Ebene der Meta-Navi-
gation befindet. Dies war bei einigen Internetangeboten von Bundesbehdrden nicht gegeben. Vielmehr wurde
- selbst bei neu gestalteten Websites - die Datenschutzerkldarung inhaltlich als Teil des Impressums ausgefiihrt,
ohne dass ein direkter Zugriff tiber die Meta-Navigation mdglich war. Ich habe die Bundesbehorden gebeten,
ihre Internetangebote zu priifen und gegebenenfalls anzupassen. Dennoch ist mir bei einer spiateren Kontrolle
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sogar eine Behordenseite aufgefallen, die iiberhaupt keine Datenschutzerklarung enthielt. Ich habe diese Behor-
de aufgefordert, kurzfristig Abhilfe zu schaffen und werde andernfalls eine formale Beanstandung erwégen.

Nachdem ich bereits im 24. Tatigkeitsbericht (Nr. 5.8.3) ausgefiihrt hatte, die direkte Einbindung von Social
Plugins sei datenschutzrechtlich nicht zu vertreten, machte mich eine Eingabe auf eine Website aufmerksam,
auf der ein Google-Captcha (reCAPTCHA) verwendet wurde. Obwohl es nachvollziehbare Griinde gibt, die fiir
den Einsatz von Captcha-Losungen sprechen, etwa um eine missbrauchliche Nutzung von Kontaktformularen
durch automatisiertes Ausfiillen zu verhindern, halte ich deren Einsatz fiir unzuléssig. Durch das direkte Einbin-
den wird ndmlich die IP-Adresse an Google iibertragen, was ohne ausdriickliche Einwilligung des Betroffenen
nicht zuldssig ist. Meiner Aufforderung, die Captchas aus den Webangeboten zu entfernen, ist die Betreiberin
der Website umgehend nachgekommen.

Die fortlaufende Kontrolle der Internetangebote der Bundesbehorden hat sich als sinnvoll und notwendig erwie -
sen, um die Einhaltung des Datenschutzes zu gewéhrleisten.

8.9.4 Bundesbehorden-Apps: Kleine Helfer fiir das Smartphone

Der mobile Zugriff auf Informationen aus dem Internet mittels Smartphones hat sich lingst durchgesetzt. Niitz-
lich sind hierbei mobile Applikationen (,, Apps“), die auch zunehmend von Bundesbehdrden angeboten werden.
Doch wie steht es mit der Einhaltung des Datenschutzes?

Zur Beantwortung dieser Frage habe ich sechs Apps untersucht, die derzeit von Bundesbehdrden angeboten
werden. Besonderes Augenmerk wurde darauf gelegt, ob sich die Nutzer iiber die Datenerhebung und -nutzung
sowohl vor und bei der Installation als auch wéhrend des Betriebs informieren kdnnen. Wie ich feststellen muss-
te, ist dies meist entweder gar nicht oder zumindest nicht ausreichend moglich. App-spezifische Datenschutzer-
klarungen fehlten fast durchgéingig und nur teilweise fanden sich in der Datenschutzerkldrung der Website Hin-
weise zum Betrieb der App.

Mobile Applikationen unterliegen dem TMG, wenn bei der Nutzung Bestands- und Nutzungsdaten erhoben und
iibermittelt werden. § 13 Absatz 1 TMG verlangt zudem das Vorliegen einer Datenschutzerklarung. Obwohl
vier der getesteten Apps als Telemedienangebot zu werten sind, war nicht eine einzige Datenschutzerklarung
verfligbar. Auch die Gestaltung der Einwilligung zum Zugriff auf Standortinformationen, die bei der Installation
abgefragt wird, sehe ich kritisch. Es mangelt an Transparenz und ausfiihrlichen Informationen, wann und in
welchem Umfang tatsdchlich auf diese sensiblen Daten zugegriffen wird.

Hier gilt es, in Zukunft Abhilfe zu schaffen. Eine Leitlinie zur datenschutzkonformen Gestaltung von mobilen
Applikationen bietet die ,,Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und
App-Anbieter des Diisseldorfer Kreises vom 16. Juni 2014 (abrufbar iiber mein Internetangebot unter
www.datenschutz.bund.de). Aufgrund des Ergebnisses der durchgefiihrten Kontrolle habe ich die Datenschutz-
beauftragten der Obersten Bundesbehorden angeschrieben und gebeten, entsprechend der Orientierungshilfe auf
die Einhaltung des Datenschutzes bei den Bundesbehorden hinzuwirken.

Aber nicht erst bei der Nutzung, sondern schon bei der Bereitstellung von Bundesbehdrden-Apps lésst sich der
Datenschutz verbessern. Bei meiner Uberpriifung habe ich festgestellt, dass - bis auf eine Ausnahme - alle un-
tersuchten Bundesbehdrden-Apps von den bekannten digitalen Vertriebsplattformen heruntergeladen werden
missen. Lediglich bei der App des Deutschen Bundestages (,,Bundestag-App*) war es moglich, diese alternativ
auch direkt von der Website des Deutschen Bundestages zu beziehen. Hier wire es wiinschenswert, wenn auch
andere Bundesbehdrden diesem positiven Beispiel folgten.
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8.10 Post

8.10.1 Erfahrungen bei Kontrollen im Postbereich

Bei Kontroll- und Beratungsbesuchen der Postdienstunternehmen habe ich in der Regel ein hohes Datenschutz-
niveau festgestellt.

Empfinger nicht zu ermitteln - die Briefermittlungsstelle der Deutschen Post AG/DHL kann weiterhelfen

Wenn der Absender einer Briefsendung die Anschrift des Empfangers nicht korrekt geschrieben oder vergessen
hat und gleichzeitig die Angabe des Absenders fehlt, steht die Post vor der Frage: Was nun? Die Briefsendung
kann weder ordnungsgemal zugestellt noch an den Absender zuriickgefiihrt werden. Im Juristendeutsch handelt
es sich um eine ,,unanbringliche Postsendung®, fiir die gema} § 39 Absatz 4 Nummer 3 Postgesetz Ausnahmen
des Postgeheimnisses gelten. Die Sendungen gelangen zur Briefermittlungsstelle der Deutschen Post AG/DHL
im hessischen Marburg, einer seit 1976 existierenden Einrichtung der Post, die nach eigenen Angaben ca.
4,5 Millionen Sendungen pro Jahr bearbeitet und dabei im Jahr 2013 eine ,,Erfolgsquote* von rd. 55 Prozent
aufweist.

Das Vorgehen der Briefermittlungsstelle, von deren Arbeit ich mir vor Ort einen Eindruck verschafft habe, ist
sehr umsichtig: Vor einer Briefoffnung werden zunichst die Moglichkeiten der Adressrecherche in Datenban-
ken, z. B. der Deutschen Post Direkt GmbH, und in 6ffentlichen Verzeichnissen genutzt, um zustellfdhige An-
schriften sowohl der Empfanger als auch der Absender zu ermitteln. Erst wenn dies nicht mdglich ist, wird ein
Brief gedffnet. Die Mitarbeiterinnen und Mitarbeiter der Briefermittlungsstelle sind angewiesen, nur die Kopf-
und Fulizeilen zu lesen, nicht aber die Briefinhalte. Stellt sich trotz aller Bemiihungen heraus, dass eine Briefzu-
stellung oder Riickfiihrung unmdoglich ist, werden die Sendungen datenschutzkonform vernichtet.

Besonders héufig treten Probleme bei Briefen von Verwaltungsbehdrden, grofleren Unternehmen und Kranken-
kassen auf, wenn nur der Unternehmens- oder Behdrdenname ohne postalische Anschrift als Absender angege-
ben wird. Ich habe im Rahmen meiner Zusténdigkeit darauf hingewirkt, dass diese Stellen gegeniiber der Brie-
fermittlungsstelle zentrale Einrichtungen benennen, an welche die Sendungen im Bedarfsfall zuriickgesandt
werden konnen.

Postsendungen auf dem Holzweg

Gelegentlich kommt es vor, dass Briefe irrtiimlich in den Briefkasten eines ,,falschen* Postdienstleisters einge-
worfen werden und sich dann im Warenkreislauf eines anderen Postdienstleisters wiederfinden. Solche ,,Irrldu-
fer treten auf, wenn Empfanger nicht fiir sie bestimmte Briefsendungen in den nichstbesten Briefkasten werfen
- oft in der guten Absicht, eine ordnungsgemifle Zustellung an den ,richtigen” Empfanger zu ermdglichen.
Fremde Postdienstleister haben allerdings keine Transport- und Zustellpflicht, da ihnen fiir diese Sendungen
kein Entgelt bezahlt wurde. In der Praxis fallen diese Irrldufer meist schon bei der ersten Sortierung oder spétes-
tens im Zustellprozess auf. Wihrend einige Postdienstleister fiir einen Austausch dieser Irrldaufer sorgen, musste
ich feststellen, dass solche Riickfithrungen nicht - wie von mir erwartet - von allen Postdienstleistern vorgenom-
men, sondern die Briefe nach einer dreimonatigen Lagerung vernichtet werden. Auch wenn die Vernichtung da-
tenschutzrechtlich nicht zu beanstanden ist, habe ich die Postdienstleister aufgefordert, eine kundenfreundliche-
re Losung zu suchen, zumal weder Absender noch Empfianger Kenntnis von der Vernichtung erhalten. Da es
sich um ein grundsétzliches Problem handelt, sollte eine verbindliche Regelung geschaffen werden, um diesem
unbefriedigenden Zustand abzuhelfen; die Bundesnetzagentur habe ich bereits eingebunden.
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Fertigung von Sendungsfotografien bei der Sortierung

Sendungsfotografien durch vollautomatische Sortieranlagen ermoglichen zwar eine schnelle und wirtschaftliche
Sortierung von Postsendungen, werfen aber auch datenschutzrechtliche Fragen auf.

Auch kleinere Postdienstleister setzen vermehrt vollautomatische Sortieranlagen ein, die mit Sendungsfotografi-
en arbeiten. Dazu werden die Vorderseiten der Sendungen fotografiert und die Empfingeradressen mittels auto-
matisierter Texterkennung aus den Bildern extrahiert. Diese Datenerhebung und -verarbeitung ist zur Sortierung
notwendig. Je nach Sortierprozess und verwendetem Maschinentyp werden die zustellrelevanten Daten maschi-
nenlesbar auf die Sendung gedruckt, um weitere automatisierte Sortiervorgénge zu unterstiitzen. Die nicht mehr
benoétigten Sendungsfotografien miissen umgehend geldscht werden, damit das Verfahren datenschutzrechtlich
unbedenklich ist.

Einige Postdienstleister speichern und nutzen jedoch die Sendungsfotografien oder die daraus extrahierten Sen-
dungsdaten auch fiir andere Zwecke, etwa zur Abrechnung bei GroB3- oder Geschéftskunden oder zu Qualititssi-
cherungs- und Nachweiszwecken bei so genannten Mehrwertdiensten. Datenschutzrechtlich ist ein solches Vor-
gehen nicht unproblematisch: Die Erhebung und Speicherung der Sendungsdaten ist nur unter den engen Bedin-
gungen des § 5 Absatz 4 Postdienste-Datenschutzverordnung zuléssig. Personenbezogene Daten diirfen daher
ausschlieflich erhoben, verarbeitet und genutzt werden, soweit dies fiir die Zustellung der Postsendung, zum
Zweck der Entgeltabrechnung und zum Nachweis der ordnungsgeméfBen Zustellung notwendig ist. Bei mehre-
ren Kontrollen habe ich die Einhaltung dieser Vorgaben gepriift und mir die Prozesse detailliert darstellen las-
sen. Ich habe darauf hingewirkt, dass die Speicherfristen auf das absolut notwendige Mal} beschriankt und die
Vertragspartner (in der Regel die Absender) vorab {iber das Verfahren unterrichtet werden.

Zutrittskontrolle bei kleineren Postdienstleistern oft mangelhaft

Gerade bei kleineren Postdienstleistern reicht die Absicherung von Betriebsgebduden, in denen z. B. die Sortie-
rung der Postsendungen erfolgt, hdufig nicht aus.

Viele Betriebsgeldnde von Postdienstleistern sind nicht umziunt und Zugangstiiren wéhrend des Regelbetriebs
und insbesondere auBlerhalb der Betriebszeiten nicht ausreichend gesichert. Auch der Schutz von IT-Anlagen,
die im Rahmen der Erbringung von Postdienstleistungen eingesetzt werden, ist hdufig nicht ausreichend. Gemaf3
der Anlage zu § 9 Satz 1 BDSG ist Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren. Auch wenn den Dienstleistern diese Problema-
tik bewusst ist, scheitert die Umsetzung jedoch hiufig an betriebswirtschaftlichen Vorgaben. Dennoch setze ich
mich fiir angemessene Losungen ein.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder mit
- Arbeitskreis Technik,
- Ad-hoc Arbeitsgruppe Smart Meter
Diisseldorfer Kreis mit der Arbeitsgruppe Kreditwirtschaft

Jour Fixe Telekommunikation

NA 043 Normenausschuss Informationstechnik und Anwendungen (NIA) mit
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- NA 043-01-27-05 AK Arbeitskreis Identitdtsmanagement und Datenschutz-Technologien
- NA 043-01-17 AA Arbeitsausschuss Karten und personliche Identifikation

- NA 043-0-51 AA Arbeitsausschuss Vernichten von Datentragern

Arbeitskreis Identitdtsmanagement und Datenschutz-Technologien beim DIN

Arbeitsgruppe 4 des IT-Gipfels: Vertrauen, Datenschutz und Sicherheit im Internet
IT-Planungsrat

Artikel-29-Datenschutzgruppe
B. Zudem von besonderem Interesse

Nr.2.1,2.2,2.5,3.1.4,5.3,54,5.14,5.14.1,5.14.2,5.14.3, 5.14.4,5.14.5, 6.1, 6.4, 8.6, 16.3
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9 Ausschuss fiir Arbeit und Soziales

9.1 Arbeitsverwaltung SGB Il

In den Jobcentern konnten in vielen Bereichen Verbesserungen des Datenschutzes und eine hohere Sensibilitét
der Mitarbeiterinnen und Mitarbeiter im Umgang mit Sozialdaten erreicht werden. Dennoch gilt es weiterhin,
durch intensive Beratungen und Kontrollen das Datenschutzniveau zu erhalten und weiter zu steigern.

9.1.1 Vorlage von Kontoausziigen durch Verfiigungsberechtigte

Jobcenter miissen sorgfdiltig priifen, welche Mitwirkung von den Leistungsberechtigten nach Durchfiihrung ei-
nes Kontenabrufs verlangt werden darf.

Jobcenter kdnnen nach § 93 Absatz 8§ Satz 1 Nummer 1 der Abgabenordnung (AO) das Bundeszentralamt fiir
Steuern (BZSt) um Durchfiihrung eines Kontenabrufs bitten. Das BZSt teilt im Ergebnis dem anfragenden Job-
center mit, welche Konten der Leistungsberechtigte bei welchen Banken unterhilt oder zuletzt unterhalten hat.
AuBerdem erhélt das Jobcenter Informationen zu Konten Dritter, {iber die der Leistungsberechtigte verfiigungs-
berechtigt ist. Betroffene haben sich mit der Frage an mich gewandt, ob sie nach Aufforderung ihres Jobcenters
verpflichtet sind, diesem {iber einen Zeitraum von mehreren Monaten oder Jahren Kontoausziige von Konten
vorzulegen, iiber die sie lediglich verfiigungsberechtigt sind. Dies betraf hauptséchlich Kontoausziige von nahen
Angehorigen, in einem Fall allerdings auch die eines Vereins, in dem der Petent Vorstandsmitglied war.

Die geforderte Vorlage der Kontoausziige durch das Jobcenter war in den von mir gepriiften Fillen nicht erfor-
derlich i. S. d. § 67a Absatz 1 Satz 1 SGB X und verstief3 insbesondere gegen den VerhéltnismaBigkeitsgrund-
satz. Eine solche Erhebung der Kontoausziige kann nur dann ausnahmsweise in Betracht kommen, wenn der
konkrete Verdacht eines Leistungsmissbrauchs vorliegt. Besteht ein solcher Verdacht nicht, sind Kontoausziige
von Konten Dritter regelméfig nicht geeignet, die Hilfebediirftigkeit eines Leistungsberechtigten zu priifen. Die
Ausziige enthalten im Wesentlichen Angaben zum Kontensaldo sowie zu den getitigten Umsdtzen. Angaben
zur Person, die den Geschéftsvorgang ausgelost hat, ergeben sich aus ihnen nicht. Somit kann nicht gepriift wer-
den, ob die Buchung vom Kontoinhaber selbst oder vom Verfiigungsberechtigten vorgenommen wurde. In den
von mir untersuchten Fillen konnten die betroffenen Jobcenter keine belastbaren Verdachtsmomente dafiir vor-
bringen, die jeweiligen Leistungsempfanger hitten zum Zwecke des Leistungsmissbrauchs Gebrauch von den
ihnen eingerdumten Verfiigungsberechtigungen gemacht.

Die beabsichtigte Erhebung von Kontoausziigen iiber Konten Dritter war in den gepriiften Féllen auch nicht an-
gemessen. Das Jobcenter hitte dadurch einen nicht unerheblichen Einblick in die private Lebensfithrung der
Dritten oder in geschéftliche Aktivitdten juristischer Personen hinsichtlich des Ausgabeverhaltens, vorhandener
Einkommenspositionen und Vermdgenswerte erhalten, obwohl diese Dritten in keinem Bezug zum Jobcenter
standen.

Weiter verstiell das Vorgehen auch gegen den Grundsatz der Datenerhebung beim Betroffenen. Betroffene sind
hier die jeweiligen Kontoinhaber, denn bei den Angaben auf den Kontoausziigen handelt es sich um Einzelanga-
ben iiber ihre personlichen und sachlichen Verhéltnisse bzw. Betriebs- und Geschiftsgeheimnisse. Selbst wenn
Leistungsberechtigte im Rahmen ihrer Verfligungsberechtigung den gleichen Zugriff auf die Kontoausziige ha-
ben wie die Kontoinhaber selbst, bleiben sie bei diesem Erhebungsvorgang datenschutzrechtlich Dritte (§ 67
Abs. 10 Satz 2 und 3 SGB X), soweit von ihnen die Vorlage der Kontoausziige verlangt wird. Eine Rechts-
grundlage flir die Abweichung vom Grundsatz der Datenerhebung beim Betroffenen (§ 67a Abs. 2 Satz 2
SGB X) lag in den von mir gepriiften Fillen nicht vor.
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Ein Jobcenter teilte mir in seiner Stellungnahme zusétzlich mit, es frage bereits bei der Antragstellung auf Leis-
tungen in jedem Einzelfall explizit auch Verfligungsberechtigungen sowie die Griinde dafiir ab. Auch diese Ab-
frage ist nicht erforderlich. Das Vorhandensein einer oder mehrerer Verfiigungsberechtigungen hat keine Aus-
wirkung auf die Priifung der Hilfebediirftigkeit. Weder konnen Geldeingénge noch Vermogenswerte auf solchen
Konten den verfligungsberechtigten Antragstellern zugeordnet werden. Ich habe das Jobcenter aufgefordert,
eine Abfrage von Verfligungsberechtigungen ausschlieBlich im Einzelfall im Rahmen eines Kontenabrufs unter
den in § 93 Absatz 8 der AO genannten Voraussetzungen durchzufiihren.

9.1.2 Sensibler Papiermiill in der Tiefgarage eines Jobcenters
Die Entsorgung nicht mehr bendtigter Unterlagen durch ein Jobcenter erfolgte nicht datenschutzkonform.

In der Tiefgarage eines Jobcenters, die auch von Gisten eines im selben Gebdude befindlichen Hotels genutzt
wird, hatte ein Hotelgast offene Siacke gefunden, in denen sich Dokumente des Jobcenters befanden. Der auf-
merksame Finder hat diese Unterlagen direkt an sich genommen und unverziiglich an meine Behorde weiterge-
leitet.

Die Schriftstiicke enthielten eine Vielzahl personenbezogener Sozialdaten, auch besonders sensibler Art gemal
§ 67 Absatz 12 SGB X. Dazu gehorten Einladungsschreiben zu Vermittlungsgespriachen, Eingliederungsverein-
barungen, Berufsausbildungsvertrage, Gesundheitsdaten einschlieBlich der Angabe des Behinderungsgrades,
Zuweisungen an Tréger von MaBnahmen zur Eingliederung und Haftzeitiibersichten.

Ich habe zunichst die Geschéftsfithrung des Jobcenters iiber den Fund der sensiblen Dokumente informiert und
eine sofortige Abhilfe gefordert. Weiterhin habe ich mir die vom Jobcenter getroffenen Mafinahmen zur Verhin-
derung weiterer Datenschutzverstéfe im Rahmen der Datenmiillentsorgung in allen seinen Liegenschaften dar-
legen lassen. Nur aufgrund der hohen Kooperationsbereitschaft und der intensiven Schulung aller Mitarbeiter
einschlieBlich der Reinigungskrifte habe ich von einer Beanstandung abgesehen. Bei meinen regelméfligen Be-
suchen der Jobcenter vor Ort ist die datenschutzkonforme Miillentsorgung ein fester Kontrollbestandteil.

9.1.3 Unzulassige Uberkreuzpriifungen in vier Jobcentern konnten in letzter Minute gestoppt
werden

Eine Agentur fiir Arbeit hat bei der Uberpriifung der Qualitiit erfasster Sozialdaten datenschutzrechtliche Stan-
dards nicht beachtet.

Der Vorsitzende der Geschiftsfiihrung einer Agentur fiir Arbeit (AA) wollte fiir alle vier Jobcenter in seinem
AA-Bezirk die Qualitdt der im zentralen IT-Verfahren ,,VerBIS® erfassten Sozialdaten anhand von Kriterien
iiberpriifen, die von der BA im Qualititssicherungskonzept festgelegt worden sind. Die Uberpriifungen sollten
mittels sogenannter ,,Uberkreuzpriifungen® jeweils die Teamleiter eines Markt &t Integration-Teams (M&I-
Teams) aus einem benachbarten Jobcenter vornehmen. Diese hétten dadurch iiber die Kenntnis der Sozialdaten
aus ihrem eigenen Team hinaus auch Kenntnis von Sozialdaten der Kunden des benachbarten Jobcenters erhal -
ten. Als ich davon erfuhr, war das Vorhaben bereits weitgehend vorbereitet und die erforderlichen Zugriffsbe-
rechtigungen fiir die betroffenen Teamleiter der vier Jobcenter schon beim Regionalen IT-Service der BA bean-
tragt worden. Die Antrége gingen deutlich iiber die Zugriffsrechte im Berechtigungskonzept fiir ,,VerBIS* hin-
aus. Damit wire in allen vier Jobcentern im AA-Bezirk massiv gegen das Sozialgeheimnis (§ 35 SGB 1) versto-
Ben worden.

Zur Wahrung des Sozialgeheimnisses diirfen Sozialdaten vom Leistungstrager nur befugt erhoben, verarbeitet
oder genutzt werden und nur die befugten Mitarbeiter diirfen auf die Sozialdaten zur Aufgabenerledigung zu-
rickgreifen. Die BA als verantwortliche Stelle fiir das zentrale IT-Verfahren ,,VerBIS“ (vgl. § 50 Abs. 3 Satz 3
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SGB II) hat zu diesem Zweck ein Berechtigungskonzept fiir ,,VerBIS® erstellt und mit meiner Behorde abge -
stimmt. Darin werden die Befugnisse der zustéindigen Mitarbeiter im Einzelnen geregelt. Das Berechtigungs-
konzept gilt verbindlich fiir alle Jobcenter, die nach § 44b SGB II als gemeinsame Einrichtungen gefiihrt wer-
den, da diese die von der BA zentral verwalteten IT-Verfahren zur Erflillung ihrer Aufgaben zu nutzen haben
(§ 50 Abs. 3 Satz 1 SGB II). Bei der geplanten ,,Uberkreuzpriifung” der Jobcenter im Bezirk der betroffenen
AA wire den Grundsétzen dieses Berechtigungskonzeptes nicht Rechnung getragen worden.

Auf meine Intervention hin hat der Vorsitzende der Geschiftsfithrung der AA auf die Einfithrung der Uber-
kreuzpriifungen verzichtet und bedauert, die behdrdlichen Datenschutzbeauftragten der Jobcenter nicht frithzei -
tig eingebunden zu haben.

9.1.4 Beanstandung mehrerer VerstoRe bei der Erhebung, Verarbeitung und Nutzung von
Sozialdaten

Jobcenter miissen auch bei der Sachverhaltsermittlung das Sozialgeheimnis wahren.

Ein Petent wandte sich an mich, nachdem die regelmiflige Zahlung seiner Miete vom Jobcenter eigenstindig
auf ein anderes Konto der Vermieterin umgestellt worden war. Wohnungseigentiimerin war im vorliegenden
Fall die Mutter des Petenten. Der Betroffene versuchte im Anschluss erfolglos beim Jobcenter zu kléren, wie es
zu dieser, von ihm oder seiner Mutter nicht veranlassten Kontoumstellung gekommen sei. Bei meiner Ermitt-
lung des Sachverhalts stellte sich heraus, dass dem Jobcenter zwei anonyme Anzeigen vorlagen, in denen dem
Petenten unterstellt worden war, die Mietzahlungen filir den eigenen Lebensunterhalt zu verbrauchen. Er habe
angeblich Zugriff auf das Mietkonto der Mutter. Das Jobcenter nahm nach Erhalt der Anzeigen umfangreiche
Ermittlungen auf, in denen es beispielsweise Nachbarn befragte, Kontenabrufe durchfiihrte und Banken um
Auskunft anschrieb. Auflerdem hat das Jobcenter Informationen tiber die Eigentumsverhéltnisse des Mietobjekts
aus dem elektronisch gefithrten Grundbuch abgerufen und mehrfach das fiir die Mutter zustindige Finanzamt
angeschrieben. Bei den Anfragen wurden Sozialdaten des Petenten offenbart und der Verdacht des Leistungs-
missbrauchs gedufert.

So akribisch die Behorde ihre Ermittlungen vorantrieb, so ungenau nahm sie auf der anderen Seite ihre Doku-
mentations- und Informationspflichten war. Mehrfach wurden Ermittlungshandlungen in der Akte iiberhaupt
nicht dokumentiert, beispielsweise die Herkunft der Bankverbindung, auf die das Jobcenter zwischenzeitlich
seine Mietzahlung umgestellt hatte. Informationspflichten, die der Behorde bei der Datenerhebung bei Dritten
(§ 67a Abs. 5 SGB X) und bei der Durchfiihrung von Kontenabrufen (§ 93 Abs. 9 AO) von Amts wegen ob-
lagen, wurden ignoriert. Sogar zwischenzeitliche Anfragen des Petenten oder seiner Mutter zum Hintergrund
der Ermittlungen wurden vom Jobcenter teilweise gar nicht oder falsch beantwortet. Aufgrund der mangelhaften
Dokumentation konnte mir das Jobcenter die Rechtsgrundlagen fiir die durchgefiihrten Datenerhebungen und
-libermittlungen nicht plausibel darlegen. Deswegen musste ich bei der iiberwiegenden Zahl der Ermittlungs-
handlungen dieser Behorde Verstdfie gegen das Sozialgeheimnis feststellen. AuBerdem war das Jobcenter so
nicht mehr in der Lage, Anspriiche des Petenten und seiner Mutter auf Auskunft (§ 83 Abs. 1 SGB X) zu erfiil-
len, obwohl es sich hierbei um unabdingbare Rechte der Betroffenen (§ 84a SGB X) handelt.

Aufgrund der Anzahl der von mir festgestellten Verstdf3e bei der Erhebung, Verarbeitung und Nutzung von So-
zialdaten sowie der mangelhaften Dokumentation, die eine Aufklarung des Sachverhalts wesentlich erschwert
hat, habe ich das Verwaltungshandeln des Jobcenters gegentiber dem BMAS férmlich beanstandet. Ich hoffe,
dass die vom Jobcenter im Anschluss getroffenen MaBinahmen zur Sensibilisierung seiner Mitarbeiter zukiinftig
zu einem besseren Versténdnis fiir den Sozialdatenschutz fithren werden.
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9.1.5 Unzulassiger Zugriff auf ein kommunales Wohngeldverfahren

Ein kommunaler Tréger musste den Mitarbeitern des gemeinsam mit der Agentur fiir Arbeit gefiihrten Jobcen-
ters den Zugriff auf Daten des stidtischen Wohngeldverfahrens wieder entziehen.

Durch den Hinweis eines Landesbeauftragten fiir den Datenschutz (LfD) wurde ich darauf aufmerksam, dass
Mitarbeiter eines Jobcenters Zugriff auf ein IT-Verfahren des kommunalen Trigers zur Berechnung und Aus-
zahlung von Wohngeld eingerdumt wurde. Ein kurzfristig durchgefiihrter Kontrollbesuch vor Ort hat die Hin-
weise bestétigt. Der Zugriff ermoglichte den Jobcenter-Mitarbeitern einen umfassenden automatisierten Abruf
personenbezogener Daten von Wohngeldempfangern, der weit {iber den fiir die Bewilligung von SGB II-Leis-
tungen erforderlichen Umfang hinausging. Auf meine Forderung hin wurde den Mitarbeitern des Jobcenters der
unzuléssige Zugriff auf das Wohngeldverfahren wieder entzogen.

Offentliche Stellen i. S. d. § 35 SGB I haben die in § 79 SGB X festgelegten gesetzlichen Voraussetzungen vor
der Einrichtung eines solchen automatisierten Abrufverfahrens zu erfiillen. Die Kommune als datenliefernde
und das Jobcenter als abrufende Stelle hétten ihren jeweils zustindigen Datenschutzkontrollbehdrden unter Mit-
teilung der schriftlichen Festlegungen nach § 79 Absatz 2 SGB X rechtzeitig iiber die Einrichtung des Abrufver-
fahrens unterrichten miissen (§ 79 Abs. 3 SGB X). Nur die betroffene Kommune ist ihrer Unterrichtungspflicht
gegeniiber dem zustidndigen LfD nachgekommen. Das Jobcenter als abrufende Stelle hat die Unterrichtung mei-
ner Behdrde unterlassen und somit eine Vorab-Kontrolle der Zuldssigkeit dieses Verfahrens unmoglich ge-
macht. Bereits aus diesem Grund war das Abrufverfahren rechtswidrig.

Auch die weiteren Voraussetzungen eines automatisierten Zugriffs auf Daten des stidtischen Wohngeldverfah-
rens fehlten. Im Sozialrecht gilt der Ersterhebungsgrundsatz. Danach sind Sozialdaten grundsétzlich beim Be-
troffenen zu erheben (§ 67a Abs. 2 Satz 1 SGB X). Die Datenerhebung iiber den zusétzlichen Informationszu-
griff auf das Wohngeldverfahren wire nur dann datenschutzrechtlich gerechtfertigt gewesen, wenn die Ausnah-
metatbestinde des § 67a Absatz 2 Satz 2 SGB X vorgelegen hitten. Dies war aber nicht der Fall. Die Datenerhe-
bung bei den Betroffenen verursachte keinen unverhiltnismafBigen Aufwand und es konnte nicht ausgeschlossen
werden, dass liberwiegende Interessen der Betroffenen beeintrichtigt werden. Die schutzwiirdigen Interessen
der Betroffenen an einem Selbst-Nachweis ihrer Kosten fiir Unterkunft und Heizung haben hier iiberwogen.

Nur aufgrund der guten Kooperation des Jobcenters und einer sofortigen Einstellung des automatisierten Abrufs
von Wohngelddaten beim kommunalen Trager habe ich von einer Beanstandung abgesehen.

9.1.6 Videoiiberwachung in Jobcentern

Ansteigende Gewaltbereitschaft und Sachbeschddigungen an Gebduden sowie Angriffe auf Mitarbeiter und
Handgreiflichkeiten unter Kunden haben zum stéirkeren Einsatz von Videoiiberwachungstechnik im Auflen- und
Innenbereich von Jobcentern gefiihrt.

In den letzten zwei Jahren haben die Jobcenter verstirkt auf die Videotiberwachungstechnik zum Schutz vor
Ubergriffen gegeniiber Mitarbeitern und Kunden in den Rdumen der Liegenschaften und vor Sachbeschiadigun-
gen im oder am Gebéude gesetzt.

Die datenschutzrechtliche Zuléssigkeit der Videoiiberwachung in 6ffentlich zugédnglichen Rdumen richtet sich
nach § 6b BDSG. Die Beobachtung ist danach zuldssig, wenn sie zur Aufgabenerfiillung offentlicher Stellen
oder zur Wahrung des Hausrechts erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Inter-
essen Betroffener tiberwiegen. Schutzwiirdige Interessen der Betroffenen sind im besonderen Maf3e beriihrt bei
permanenter und liickenloser Uberwachung, der sich die Betroffenen nicht entziehen kénnen, der Moglichkeit
einer automatisierten Auswertung der Bilddateien, der Erfassung einer Vielzahl von Personen, die ohne konkre-
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ten Anlass liberwacht werden oder einer Erfassung von Bereichen, die der ungezwungenen und freien Entfal-
tung der Personlichkeit dienen (Kantinen, Raucherecken, Wartebereiche). Die wesentlichen Kriterien bei der In-
teressensabwigung sind das Ausmal} der konkreten Gefdhrdungslage und die fiir die Betroffenen eintretenden
Nachteile.

Wihrend eine beobachtende Videoiiberwachung als Live-Ubertragung an den Sicherheitsdienst im Gebéude
zum notwendig werdenden sofortigen Einschreiten in der Regel fiir die Gefahrenabwehr ausreichend ist, sind
die Anforderungen an die Verarbeitung und Nutzung von Videoiiberwachungsdaten héher. Diese sind nur dann
zuldssig, wenn sie zur Beweissicherung erforderlich sind. Im Einzelfall muss die Aufzeichnung zu Beweiszwe-
cken auf bestimmte, besonders gefahrgeneigte Bereiche begrenzt werden. Der Umstand der Beobachtung und
die verantwortliche Stelle sind zudem durch geeignete Malinahmen erkennbar zu machen (§ 6b Abs. 2 BDSG).

Im Rahmen meiner Kontrollbesuche musste ich teilweise auf datenschutzrechtliche Miangel bei der Nutzung der
Videotechnik hinweisen. So wurden in der Wartezone eines Jobcenters die Bilder der dort installierten Kamera
live auf einen groflen Bildschirm in eben dieser Wartezone iibertragen. Auf meinen Hinweis hin hat der Ge-
schiftsfithrer noch am selben Tag die datenschutzwidrige Live-Ubertragung abgeschaltet. Andere Jobcenter
habe ich aufgefordert, den Schutz der Videoliberwachungsanlage vor Zugriffen unberechtigter Dritter zu erho-
hen. Beispielweise wurde in einem Jobcenter der Raum, in dem das Aufzeichnungsgerit stand, gleichzeitig als
Aufenthaltsraum fiir den privaten Sicherheitsdienst genutzt. In anderen Féllen habe ich auf die Einhaltung der
Pflicht zur Kennzeichnung oOffentlich zuginglicher Réume oder zur Ausblendung etwa von Zugéingen zu
WC-Raumen gedrungen.

Zu den datenschutzrechtlichen Grundsétzen der Videoiiberwachung in der 6ffentlichen Verwaltung des Bundes
verweise ich ergidnzend auf Nr. 3.3 meines 24. Tétigkeitsberichts.

9.1.7 Post vom Jobcenter - aber bitte neutral
Ein deutlich sichtbares ,,Logo " der Jobcenter auf dem Briefumschlag verstofsit gegen den Datenschutz.

Biirgereingaben, Beitrdge in einschldgigen Internetforen und entsprechende Anfragen von Mitarbeitern aus den
Jobcentern haben mich darauf aufmerksam gemacht, dass eine Vielzahl von Jobcentern ihre Briefe mit einem
deutlich sichtbaren Logo versehen hatte. Dies halte ich fiir datenschutzwidrig. Aufgrund der Grofie des Logos
konnen Dritte auch aus einiger Entfernung und bereits bei flliichtiger Betrachtung erkennen, dass der Empfinger
der Briefsendung Post vom Jobcenter erhdlt und damit regelmaBig ein Leistungsempfianger sein wird. Eine sol-
che zusitzliche Kennzeichnung der Briefumschldge ist nicht notwendig, um unzustellbare Briefe sicher an den
Absender zuriickzusenden. Das Jobcenter druckt in der Regel seine Absenderadresse in kleiner SchriftgroBe im
Sichtfenster auf. Bei geschlossenen Briefumschldgen reicht einen diskrete Absenderangabe auf der Riickseite
des Briefumschlages.

Aufgrund der grundsitzlichen Bedeutung habe ich meine Rechtsauffassung allen Geschéftsfiihrern der meiner
Zustindigkeit unterliegenden Jobcenter mitgeteilt und diese aufgefordert, Briefpost an Kunden grundsétzlich
ohne Logo oder Aufdrucke mit dem Begriff ,,Jobcenter* auf dem Briefumschlag zu versenden. Grundsétzlich
haben Betroffene einen Anspruch auf Wahrung des Sozialgeheimnisses durch das Jobcenter (§ 35 SGB I). Die
Jobcenter sind daher gesetzlich verpflichtet, die technischen und organisatorischen Maflnahmen zu treffen, um
diesen Anspruch zu gewéhrleisten (§ 78a SGB X). Die Verwendung zusitzlicher Merkmale (z. B. Logos, Stem-
pel, Aufdrucke, Aktenzeichen) auf Briefumschlidgen selbst wiirde diesem Anspruch zuwiderlaufen. Die Absen-
deradresse im Sichtfenster eines Briefumschlages ist demgegeniiber datenschutzrechtlich anders zu bewerten.
Sie ist erforderlich, um ggf. unzustellbare Post an den Absender zuriicksenden zu kénnen. Die Kunden- oder
BG-Nummer im Sichtfenster ldsst keine Riickschliisse auf personliche Daten der Betroffenen zu, sie ist ,,nicht
sprechend und damit datenschutzrechtlich nicht zu beanstanden. Insoweit verweise ich auf meine Ausfiithrun-
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gen im 18. Tatigkeitsbericht (Nr. 20.2.1). Zwischenzeitlich haben die Jobcenter eine Umstellung der Postversen-
dung auf neutrale Umschlédge technisch umgesetzt.

9.1.8 Nachweis der Unterkunftskosten

Jobcenter diirfen Leistungsempfdnger nicht verpflichten, vom Vermieter ausgefiillte oder unterschriebene Miet-
bescheinigung vorzulegen.

Das Jobcenter ist berechtigt, Sozialdaten zu erheben, soweit dies fiir die Erfiillung seiner Aufgaben nach dem
Sozialgesetzbuch erforderlich ist (§ 67a Abs. 1 Satz 1 SGB X). Mit einer Mietbescheinigung werden Daten er-
hoben, die fiir die Berechnung der Bedarfe fiir Unterkunft und Heizung (§ 22 SGB II) benotigt werden. Diese
Angaben konnen jedoch in der Regel mit anderen Unterlagen nachgewiesen werden. Hier bietet sich beispiels-
weise der zentral von der BA erstellte Vordruck ,,Anlage Kosten der Unterkunft und Heizung* an, den jeder An-
tragsteller vom Jobcenter erhilt.

Sozialdaten sind grundsétzlich beim Betroffenen zu erheben (§ 67a Abs. 2 Satz 1 SGB X). Daher muss das Job-
center jedem Antragsteller die Gelegenheit geben, die erforderlichen Angaben durch geeignete Nachweise selbst
zu erbringen. Viele Jobcenter haben in der Vergangenheit die Antragsteller aufgefordert, zum Nachweis der Un-
terkunftskosten eine Mietbescheinigung vorzulegen, die vom Vermieter ausgefiillt oder zumindest unterschrie-
ben werden sollte. Fiir die Jobcenter ist die Vorlage solcher Mietbescheinigungen die einfachste Nachweisform,
da sie den Aufwand bei der Vorlage aller erforderlichen Daten deutlich vermindern kann. Datenschutzrechtlich
problematisch ist in diesen Féllen jedoch, dass der Vermieter dann regelmifBlig Kenntnis iiber eine Antragstel -
lung seines Mieters auf Hartz IV-Leistungen erlangt. Zudem bestehen weder gesetzliche Auskunfts- noch Mit-
wirkungspflichten des Vermieters gegeniiber dem Jobcenter. Dieses muss daher die Antragsteller zwingend auf
die freiwillige Mitwirkung von Vermieter und Antragsteller selbst hinweisen. Nur wenn die Betroffenen umfas-
send iiber die Freiwilligkeit der Vorlage einer Bescheinigung des Vermieters aufgeklédrt wurden, halte ich diesen
Weg, Kosten der Unterkunft und Heizung nachzuweisen, datenschutzrechtlich fiir zuléssig.

9.1.9 Manche Jobcenter nehmen die Unterstiitzungspflicht nicht wirklich ernst

Jobcenter und auch alle anderen éffentlichen Stellen des Bundes sind verpflichtet, mich bei der Erfiillung mei-
ner Aufgaben zu unterstiitzen.

Obwohl ich bereits mehrfach darauf hingewiesen habe, kommen einige Jobcenter ihrer Verpflichtung aus § 50
Absatz 4 Satz 3 SGB Il i. V. m. § 24 Absatz 4 BDSG, mich bei der Erflillung meiner Aufgaben umfassend zu
unterstiitzen, immer noch nicht nach (24. TB Nr. 12.1.1.3).

Jeder, der sich mit einer Eingabe an mich wendet (§ 81 Abs. 1 Nr. 1 SGB X)), darf auf eine umfassende und ob-
jektive Priifung seiner Angelegenheit vertrauen. Dazu gehort, der Geschéftsfiihrung des von der Beschwerde be-
troffenen Jobcenters die Moglichkeit zur Stellungnahme und zur Darstellung der Sach- und Rechtslage aus ihrer
Sicht einzurdumen. Leider ist das Interesse einiger Jobcenter an der Aufkldrung eines datenschutzrechtlichen
Sachverhalts merklich geringer, als das der betroffenen Petenten. Wenn diese Jobcenter grundsitzlich erst auf
meine Erinnerungsschreiben oder nur unter Androhung einer Beanstandung geméal3 § 25 BDSG reagieren, wird
der Datenschutz von ihren Geschéftsfiihrungen offensichtlich noch nicht als Grundrecht der Biirger begriffen.

Ich erwarte von allen Stellen, die meiner Kontrollzustiandigkeit unterliegenden, eine pflichtgemiBe Unterstiit-
zung in angemessener Zeit und mit der gebotenen Sorgfalt. Diesen Anspruch werde ich kiinftig eine noch stér-
kere Aufmerksamkeit widmen und ihn gegeniiber allen Jobcentern durchsetzen.
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Kasten zu Nr. 9.1.9

§ 24 Kontrolle durch den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

Absatz 4:

Die offentlichen Stellen des Bundes sind verpflichtet, den Bundesbeauftragten und seine Beauftragten bei der
Erfiillung ihrer Aufgaben zu unterstiitzen. Ihnen ist dabei insbesondere

1. Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen, insbesondere in die gespeicherten Daten und
in die Datenverarbeitungsprogramme, zu gewdhren, die im Zusammenhang mit der Kontrolle nach Ab-
satz 1 stehen,

2. jederzeit Zutritt in alle Dienstrdume zu gewéhren.

Die in § 6 Abs. 2 und § 19 Abs. 3 genannten Behorden gewidhren die Unterstiitzung nur dem Bundesbeauf-
tragten selbst und den von ihm schriftlich besonders Beauftragten. Satz 2 gilt fiir diese Behorden nicht, soweit
die oberste Bundesbehorde im Einzelfall feststellt, dass die Auskunft oder Einsicht die Sicherheit des Bundes
oder eines Landes gefidhrden wiirde.

9.1.10 Infopost
Weiterbewilligungsantrége diirfen nicht mittels ,, Infopost** versandt werden.

Zweimal jahrlich wird jedem Bezieher von Arbeitslosengeld Il ein Weiterbewilligungsantrag (WBA) zugesandt,
den dieser ausgefiillt an das zustindige Jobcenter zuriicksenden kann. Das Anschreiben zu diesem WBA enthélt
neben der Bedarfsgemeinschaftsnummer auch den abgelaufenen Bewilligungszeitraum. Zur Versendung dieser
WBA wird von der Bundesagentur fiir Arbeit (BA) das Produkt ,,Infopost™ der Deutschen Post AG (DP AG) ge-
nutzt.

Das Produkt ,,Infopost™ ist ein Angebot, bei dem groBere Mengen inhaltsgleicher Schreiben zu einem giinstige -
ren Preis versandt werden konnen. Zur Kontrolle, ob die fiir die Vergiinstigung erforderlichen Bedingungen ein-
gehalten worden sind, konnen Mitarbeiter der DP AG diese entgeltbegiinstigten Postsendungen 6ffnen. Bei
Wahrnehmung dieses Kontrollrechts besteht die Moglichkeit, dass Mitarbeitern der DP AG bekannt wird, wer
Sozialleistungen bezieht.

Die BA vertritt die Auffassung, die Mehrkosten fiir Portogebiihren, die durch die Versendung der WBA mit
dem Produkt ,,Kompaktbrief™ statt mit dem Produkt ,,Infopost™ entstehen wiirden (1.902.310,80 Euro im Jahr
2012), seien im Verhdltnis zu dem angestrebten Schutzzweck der einschlidgigen Datenschutzregelungen nicht
angemessen.

Ich teile diese Meinung nicht. Zwar bewertete ich das Produkt ,,Infopost™ der DP AG grundsétzlich als daten-
schutzrechtlich einwandfrei. Dariiber hinaus ist jedoch in jedem konkreten Einzelfall zu priifen, wie sensibel die
personenbezogenen Daten sind, die mit der ,,Infopost™ versandt werden sollen. Genielen die versandten Daten
weitergehenden Schutz, wie im konkreten Fall durch das Sozialgeheimnis (§ 35 SGB I), hat eine Versendung
mittels ,,Infopost* zu unterbleiben. Die BA hat beim Postversand grundsétzlich eine Versendungsart zu wihlen,
die eine Kenntnisnahme der in den Schreiben enthaltenen Sozialdaten durch Dritte ausschlieB3t. Ich erwarte da-
her, dass kiinftig alle Schreiben der BA, die Sozialdaten enthalten, nicht mehr mittels ,,Infopost™ versendet wer-
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den. Andernfalls behalte ich mir eine Beanstandung des Datenschutzversto3es gemél §§ 78a, 81 Absatz 2 Satz 1
SGB Xi. V. m. § 25 Absatz 1 Satz 1 Nummer 1 BDSG vor.

9.2 Einleitung Arbeitsverwaltung, SGB Il

Im Bereich der Arbeitsforderung standen erneut die Internetplattform JOBBORSE der Bundesagentur fiir Ar-
beit (BA) sowie die Ubermittlung von Gesundheitsdaten im Fokus meiner Beratungs- und Kontrolltitigkeit.
Hierzu erreichten mich auch im Berichtszeitraum wieder zahlreiche Eingaben.

9.2.1 Die JOBBORSE der Bundesagentur fiir Arbeit
Die Internetplattform JOBBORSE der BA bleibt ein datenschutzrechtlicher Schwerpunkt meiner Arbeit.

Bereits in meinem 22. (Nr. 7.5 und 10.5.1) und 23. Tétigkeitsbericht (Nr. 11.5.4) hatte ich iiber datenschutz-
rechtliche Probleme beim Betrieb der JOBBORSE durch die BA unter www.arbeitsagentur.de berichtet. Die
JOBBORSE steht als Internetplattform sowohl Arbeitgebern als auch Arbeit- bzw. Ausbildungsplatzsuchenden
zur Verfligung, um Stellen- und Bewerberangebote aufzugeben oder einzusehen. Die BA erfiillt mit der JOB-
BORSE ihre Verpflichtung aus § 35 Absatz 3 Satz 1 SGB III, Ausbildungs- und Arbeitsvermittlung auch iiber
Selbstinformationseinrichtungen nach § 40 Absatz 2 SGB III im Internet durchzufiihren.

Insbesondere die folgenden vier Fragestellungen zur JOBBORSE waren im Berichtszeitraum relevant:
Ubermittlung Kontaktdaten Arbeitsuchender an potentielle Arbeitgeber

Immer wieder haben mich Eingaben von arbeitsuchend oder arbeitslos gemeldeten Personen erreicht, deren
Kontaktdaten ohne ihre Einwilligung durch die BA an potentielle Arbeitgeber tibermittelt worden sind.

Die ortlichen Agenturen fiir Arbeit (AA) sind nach § 35 SGB III verpflichtet, Vermittlungsleistungen anzubie-
ten. Das Vermitteln ist weit zu verstehen und umfasst alle Tétigkeiten, die darauf zielen, Arbeitsuchende und
Arbeitgeber zur Begriindung eines Beschiftigungsverhiltnisses zusammenzufithren (§ 35 Abs. 1 Satz 2
SGB III). Zur Vermittlung gehdrt somit auch die Ubermittlung von Daten eines Arbeitsuchenden (Name und
Anschrift) an Arbeitgeber. Im Rahmen dieses gesetzlichen Vermittlungsauftrages diirfen die Daten des Arbeit-
suchenden ohne dessen vorherige Einwilligung an den potentiellen Arbeitgeber weitergegeben werden, wenn
dies nach Maflgabe des § 69 Absatz 1 Nummer 1 SGB X erforderlich ist.

In der Praxis werden hiufig die Kontaktdaten des Arbeitsuchenden gemeinsam mit dem Vermittlungsvorschlag
an den Arbeitgeber mit iibermittelt. Von einer solchen Ubersendung der Kontaktdaten kann die Vermittlungs-
fachkraft der BA jedoch abweichen, wenn sie dies fiir nicht erforderlich erachtet, so dass dann nur der Arbeitsu-
chende einen schriftlichen Vermittlungsvorschlag erhilt.

Auf der Internetplattform der JOBBORSE besteht eine derartige Differenzierungsméglichkeit nicht. Hier erhilt
der Arbeitgeber in jedem Fall Kenntnis von den Kontaktdaten, auch wenn dies nicht erforderlich ist.

Es fehlt damit eine datenschutzrechtliche Ubermittlungsbefugnis.

Ich habe die BA iiber meine Rechtsauffassung informiert und um Umsetzung gebeten.
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Verwendung von Cookies

Wie mir in einer Eingabe mitgeteilt wurde, werden bei der Nutzung der JOBBORSE permanente Cookies ver-
wendet. Da in diesen Cookies die zuletzt angesehenen Stellen abgespeichert werden, konnte ein in der JOB -
BORSE angemeldeter Nutzer auf diese Informationen des vorherigen Nutzers zugreifen.

Die Verwendung von Cookies ist nur zulédssig, wenn der Nutzer zu Beginn des Verfahrens hieriiber unterrichtet
wurde (§ 13 Abs. 1 Telemediengesetz - TMG). Zudem bedarf es einer Rechtsgrundlage oder der Einwilligung
des Nutzers (§ 12 TMG).

Bei der JOBBORSE wurde allerdings weder in der Datenschutzerkldrung auf die Verwendung von Cookies hin-
gewiesen, noch die Einwilligung des Nutzers zu Beginn des Nutzungsvorgangs eingeholt. Auflerdem wurde
nicht mitgeteilt, ob IP-Adressen erhoben und gespeichert werden. Eine Rechtsvorschrift, die die Verwendung
gestattet, gibt es ebenfalls nicht.

Deshalb habe ich die BA gebeten, die entsprechenden Einstellungen der JOBBORSE bzw. die Datenschutzer-
kldrung zu iiberpriifen und datenschutzgerecht abzuéndern. Jedenfalls muss sie auf die tatsdchlich verwendeten
Cookies hinweisen. Insbesondere ist dabei zu beschreiben, welche Cookies verwendet werden (z. B. temporire
Cookies, permanente Cookies), fiir welche Zwecke sie genutzt werden und welche Lebensdauer sie besitzen.

Von einer Beanstandung habe ich abgesehen, da die BA die Nutzung permanenter Cookies eingestellt und die
Datenschutzerkldrung im Hinblick auf die Verwendung von sog. temporéren Cookies angepasst hat. Ein Zugriff
auf die zuletzt aufgerufenen Stellenangebote anderer Nutzer ist nicht mehr moglich.

Speicherung von Vermittlungsvorschligen in Arbeitgeberaccounts

Sind Arbeitgeber selbst in der JOBBORSE mit einem Account gemeldet und bitten sie die Agenturen fir Arbeit
um Unterstiitzung bei der Besetzung offener Stellen, erhalten sie in ihrem Account eine Ubersicht der ihnen vor-
geschlagenen Bewerber und damit auch Zugriff auf deren Kontaktdaten sowie berufliche Werdegénge.

Aufgrund des Hinweises einer Petentin habe ich festgestellt, dass neben den neuen Vermittlungsvorschligen
auch noch zahlreiche alte im Account eines Arbeitgebers in der JOBBORSE abgespeichert waren. Die abrufba-
ren Vermittlungsvorschlidge reichten bis zu vier Jahre in die Vergangenheit zuriick.

Wie die BA zugegeben hat, ist ein so lange zurlickreichender Zugriff auf veraltete Vermittlungsvorschldge nicht
erforderlich. Sie hat umgehend eine technische Losung in Auftrag gegeben, um nur noch aktuelle Vermittlungs-
vorschlédge fiir Arbeitgeber sichtbar zu machen. Von einer Beanstandung habe ich daher abgesehen, die BA aber
aufgefordert, die Arbeitgeber bis zur Abstellung dieses Mangels in der JOBBORSE gemif § 78 SGB X auf die
Zweckbindung und Geheimhaltung der offenbarten Bewerberdaten zu verpflichten.

Angaben des Arbeitgebers zu einem abgelehnten Bewerber

Die JOBBORSE ist ein interaktives Werkzeug. Uber ihren dortigen Account erhalten Arbeitgeber nicht nur Ver-
mittlungsvorschlige, sie konnen der AA gegeniiber auch Riickmeldungen zu den vorgeschlagenen Arbeitsu-
chenden geben, z. B. kann der Grund einer Absage mitgeteilt werden. Fiir Riickmeldungen stellt die JOBBOR -
SE dem Arbeitgeber ein Menii mit mehreren Vorschldgen sowie ein Freitextfeld fiir erginzende Angaben zur
Verfligung, z. B. wenn ,,Sonstige Griinde* fiir die Absage auswahlt werden. Die Bemerkungen des Arbeitgebers
in der JOBBORSE werden dann automatisch in das IT-Verfahren VerBIS iibertragen und zwar in die elektroni-
sche Dokumentation des jeweiligen Vermittlungsvorschlag im Bewerberprofil des Arbeitsuchenden. In diese
Dokumentation innerhalb des IT-Verfahrens VerBIS kdnnen nicht nur die unmittelbaren Vermittlungsfachkraf-
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te, sondern eine Vielzahl weiterer Mitarbeiter der AA einsehen. Bei der Priifung von VerBIS habe ich sowohl
objektive als auch einseitige oder unrichtiger Riickmeldungen der Arbeitgeber festgestellt. So fanden sich Aufle-
rungen wie ,,Der hat keinen Bock* oder ,,Nie telefonisch zu erreichen®.

Wie sich bei der Kontrolle weiter herausgestellt hat, haben die Mitarbeiter der AA keine Mdglichkeit, diese Au-
Berungen zu bearbeiten oder zu entfernen, obwohl den Arbeitsuchenden aus den §§ 84, 84a SGB X das Recht
auf Berichtigung falscher oder Loschung unzuldssig gespeicherter Angaben zusteht.

Die BA muss Arbeitgeber darauf hinweisen, dass in dem Freitextfeld nur objektive Angaben zum Grund der
Ablehnung des Bewerbers eingetragen werden diirfen. AuBerdem habe ich darum gebeten, im IT-Verfahren
VerBIS eine Moglichkeit zur Korrektur oder Loschung entsprechender Angaben vorzusehen.

Zu meiner Freude hat die BA meine Empfehlungen aufgegriffen und umgesetzt.

9.2.2 Ubermittlung von Gesundheitsdaten

Eine Agentur fiir Arbeit hat ohne eine gesetzliche Ubermittlungsbefugnis und ohne eine schriftliche Einwilli-
gung des Betroffenen ein Gutachten des Arztlichen Dienstes der Agentur fiir Arbeit an einen Arbeitgeber iiber-
mittelt.

Wie ich durch eine Eingabe erfahren habe, hat eine Vermittlungsfachkraft der AA eine Kopie eines érztlichen
Gutachtens, und zwar die sozialmedizinische Stellungnahme, Teil B, ohne schriftliche Einwilligung des Betrof-
fenen an dessen Arbeitgeber libersandt. Der Arbeitgeber wollte fiir seinen neuen Mitarbeiter einen Arbeitsplatz
einrichten, der die vorhandenen gesundheitlichen Einschriankungen beriicksichtigen sollte. Dafiir hat er eine
Forderanfrage an die AA gestellt. Statt eines Hinweises, was bei der Arbeitsplatzeinrichtung zu beriicksichtigen
wire, erhielt er eine Kopie des gesamten drztlichen Gutachtens. Auf meine Nachfrage teilte mir die BA mit, es
habe eine miindliche Einwilligung zur Ubermittlung des drztlichen Gutachtens an den Arbeitgeber vorgelegen.

Im geschilderten Fall durfte die AA das drztliche Gutachten nicht iibersenden. Diese Ubermittlung ist ein grober
Verstofl gegen Datenschutzvorschriften (§ 67b Abs. 1 Satz 1, 67d Abs. 1 SGB X), missachtet den Schutz des
Sozialgeheimnisses nach § 35 Absatz 1 Satz 1 SGB I erheblich und verletzt den Arbeitnehmer in seinem Recht
auf informationelle Selbstbestimmung. Angaben in einem &rztlichen Gutachten enthalten immer auch Gesund-
heitsdaten, d. h. besondere Arten personenbezogener Daten i. S. d. § 67 Absatz 12 SGB X, die einem besonde-
ren Schutz unterliegen. Eine solche Ubermittlung wire nur dann gerechtfertigt, wenn der Arbeitnehmer darin
schriftlich eingewilligt hitte (§ 67b Abs. 2 SGB X). Eine miindliche Einwilligung reicht hierfiir nicht aus.

Angesichts dieses gravierenden Fehlverhaltens habe ich gegeniiber der BA eine Beanstandung ausgesprochen
(§ 81 Abs. 2 SGB X i. V. m. § 25 Abs. 1 Satz 1 Nr. 4 BDSG).

9.2.3 Beratungs- und Kontrollbesuch beim Institut fiir Arbeitsmarkt- und Berufsforschung

Zu den Aufgaben der BA gehort auch die Arbeitsmarkt- und Berufsforschung (§ 280 Nr. 2 SGB I11), die vor al-
lem durch das Institut fiir Arbeitsmarkt- und Berufsforschung (IAB) durchgefiihrt wird. Diesem diirfen die Da-
ten aus dem Geschdftsbereich der BA nach Mafsgabe des § 282 SGB III zu Forschungszwecken zur Verfiigung
gestellt werden.

Aufgrund von Biirgereingaben zu Forschungsvorhaben habe ich einen datenschutzrechtlichen Beratungs- und
Kontrollbesuch beim IAB durchgefiihrt. Wie ich hierbei feststellen musste, wurden bei Tests mit verschiedenen
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IT-Programmen Echtdaten von Betroffenen verwendet. Dies habe ich gemidf3 § 81 Absatz 2 SGB X i. V. m. § 25
Absatz 1 Satz 1 Nummer 4 BDSG gegeniiber dem Vorstand der BA beanstandet.

Dariiber hinaus habe ich das IAB dahingehend beraten, die Durchfiihrung der verschiedenen Forschungsvorha-
ben fiir die Betroffenen moglichst transparent zu gestalten. So sollten ihnen vor einer Befragung die wichtigsten
Informationen iiber das jeweilige Projekt, insbesondere die Freiwilligkeit ihrer Teilnahme, mitgeteilt werden.
Alle Details, sowie die Darstellung der teilweise nicht leicht nachvollziehbaren Rechtsgrundlagen, sollten nach
Moglichkeit auf der Internetseite des IAB zu finden sein.

So konnte eine offene und transparente Kommunikation des IAB zu Ausgestaltung und Rechtsgrundlagen der
verschiedenen Forschungsvorhaben erreicht werden. Den Betroffenen soll es moglich sein, die Handlungen des
IAB und den Weg der eigenen personenbezogenen Daten nachzuvollziehen.

9.3 Beschaftigtendatenschutz

Auch nachdem in der letzten Legislaturperiode der Entwurf eines Beschéftigtendatenschutzgesetzes (hierzu
Nr. 9.3.1) gescheitert ist, gab es im Berichtszeitraum doch in verschiedenen Bereichen neuere Entwicklungen.

9.3.1 Auf ein Beschiftigtendatenschutzgesetz kann nicht verzichtet werden

Nach dem Scheitern des Beschdftigtendatenschutzgesetzes in der vergangenen Legislaturperiode, scheint es in
der Bundesregierung keine neueren Uberlegungen hierzu zu geben. Dabei sind nationale gesetzliche Regelun-
gen zum Beschdftigtendatenschutz dringend notwendig.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder bekriftigt seit langem die Notwendig-
keit, umfassende Regelungen fiir den Datenschutz am Arbeitsplatz zu schaffen - erstmals im Jahre 1984. Das
Gesetzgebungsverfahren in der letzten Legislaturperiode hat sie mit EntschlieBungen aus den Jahren 2009,
2010, 2011 (vgl. 24. TB Nr. 13.1) und zuletzt 2013 begleitet. Auf der 87. Konferenz vom 27. Marz 2014 forder-
ten die Datenschutzbeauftragten des Bundes und der Linder erneut die sofortige Verabschiedung eines Beschéf-
tigtendatenschutzgesetzes (vgl. Anlage 9).

Der Koalitionsvertrag fiir die 18. Legislaturperiode sieht vor, das nationale Datenschutzniveau im Beschéftig-
tendatenschutz bei den Verhandlungen zur Europdischen Datenschutz-Grundverordnung zu erhalten sowie dar-
iiber hinaus gehende Standards zu ermdglichen. Erst wenn mit einer Verabschiedung der Verordnung nicht in
absehbarer Zeit gerechnet werden kdnne, solle eine nationale Regelung geschaffen werden. Fiir den nationalen
Gesetzgeber besteht aber schon jetzt unmittelbarer Handlungsbedarf, denn

- derzeit ist unklar, wann die europdische Datenschutz-Grundverordnung tatséchlich verabschiedet und wie
der Beschiftigtendatenschutz darin geregelt sein wird,

- die technische Entwicklung schreitet unaufhaltsam voran und ermdglicht eine immer weitergehende Mitar-
beiteriiberwachung,

- das hohe Niveau des deutschen Beschiftigtendatenschutzes kann besonders durch eine nationale Regelung
erhalten und ausgebaut werden.

Fiir viele praktisch relevante Fragestellungen im Beschéftigtendatenschutz fehlt es bislang an klaren rechtlichen
Regelungen. Auch der aufgrund der Datenschutzskandale 2009 eingefiihrte § 32 BDSG regelt den Umgang mit
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Beschiftigtendaten nur liickenhaft. Entsprechende Regelungen sind jedoch unabdingbar, um Rechtssicherheit zu
schaffen und einen angemessenen Ausgleich zwischen den berechtigten Informationsinteressen der Arbeitgebe-
rinnen und Arbeitgeber sowie dem Recht auf informationelle Selbstbestimmung der Arbeitnehmerinnen und Ar-
beitnehmer zu gewihrleisten. Insbesondere in den folgenden Bereichen sind gesetzliche Regelungen notwendig:

- Videoiiberwachung am Arbeitsplatz und in 6ffentlich zugénglichen Bereichen, bei denen Beschéftigtenda-
ten anfallen;

- Datenschutz im Bewerbungsverfahren, insbesondere die Erhebung und Verarbeitung von Bewerberdaten
etwa aus sozialen Netzwerken;

- Private Nutzung dienstlicher Kommunikationsmittel und dienstliche Nutzung privater Kommunikationsmit-
tel;

- Zunchmender Einsatz biometrischer Verfahren;

- Dokumentenmanagementsysteme, die die Leistung der Beschéftigten transparent machen;
- Personalaktenfiithrung im privaten Bereich;

- Mitarbeiterscreening;

- Einwilligung im Beschéftigungsverhéltnis;

- Whistleblowing;

- Erhebung und Verarbeitung personenbezogener Daten im internationalen Konzern unter besonderer Be-
rliicksichtigung der Betroffenenrechte.

Ich werde mich weiterhin fiir die Schaffung eines Beschiftigtendatenschutzgesetzes einsetzen. Auch vor dem
Hintergrund européischer Entwicklungen kann auf eine nationale Regelung nicht verzichtet werden. Es ist
hochste Zeit das Projekt ,,Beschiftigtendatenschutzgesetz* endlich in die Tat umzusetzen.

9.3.2 Tiicken des Cloud Computing bei Personaldaten

Die Verwendung von Cloud- Produkten birgt datenschutzrechtliche Risiken. Dies gilt insbesondere bei der Er-
hebung und Verarbeitung sensibler Personaldaten.

Das Projekt ,,Personalbemessung fiir die Leistungsgewdhrung bei den gemeinsamen Einrichtungen nach dem
SGB II* soll fiir den Bereich der Leistungsgewédhrung Daten erheben und auswerten und auf deren Grundlage
eine Entscheidungshilfe fiir die Personalbedarfsermittlung in den gemeinsamen Einrichtungen nach dem SGB 11
(,,Jobcenter) erarbeiten. Das Projekt des BMAS wird von einer Steuerungsgruppe der Bund-Lénder-Arbeits-
gruppe Personal begleitet und von einem Beratungsunternehmen durchgefiihrt. Zu den datenschutzrechtlichen
Fragestellungen bei der Datenerhebung und Datenverarbeitung berate ich das BMAS.

Im Rahmen des Projekts sind die Beschiftigten derjenigen gemeinsamen Einrichtungen befragt worden, die sich
fiir eine Teilnahme entschieden hatten. Abgefragt wurden zum einen die aufgabenspezifisch zu schéitzenden Ar-
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beitszeiten flir einen bestimmten vergangenen Zeitraum. Zum anderen sollten die Beschiftigten auf freiwilliger
Basis subjektive Einschétzungen hinsichtlich ihres Arbeitsplatzes, ihrer Tétigkeit, etc. abgeben. Die Beschiftig-
tenbefragung erfolgte mittels eines Webtools. Laut BMAS haben sich mehr als 21.000 Beschiftigte beteiligt.
Nachdem die Erhebungsphase abgeschlossen war, wurden seit April 2014 die Antworten aus der Beschiftigten-
befragung sowie weitere Daten der Bundesagentur fiir Arbeit, des Statistischen Bundesamts und der Jobcenter
qualititsgesichert, aggregiert und ausgewertet.

Wihrend der Erhebungsphase war mir die Trennung der Erhebungsdaten von den personenbezogenen Daten der
Beschiftigten wichtig. Wie das BMAS mittlerweile bestitigt hat, standen — wie von mir gefordert - die Listen,
mit denen die fiir die Erhebung verwendeten Identifizierungsnummerns den Namen der Beschéftigten zugeord-
net wurden, ausschlieflich den zusténdigen Projektkoordinatoren zur Verfiigung und wurden unmittelbar nach
Abschluss der Erhebungsphase in den Jobcentern vollstindig geldscht. Meine Mitarbeiter konnten sich auch
personlich bei Kontrollen einiger Jobcenter davon iiberzeugen, dass die Befragung im Wesentlichen daten-
schutzkonform verlief.

Datenschutzrechtlich problematisch war jedoch der Umstand, dass die Antworten der Beschéftigten in der von
einem US-amerikanischen Unternehmen bereitgestellten Cloud-Umgebung gespeichert wurden. Zwar wurde
mir zugesichert, dass die Speicherung der im Projekt anfallenden Daten auf Servern in einem EU-Mitgliedsstaat
erfolge. Nach den Feststellungen der Orientierungshilfe Cloud-Computing der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Léander, Version 2.0, vom 9. Oktober 2014 sind aber US-Behdrden auf der Grund-
lage US-amerikanischen Rechts befugt, auch auf personenbezogene Daten zuzugreifen, die in Europa gespei-
chert sind. Die Orientierungshilfe ist auf meiner Internetseite unter www.datenschutz.bund.de abrufbar (vgl.
auch Nr. 8.5).

Auch wenn die Artikel-29-Gruppe die maBigeblichen Vertrdge des Unternehmens im Bereich des Cloud-Com-
puting noch Anfang April 2014 ausdriicklich als mit den europdischen Datenschutzregelungen vereinbar erklart
hat, sind meine datenschutzrechtlichen Bedenken nicht vollstindig ausgerdumt. So wirft etwa ein Urteil des
»United States District Court, Southern District of New York® vom 25. April 2014 neue Fragen auf, indem es
feststellt, dass Durchsuchungsbefehle amerikanischen Behorden das Recht einrdumen, von einem Cloud-Ser-
vice-Provider die Herausgabe aller Daten zu verlangen, die Privatpersonen oder Unternehmen bei ihm gespei-
chert haben, unabhingig davon, wo sich diese Daten beféanden.

Zwar ist das Urteil noch nicht rechtskriftig, da das betroffene Unternechmen Berufung eingelegt hat, es zeigt je-
doch, dass der rechtliche Rahmen, der das Cloud-Computing umgibt, noch nicht festgezogen ist. Eine weiterhin
kritische Auseinandersetzung mit dem Thema ist aus datenschutzrechtlicher Sicht deshalb dringend geboten.

9.4 Wie viele Daten diirfen fiir Projekte des Europdischen Sozialfonds erhoben werden?

Zur Forderung der Beschiftigung in den EU-Mitgliedsstaaten hat die Europdische Union den Europdischen
Sozialfond (ESF) geschaffen. Immer wieder werde ich dabei gefragt, welche Daten hierzu fiir den ESF erhoben,
verarbeitet und genutzt werden diirfen.

Mit den Forderprojekten des ESF sind viele Stellen befasst: Zwischen den Zuwendungsempfangern, d. h. der
Organisation, die das einzelne Projekt plant, organisiert und die Forderung durch den ESF beantragt, und der
EU sind mehrere nationale Stellen eingeschaltet. Beteiligt sind auch die im jeweiligen Bundesministerium zu-
standigen Fachreferate sowie Verwaltungs-, Bescheinigungs- und Priifbehdrden. Dariiber hinaus sind verschie-
dene Priifinstanzen vorgesehen, etwa der Bundesrechnungshof, der Europdische Rechnungshof sowie das Euro-
pdische Amt fiir Betrugsbekdmpfung. Alle diese Stellen erhalten Daten - manche mit Personenbezug andere
ohne. Zu Priif- und Evaluationszwecken werden Daten zum geforderten Projekt selbst, den Zuwendungsemp-
fangern, der Finanzierung und den Teilnehmern erhoben. Was erhoben werden darf, ist in den Verordnungen
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auf EU-Ebene festgelegt (fiir die Forderperiode 2014-2020: VO EU Nr. 1303 und 1304). Auf nationaler Ebene
werden diese EU-Vorgaben durch das Zuwendungsrecht und Verwaltungsvorschriften konkretisiert.

Diese Vielzahl von Akteuren und rechtlichen Vorgaben fithren zu einer sehr komplexen Struktur. Die Grundsit-
ze des Datenschutzrechtes gelten jedoch auch hier: Jede Datenerhebung, -verarbeitung und -nutzung bedarf ei-
ner rechtlichen Grundlage oder einer verstdndlichen Einwilligung. Die Teilnehmer an den geforderten Projek -
ten, insbesondere Jugendliche, miissen dabei verstehen, was mit ihren Daten geschieht und zu welchem Zweck.
Deswegen ist auf eine altersentsprechende Formulierung der Einwilligungserklarung zu achten. Auch muss die
Teilnahme freiwillig sein. Die so erhobenen Daten diirfen dann auch nur zu dem Zweck verarbeitet und genutzt
werden, zu dem sie urspriinglich erhoben wurden. Eine Nutzung fiir zusétzliche Auswertungen ist nicht zulés-

sig.

Die Daten sind auf moglichst niedrigster Ebene zu anonymisieren. Sollte ein Personenbezug notwendig bleiben,
miisste eine Pseudonymisierung der Daten erfolgen. Der Schliissel sollte dabei nur der Stelle bekannt sein, bei
der die spétere Zuordnung erfolgt, also regelmiBig dem Zuwendungsempfianger.

Wie ich aus Gesprachen mit dem BMAS zu ESF-Programmen fiir die neue Forderperiode (2014-2020) erfahren
habe, will die EU kiinftig mehr Daten iiber den Teilnehmenden erheben als bisher. Dem Teilnehmer soll aller-
dings ein Auskunftsverweigerungsrecht zu bestimmten besonders sensiblen Daten eingerdumt werden. Kritisch
sehe ich, dass auch die Umstdnde des Haushalts (,,household situation®) eines Teilnehmenden verpflichtend ab-
gefragt werden sollen, weil hier auch Merkmale Dritter erhoben werden, die nicht im Zusammenhang mit der
eigentlichen ESF-Forderung stehen. Die Bundesregierung sollte hier eine Anderung des entsprechenden
EU-Rechtes anstreben, entweder indem diese Erhebung gestrichen oder zumindest ein Auskunftsverweigerungs-
recht eingerdumt wird. Kiinftig ist bei Rechtsetzungsverfahren der EU stets zu hinterfragen, wofiir die Daten er-
forderlich sind. Ein blindes Sammeln sensibler Daten ist zu vermeiden.

9.5 Ist die Regelung zur wissenschaftlichen Forschung im SGB X noch zeitgemaR?

Hdufig werde ich bei Forschungsprojekten um Beratung gebeten, in denen Sozialdaten wissenschaftlich ausge-
wertet werden sollen. In vielen Fdllen sollen bereits von Sozialleistungstrdgern tibermittelte Daten fiir weitere

Projekte genutzt, in anderen regelmdflig Daten von Sozialleistungstrigern in eine Forschungsdatenbank iiber-
mittelt werden.

Sozialdaten unterliegen einem besonderen Schutz. Daher sieht § 75 SGB X fiir ihre Ubermittlung zu Zwecken
wissenschaftlicher Forschung besondere Reglungen vor. So haben die Sozialleistungstrager nach § 75 Absatz 2
SGB X vor der Ubermittlung an Wissenschaftler oder wissenschaftliche Einrichtungen die Genehmigung der
zustindigen obersten Bundes- oder Landesbehorde einzuholen. Mit dem 2. SGB-Anderungsgesetz vom 13. Juni
1994 (BGBI. 1229) wurden in die Vorschrift die Worter ,,fiir ein bestimmtes Vorhaben eingefiihrt, was die An-
wendung dieser Norm auf konkrete Projekte beschrinken sollte. Dies soll eine generelle Ubermittlung zu For-
schungszwecken ebenso ausschlielen, wie das Sammeln von Sozialdaten auf Vorrat, um sie bei Gelegenheit fiir
ein Forschungsvorhaben zu nutzen. Im Grof3en und Ganzen hat sich die Regelung in den letzten zwanzig Jahren
bewéhrt.

Gleichwohl wird in den Landern und in der Wissenschaft Bedarf fiir eine Modernisierung des § 75 SGB X gese-
hen, da diese Regelung die Nutzung von Sozialdaten zu gesellschaftlich erwiinschter und notwendiger langftis -
tiger Forschung und zum Aufbau von Forschungsdatenbanken verhindere. Weiterhin wird eingewandt, die Re-
gelung flihre nach einer vergleichsweise kurzen Zeit zur Vernichtung von fiir die Forschung wertvollen Daten
und setze zudem voraus, dass stets im Vorhinein préizise und abschlieBend ein nicht mehr verdnderbares For-
schungsprojekt definiert werden konne. Dies stimme aber weder mit dem heutigen Forschungsalltag {iberein,
noch wiirden die Fortschritte in der IT-Sicherheit berticksichtigt.

- 178 - BfDI 25. Tétigkeitsbericht 2013-2014



§ 75 SGB X ist zu einer Zeit entstanden, in der die Daten der Sozialleistungstriger noch weitgehend in Papier-
form vorlagen. Auf Seite der Wissenschaft haben sich durch den technischen Fortschritt die Mdglichkeiten der
wissenschaftlichen Auswertung von Daten erheblich verdndert. Im Gegensatz zu der Zeit als die Vorschrift des
§ 75 SGB X entstanden ist, liegen die Sozialdaten heute nahezu ausnahmslos elektronisch vor und kénnen auch
mit neueren Methoden ausgewertet werden. Dazu gehdren etwa auch Big-Data-Anwendungen (vgl. auch
Nr. 2.2), die es ermoglichen, riesige Datenbestinde wissenschaftlich auszuwerten. Dies hat zum Entstehen von
Forschungsdatenbanken gefiihrt, die es erlauben, deutlich mehr wissenschaftliche Fragen zu beantworten als
frither. Insbesondere die epidemiologische Forschung hat erhebliche Fortschritte gemacht. Nachdem es in den
1990er Jahren zu Betrugsfillen in der Forschung kam, haben zudem die ,,Empfehlungen der Deutschen For-
schungsgemeinschaft zur Sicherung guter wissenschaftlicher Praxis® aus dem Jahre 1998 fiir die Wissenschaft
ein flaichendeckendes System der Selbstkontrolle eingefiihrt. So miissen die Rohdaten, mit denen die For-
schungsergebnisse erzielt wurden, nach Abschluss des Forschungsprojektes zehn Jahre aufbewahrt werden, um
im Zweifelsfall die gefundenen Forschungsergebnisse reproduzieren zu kdnnen.

Bei einer moglichen Novellierung der sozialrechtlichen Forschungsvorschrift miissen neben diesen Gegebenhei-
ten aber auch die berechtigten Interessen des Einzelnen geschiitzt werden, seine zum Teil sehr sensiblen Daten
nicht ungeschiitzt Dritten zu {iberlassen. Es gibt hier verschiedene Losungsmdoglichkeiten, etwa den Wissen-
schaftlern nur pseudonymisierte Daten fiir die Forschung zur Verfiigung zu stellen, die keinen Bezug zu einer
einzelnen Person mehr zulassen. Die Pseudonymisierung erfolgt bei einer von dem wissenschaftlichen Institut
unabhingigen Stelle (Vertrauensstelle), die dabei hinreichend und dem Stand der Technik entsprechend vorgeht.
Derartige Losungen sind auch dafiir geeignet, um Langzeitstudien verwirklichen zu kénnen. Die jetzige gesetz-
liche Regelung ldsst derartige Losungen nicht immer zu.

Ich empfehle dem Gesetzgeber, eine Anderung des § 75 SGB X herbeizufiihren, die sowohl die Interessen der
Wissenschaft als auch die Rechte der betroffenen Biirgerinnen und Biirger angemessen beriicksichtigt.

9.6 Plotzlich Mitarbeiter der Berufsgenossenschaft - die merkwiirdige Rolle der sog. bera-
tenden Arzte in der Unfallversicherung

Vielen Versicherten werden weiterhin die in § 200 Absatz 2 SGB VII genannten Rechte verwehrt. Entgegen den
Beteuerungen des zustindigen BMAS hat sich die bisherige Umsetzung durch die Unfallversicherungstrdger
nicht bewdhrt.

Seit Inkrafttreten des § 200 Absatz 2 SGB VII zum 1. Januar 1997 habe ich immer wieder dariiber berichtet,
dass die Unfallversicherungstriger diese Vorschrift in vielen Féllen so auslegen, dass die dort genannten Rechte
den Versicherten nicht oder nur unzureichend gewéhrt werden (zuletzt in meinem 24. TB Nr. 14.4.1). Auch die
in vielen datenschutzrechtlichen Fragen grundsétzlichen Urteile des Bundessozialgerichts vom 5. Februar 2008
-B2U8/07R und B 2 U 10/07 R - haben nicht zu einer Klarstellung des § 200 Absatz 2 SGB VII gefiihrt, da
in wichtigen Fragen breite Interpretationsspielrdume offen gelassen wurden (vgl. 22. TB Nr. 10.3.1 und 24. TB
Nr. 11.41.1). Insbesondere durch den Einsatz sog. beratender Arzte sind die Verfahren in der gesetzlichen Un-
fallversicherung intransparent geworden. Die Unfallversicherungstrager holen drztliche Voten ein, die sich in
den Auswirkungen als Beweismittel in den Verfahren kaum von richtigen Gutachten unterscheiden, aber auf-
grund der rechtlichen Einordnung den Versicherten die in § 200 Absatz 2 SGB VII genannten Rechte verwehren
konnen.

Die Gutachterregelung des § 200 Absatz 2 SGB VII ist nur dann anwendbar, wenn eine ,,Ubermittlung* der Da-
ten des Versicherten an einen ,,Gutachter stattfindet. Bei Arzten, die eine vertragliche Bindung zu einem Un-
fallversicherungstrager im Hinblick auf eine Beratungstitigkeit oder Zusammenarbeit haben, sollen hingegen
kein Gutachterauftrag und vor allem keine Ubermittlung vorliegen. Diese ,beratenden Arzte* gelten nach Auf-
fassung aller Unfallversicherungstriger als ,,Mitarbeiter” der jeweiligen Verwaltungen. Wird der ,,Mitarbeiter*
beauftragt, ein sachverstindiges Votum zu dem gesamten Verfahren eines Versicherten abzugeben, das er als
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,beratende Stellungnahme® bezeichnet, handelt es sich nach Auffassung der Unfallversicherungstriger um eine
interne Datennutzung. Diese diirfe stets erfolgen, ohne dass dem Versicherten zuvor mehrere Gutachter zur
Auswahl benannt werden miissten, er selbst einen Gutachter vorschlagen diirfe oder er auf sein Widerspruchs-
recht gegen die Ubermittlung seiner Daten hingewiesen werden miisse. Mit dieser Auslegung wird die Absicht
des Gesetzgebers konterkariert, der mit der Regelung des § 200 Absatz 2 SGB VII ausdriicklich die Erwartung
verbunden hat, die Transparenz der Verfahren zu verbessern (Bundestagsdrucksache 13/4853, S. 22). Es besteht
die Gefahr, dass die Rechte der Versicherten ausgehohlt und unterlaufen werden, obwohl die ,,beratende Stel-
lungnahme* regelméBig in den Verwaltungs- und Gerichtsverfahren wie ein Gutachten als Beweismittel einge-
setzt wird.

Die Transparenz der unfallversicherungsrechtlichen Verfahren leidet insbesondere dadurch, dass ein Versicher-
ter iiber den Einsatz des beratenden Arztes nicht einmal informiert werden muss. Hiufig sieht er sich in seinem
Verfahren vollig iiberraschend mit dem Votum eines Sachverstindigen konfrontiert. In einem mir bekannt ge-
wordenen Fall wurden einem ,,beratenden Arzt“, der in einer Klinik arbeitet, die Krankenunterlagen eines Versi-
cherten zugeleitet, obwohl dieser jeder Ubermittlung seiner Daten ausdriicklich widersprochen hatte. Der Arzt
hatte sodann zur Erstellung seiner Ausarbeitung mehrere Mitarbeiter der Klinik eingeschaltet und ihnen die Da-
ten des Versicherten bekannt gegeben. Auch dies hélt der Unfallversicherungstriger durch den Vertrag mit dem
Beratungsarzt fiir gedeckt, da dieser in die Lage versetzt werden miisse, seine Arbeit auszufiihren.

Der Auffassung der Unfallversicherungstriiger folgend, dass beratende Arzte als ,,Teil der Verwaltung® ansehen
sind, habe ich Kontrollen bei zwei Beratungsirzten durchgefiihrt. Wie sich dabei zeigte, hatten die jeweiligen
Unfallversicherungstriger keine Regelung fiir eine Abschottung der Daten der Versicherten von den Daten an-
derer Patienten des beauftragten Arztes getroffen. Es bestanden auch keine Vorgaben fiir die verwendeten Ser-
ver, Sicherheitsregelungen fiir die Praxissysteme oder Loschungskonzepte. Ein beratender Arzt lehnte eine Prii-
fung seiner EDV vollstindig ab. Die Berufsgenossenschaft Handel und Warendistribution wurde daraufhin be-
anstandet. Bei einem beratenden Arzt der Berufsgenossenschaft Holz und Metall sowie bei einem beratenden
Arzt der Berufsgenossenschaft der Bauwirtschaft und der Berufsgenossenschaft Rohstoffe und chemische In-
dustrie wurden die gleichen Méngel festgestellt. Von einer Beanstandung wurde zunéchst nur abgesehen, da zu-
gesagt wurde, die festgestellten Méngel abzustellen.

Die Unfallversicherungstriger zeigten sich von den Kontrollen bei ihren ,,Mitarbeitern alles andere als erfreut.
Sie haben mir gegeniiber zum Ausdruck gebracht, dass sie meine Zustindigkeit fiir die datenschutzrechtliche
Kontrolle der beratenden Arzte als nicht gegeben sehen, obwohl sie stets die Auffassung vertreten, diese Sach-
verstindigen seien ,,Teil der Verwaltung®, wenn es um die Anwendbarkeit des § 200 Absatz 2 SGB VII geht.

Ich empfehle dem Gesetzgeber, eine klarstellende Anderung des § 200 Absatz 2 SGB VII auf den Weg zu brin-
gen, damit eine Umgehung des Regelungsgehalts zum Nachteil der Versicherten kiinftig ausgeschlossen ist.

9.7 Gemeinsame Servicestellen der Rehabilitationstrager

Fiir diese zentralen Anlaufstellen fiir Versicherte bei Fragen zur Rehabilitation bestehen noch keine daten-
schutzrechtlichen Regelungen.

Bei der Einfiigung des Rechts der Rehabilitation und Teilhabe in das Sozialgesetzbuch (als SGB IX) wurden ge-
meinsame Servicestellen nach §§ 22 ff. SGB IX als zentrale Anlaufstellen fiir Versicherte bei allen Fragen zur
Rehabilitation eingerichtet. Aufgabe der gemeinsamen Servicestellen ist eine umfassende, qualifizierte und indi-
viduelle Beratung behinderter oder von Behinderung bedrohter Menschen sowie deren Angehdrigen. Diese Auf-
gaben nehmen die Rehabilitationstriger (gesetzliche Krankenkassen, gesetzliche Rentenversicherungstrager, ge-
setzliche Unfallversicherungstrager, Agenturen fiir Arbeit, Triger der Kriegsopferversorgung und Kriegsopfer-
fiirsorge und 6ffentliche Jugend- oder Sozialhilfetriger) trageriibergreifend wahr. Eine Servicestelle ist dabei or-
ganisatorisch jeweils einem Rehabilitationstrager zugeordnet. In Kooperation und Koordination mit den betei-
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ligten Rehabilitationstragern gewéhrleistet die Bundesarbeitsgemeinschaft fiir Rehabilitation (BAR) durch ,,Ge-
meinsame Empfehlungen®, dass die Leistungen der Rehabilitation nach gleichen Grundsidtzen zum Wohle der
behinderten und von Behinderung bedrohten Menschen durchgefiihrt werden. In einem Turnus von drei Jahren
wird iiber die Tatigkeiten der BAR und die Arbeit der Servicestellen berichtet. Fiir den Berichtszeitraum vom
1. Juli 2010 bis zum 30. Juni 2013 gab die BAR eine Steigerung der Beratungsfille in den Servicestellen auf
iiber 30.000 Félle an.

Dies habe ich zum Anlass genommen, stichprobenhaft die Arbeitsweise von zwei Servicestellen zu priifen. Da
das SGB IX keine eigenen Datenerhebungs- oder Datenverarbeitungsbefugnisse enthélt, konnen in den Service-
stellen Daten nur nach den bereichsspezifischen Regelungen des jeweiligen Sozialgesetzbuches erhoben, verar-
beitet oder genutzt werden. Meine Informationsbesuche der Servicestelle galten einer Berufsgenossenschaft und
der Servicestelle einer Krankenkasse in Berlin, um vor Ort Informationen {iber die Einhaltung datenschutzrecht-
licher Regelungen bei den Tétigkeiten der Servicestellen zu erhalten. Die Servicestellen hatten von der BAR ein
Dokumentationsformular zur Verfiigung gestellt bekommen, in dem personliche Daten (Name, Geburtsdatum,
Geschlecht), Art der Leistung, Grund fiir die Einschaltung der gemeinsamen Servicestelle sowie die Beratungs-
schwerpunkte und betroffenen Rehabilitationstrager vermerkt werden konnen. Wieso dieser Personenbezug fiir
statistische Erhebungen erforderlich sein soll, ist aus datenschutzrechtlicher Sicht jedoch nicht erkennbar. Auch
fehlt noch eine Regelung zur Loschung der erhobenen personenbezogenen Daten.

Ich werde weiterhin mit der BAR in Kontakt bleiben und mich fiir eine datenschutzgerechte Handhabung der
Verfahren bei den gemeinsamen Servicestellen einsetzen.

9.8 Erhebung von Daten aus den Reha-Entlassungsberichten

Die Deutsche Rentenversicherung (DRV) Bund sieht jetzt die Bekanntgabe von Reha- Entlassungsberichten von
privaten Rehabilitationseinrichtungen oder von Reha- Einrichtungen anderer Rentenversicherungstrdger als
Dateniibermittlung und nicht mehr als interne Weitergabe an. Dies stiitzt auch die Rechte der Versicherten.

Wer einen Reha-Entlassungsbericht erhalten darf, hat mich bereits in den letzten Jahren beschéftigt (vgl. 22. TB
Nr. 10.4). Bisher ging die DRV Bund davon aus, nicht eigene Reha-Einrichtungen, in denen die Versicherten
behandelt wurden, wiirden lediglich im Wege der Datenverarbeitung im Auftrag fiir die DRV Bund als verant-
wortlicher Stelle titig. Infolgedessen wire die Ubersendung von Reha-Entlassungsberichten durch die
Reha-Einrichtungen an sie keine Dateniibermittlung, da der Auftragnehmer bei der Datenverarbeitung im Auf-
trag kein Dritter ist (§ 3 Abs. 8 Satz 3 BDSG, § 67 Abs. 10 Satz 3 SGB X). Deswegen sei die Weitergabe der
Unterlagen an die DRV Bund auch ohne Einwilligung des Versicherten zuldssig. Diese Auffassung hat die
DRYV Bund nun aufgegeben. Wie sie zu Recht annimmt, steht bei der Behandlung von Versicherten (Rehabili-
tanden) in den privaten Rehabilitationseinrichtungen (Vertragseinrichtungen) die medizinische Behandlung des
Patienten im Vordergrund, die in eigener Regie und Verantwortung erfolgt. Es handelt sich nicht um unselbstin-
dige Hilfstétigkeiten bei der Datenverarbeitung im Sinne des § 80 SGB X oder des § 11 BDSG, es liegt also kei-
ne Datenverarbeitung im Auftrag vor.

Damit unterliegt der Datenverkehr zwischen der DRV Bund und der Vertragseinrichtung den gesetzlichen Vor-
gaben fiir eine Dateniibermittlung. Soweit die privaten Vertragseinrichtungen wéhrend der Reha-MafBinahme
weitere personenbezogene Daten zur Erbringung der Reha-MafBinahme und zur Erfiillung der drztlichen Doku-
mentationspflicht erheben, handelt es sich iberwiegend um medizinische Daten und damit um besondere Arten
personenbezogener Daten nach § 3 Absatz 9 BDSG. Ein Teil dieser von den Vertragseinrichtungen erhobenen
personenbezogenen Daten flie3t in den Reha-Entlassungsbericht ein. Dieser wird von der privaten Vertragsein-
richtung fiir die DRV Bund als Reha-Trdger im Rahmen seiner Beauftragung nach § 97 SGB X erstellt und nach
§ 28 1. V.m. § 39 BDSG an sie iibermittelt. Insbesondere darf die Vertragseinrichtung Gesundheitsdaten des
Versicherten im Reha-Entlassungsbericht nach § 28 Absatz 7 Satz 1 BDSG an den Reha-Tréger {ibermitteln.
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Soweit die Reha-Einrichtung in der Trigerschaft eines anderen Rentenversicherungstrigers steht, ist sie Teil
dieser verantwortlichen Stelle, bei der sowohl die von der DRV Bund urspriinglich iibermittelten als auch die im
Rahmen der Durchfiihrung der Reha-MafBnahme hinzugekommenen Daten Sozialdaten sind. Hier gilt, dass die
Ubermittlung von Sozialdaten nur zulissig ist, wenn die Voraussetzungen des § 35 SGB I in Verbindung mit
§§ 67 ff. SGB X vorliegen. Bei diesen Reha-Einrichtungen ergibt sich die Befugnis zur Ubermittlung von
Reha-Entlassungsberichten aus § 69 Absatz 1 Nummer 1 3. Alternative SGB X, da die Dateniibermittlung zur
Erfiillung einer gesetzlichen Aufgabe der empfangenden Stelle - hier zur Erbringung von Leistungen zur Teilha-
be im Sinne des § 23 Absatz 1 Nummer 1 Buchstabe a SGB 1i. V. m. § 15 Absatz 1 SGB VI - erfolgt. Dariiber
hinaus lidsst § 67b Absatz 1 Satz2 i. V. m. § 67a Absatz 1 Satz 2 bis 4 SGB X die Ubermittlung medizinischer
Sozialdaten ohne Einwilligung der Betroffenen zu, sofern es sich um eine Ubermittlung zwischen den Trigern
der gesetzlichen Rentenversicherung handelt und zu deren gesetzlicher Aufgabenerfiillung erforderlich ist.

Einer besonderen Einwilligung des betroffenen Versicherten bedarf es daher weder fiir den Fall, dass der
Reha-Entlassungsbericht von einer privaten Vertragseinrichtung, noch fiir den Fall, dass er von einer Reha-Ein-
richtung eines anderen Rentenversicherungstrigers tibermittelt wird.

9.9 OMS - Optimierte Meldeverfahren in der Sozialen Sicherung

In Einzelfillen konnten beim Projekt OMS datenschutzrechtliche Losungen erarbeitet werden. Es fehlte aber
der Mut, auch grundsdtzliche Fragen anzugehen.

Bereits im 24. Tatigkeitsbericht (Nr. 4.2.3) hatte ich tiber das Projekt OMS (Optimierte Meldeverfahren in der
Sozialen Sicherung) berichtet und dabei befiirchtet, angesichts der teilweise sehr kleinteilig ausgerichteten Fra-
gestellungen konnte grundlegender Reformbedarf unberiicksichtigt bleiben.

Ich selbst hatte als Optimierungsvorschlag die Angleichung der verschiedenen Einkommensbegriffe angeregt.
Nach Auffassung des federfilhrenden BMAS werde die grundsétzlich dahinter stehende Idee allerdings in be-
reits anderweitig betrachteten Optimierungsvorschldagen beriicksichtigt. Gemeint ist offenbar der Vorschlag ei-
nes Data Dictionary, das sich u. a. zum Ziel gesetzt hat, gleiche Datensatz-Feldinhalte zu standardisieren. Das
Data Dictionary ist ohne Zweifel ein wichtiger Meilenstein, der zur Vereinheitlichung der bestehenden und
kiinftigen Datensatzbeschreibungen in den Verfahren der Sozialen Sicherung beitragen wird. Allerdings sehe
ich derzeit speziell bei den Einkommensbegriffen noch keinen Fortschritt. Dariiber hinaus gilt das Data Dictio-
nary nur fiir den Bereich der Sozialversicherung. Daher wurde nicht gepriift, ob auch rechtsbereichsiibergreifend
eine Angleichung sinnvoll bzw. moglich ist, z. B. mit dem Entgeltbegriff im Steuerrecht.

Einige der bearbeiteten Optimierungsvorschldge hat sich die Bundesregierung bereits zu Eigen gemacht und
etwa den Entwurf fiir ein SGB-IV-Anderungsgesetz (Bundestagsdrucksache 18/3699) vorgelegt. Darin ist ge-
plant - in Anlehnung an das Projekt Bea (vgl. Nr. 23.8) - ein elektronisches Verfahren auch fiir Bescheinigungen
einzufiihren, mit denen das Zusammentreffen von Renten und Entgeltzahlungen der Versicherten festgestellt
wird. Dariiber hinaus wird erstmalig der gesamte Ablauf des Datentransfers zwischen Arbeitgebern und Sozial-
versicherungstrdgern beschrieben, der bislang nicht gesetzlich definiert ist.

Es gab auch datenschutzrechtlich bedenkliche Vorschlige, wie etwa filir bestimmte Verfahren eine monatliche
Meldung einzufiihren, in denen bislang nur anlassbezogen oder jihrlich gemeldet wird. So sollte als erstanneh -
mende Datenannahme- und Verteilstelle (DAV) eine ,,Super DAV* eingefiihrt werden, die die monatlichen
Meldungen fiir die jeweiligen Empfanger aufbereitet und an diese weiterleitet. Bei der monatlichen Meldung
wiirden teilweise auch Daten libermittelt, die der Empfanger in vielen Féllen nicht regelmafig oder erst zu ei-
nem spateren Zeitpunkt benétigt. Unter den Aspekten der Datensparsamkeit und der Erforderlichkeit ist eine
solche Speicherung daher kritisch zu bewerten. Im Ubrigen fehlte es an konkreten Aussagen zur IT-Sicherheit,
zu Verantwortlichkeiten und Zugriffsberechtigungen, so dass der Vorschlag nicht weiter verfolgt wurde.
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Dagegen wurde der Optimierungsvorschlag, die Nutzung von elektronischen Zertifikaten der Arbeitgeber im
Bereich der Sozialversicherungsmeldungen auch fiir den Bereich der Steuererkldrungen und umgekehrt zu er-
moglichen, mit entsprechenden Vorkehrungen datenschutzkonform ausgestaltet. Dieser Optimierungsvorschlag
zielt auf eine Wiederverwendung einmal erworbener digitaler Zertifikate fiir moglichst viele Einsatzfélle. We-
sentlich bei der gemeinsamen Nutzung von Zertifikaten ist, dass dabei keine Personenkennzeichen des einen
Verfahrens fiir das andere offenbart werden, weil dies sonst die Verkniipfung von Daten des Sozialversiche-
rungswesens mit solchen des Steuerwesens ermdglichen wiirde.

Der Vorschlag, auch die elektronische Gesundheitskarte (eGK) zur Identifizierung im Sozialversicherungswe-
sen einzusetzen, wurde als nicht umsetzbar bewertet. Die eGK enthilt zur eindeutigen Identifizierung die Kran-
kenversichertennummer, die bei einer sektoriibergreifenden Nutzung offengelegt wiirde. Auch deshalb ist die
Nutzung der eGK gemél § 291a SGB V streng zweckgebunden; deswegen wire allenfalls in der Kommunikati-
on mit den Krankenkassen ein Einsatz der eGK denkbar, nicht jedoch im gesamten Sozialversicherungsbereich.

Ein weiterer Vorschlag sieht vor, zur Abwicklung der Umlageverfahren Ul (Entgeltfortzahlung im Krankheits-
fall) und U2 (Ausgleich der finanziellen Belastungen aus dem Mutterschutz nach dem Gesetz iiber den Aus-
gleich der Arbeitgeberaufwendungen flir Entgeltfortzahlung - Aufwendungsausgleichsgesetz - AAG) eine ge-
meinsame Stelle einzurichten. Mit § 8 Absatz 2 AAG hat der Gesetzgeber grundsitzlich den Krankenkassen die
Moglichkeit gegeben, die Durchfiihrung der ihnen nach dem AAG obliegenden Aufgaben auf eine andere Stelle
zu iibertragen. Damit soll das bis 2006 im Bereich des BKK-Landesverbandes Ost durchgefiihrte Verfahren, an
dem ca. 60.000 Arbeitgeber und ca. 160 Krankenkassen teilnahmen, eine Rechtsgrundlage erhalten.

Bedenken habe ich allerdings dagegen, dass eine zentrale Stelle geschaffen werden soll, in der alle Arbeitsunfa-
higkeitsbescheinigungen (AU-Bescheinigungen) zusammenlaufen. Nach dem vorgeschlagenen Verfahren sollen
die entsprechenden Daten anonymisiert sein, allerdings mit nur pseudonymisierten Angaben zu Arbeitgeber und
Krankenkasse. Bei einem mittelstindischen Unternehmen sind damit auch die AU-Daten lediglich pseudonymi-
siert, weil aufgrund der mitgelieferten Daten zu Arbeitgebern iiber das Pseudonym feststellbar ist, welcher Ar-
beitnehmer in welchem Zeitraum erkrankt bzw. im Mutterschutz war. Ich gehe daher davon aus, dass auch die
AU-Daten insoweit angesichts der geringen Beschéftigtenzahlen in den weitaus meisten Betrieben als lediglich
pseudonymisiert zu betrachten sind. Damit liegen personenbezogene Daten vor. Diese sind iiberdies dem Wesen
nach Gesundheitsdaten und damit ,,besondere Arten” von Daten im Sinne von § 3 Absatz 9 BDSG. Falls eine
derartige zentrale Sammelstelle fiir AU-Daten geschaffen werden soll, miisste diese entsprechend rechtlich und
technisch abgesichert sein.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit dem Arbeitskreis Beschéftigtenda-
tenschutz

B. Zudem von besonderem Interesse

Nr. 8.6, 19.1
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10 Ausschuss fiir Ernahrung und Landwirtschaft

10.1 Gute Zusammenarbeit mit dem Bundesministerium fiir Erndhrung und Landwirtschaft

Im Berichtszeitraum habe ich das Bundesministerium fiir Erndhrung und Landwirtschaft bei seinen Rechtset-
zungsvorhaben datenschutzrechtlich beraten.

Datenschutz gelingt immer dann besonders gut, wenn ich von den zustindigen Stellen friihzeitig beteiligt werde
und meine Empfehlungen im Rahmen vertrauensvoller Zusammenarbeit insbesondere in Rechtsetzungsvorha-
ben dann auch berticksichtigt werden.

Das BMEL verfolgt diesen Ansatz: So wurde ich beispielsweise bei dem mittlerweile im Bundesgesetzblatt ver-
kiindeten ,,Gesetz zum Erlass und zur Anderung von Vorschriften zur Durchfithrung unionsrechtlicher Vor-
schriften iiber Agrarzahlungen und deren Kontrollen in der Gemeinsamen Agrarpolitik™ bereits in einer frithen
konzeptionellen Phase eingebunden, deutlich vor der formlichen Beteiligung im Rahmen der entsprechenden
Ressortabstimmung. Dieses Gesetz stellt die rechtlichen Rahmenbedingungen fiir die Abwicklung von EU-Hil-
fen an Landwirte auf eine neue Grundlage. Aufgrund meiner frithzeitigen Beteiligung konnte ich erreichen, dass
in der in Artikel 2 dieses Gesetzes enthaltenen Novelle des ,,Gesetz liber die Verarbeitung und Nutzung von Da-
ten im Rahmen des Integrierten Verwaltungs- und Kontrollsystems nach den unionsrechtlichen Vorschriften fiir
Agrarzahlungen* datenschutzrechtliche Regelungen aufgenommen wurden. Das Gesetz enthdlt nunmehr ab-
schlieBend festgelegte Datenkrinze sowie die entsprechenden datenschutzrechtlichen Erhebungs-, Verarbei-
tungs-, Nutzungs- und Loschungsvorschriften sowie Zweckbindungsregeln.

10.2 Datenschutz und Transparenz gehen Hand in Hand
Verdffentlichung der Namen von Agrarsubventionsempfingern ist datenschutzgerecht umgesetzt.

Die Mitgliedstaaten der EU sind verpflichtet, die Begiinstigten von Mitteln aus dem Europdischen Garantie-
fonds fiir die Landwirtschaft (EGFL) und dem Europidischen Landwirtschaftsfonds fiir die Entwicklung des
Liandlichen Raumes (ELER) nachtriglich im Internet zu verdffentlichen. Damit verfolgt die EU das Ziel, die
Verwendung der EU-Gemeinschaftsmittel starker zu kontrollieren sowie die Transparenz der Verwendung von
Gemeinschaftsmitteln und die Offentlichkeitswirkung und Akzeptanz der Europdischen Agrarpolitik zu verbes-
sern.

Der EuGH hatte mit Urteil vom 9. November 2010 (Az. C-92/09, C-93/09) die Veroffentlichung von Agrarsub-
ventionsempfangern bei juristischen Personen fiir uneingeschrankt zuldssig erklart. Bei natiirlichen Personen
hielt er deren Ver6ffentlichung grundsitzlich zwar ebenfalls fiir zuldssig. Der Gerichtshof hatte dabei allerdings
moniert, die Verdffentlichung personenbezogener Daten sei hinsichtlich aller Empfanger vorgeschrieben, ohne
nach einschldgigen Kriterien wie den Beihilfe-Zeitrdumen, der Hiufigkeit oder auch Art und Umfang dieser
Beihilfen zu unterscheiden.

Mit den Artikeln 111 - 114 der EU-VO 1306/2013 ist die EU auf die gerichtlichen Vorgaben eingegangen und
hat diese umgesetzt. Die auf zwei Jahre beschrinkte Veroffentlichung enthilt im Hinblick auf natiirliche Perso-
nen folgende Informationen:

a) Vorname und Nachname;
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b) die Gemeinde, in der der Begilinstigte wohnt oder eingetragen ist, sowie gegebenenfalls die Postleitzahl
bzw. den Teil der Postleitzahl, der fiir die betreffende Gemeinde steht;

c) fiir jede aus dem EGFL und aus dem ELER finanzierte Maflnahme die Betrdge der Zahlungen, die der
Begiinstigte in dem betreffenden Haushaltsjahr erhalten hat;

d) Art und Beschreibung der aus dem EGFL bzw. dem ELER finanzierten Maflnahmen unter Angabe des
Fonds, aus dem die Zahlungen geméll Buchstabe c) gewéhrt werden.

Ausgenommen von der Verdffentlichung des Namens sind Begiinstigte, deren Gesamtbeihilfebetrag aus beiden
Fonds unterhalb eines Schwellenwertes von 1.250 EUR liegt. In diesem Fall erfolgt eine codierte Bekanntgabe
des Begiinstigten. Sollte die Identifizierung des Betroffenen dennoch (ausnahmsweise) moglich sein, werden die
Informationen nur unter Angabe der nichstgroBeren kommunalen Verwaltungseinheit, zu der diese Gemeinde
gehort, verdffentlicht und damit die Identifizierung verhindert.

Die Verbffentlichungspflicht besteht erstmals im Jahr 2015 fiir alle ab dem EU-Haushaltsjahr 2014
(16.10.2013-15.10.2014) getétigten Zahlungen aus den o. g. EU-Agrarfonds. Ich habe das Bundesministerium
fiir Erndhrung und Landwirtschaft sowohl bei seinen Verhandlungen auf europiischer Ebene als auch bei der
Umsetzung der europdischen Vorgaben in nationales Recht beraten. Die vom Bundeskabinett mittlerweile be-
schlossene Novelle des Agrar- und Fischereifonds-Informationen-Gesetzes (Bundestagsdrucksache 18/4278)
enthilt von mir empfohlene Erhebungs-, Verarbeitungs- und Nutzungsregelungen sowie die Verpflichtung zur
Loschung von Daten nach dem Ablauf des oben erwéhnten zweijdhrigen Veroffentlichungszeitraums.

10.3 Datenschutz bei der Bundesanstalt fiir Landwirtschaft und Ernahrung

Die Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE) hat meine Empfehlungen zur Erarbeitung eines
Datenschutzkonzepts und zur Optimierung ihrer IT-Sicherheitsrichtlinie umgesetzt.

Bei einem Informations-, Beratungs- und Kontrollbesuch bei der zum Geschiftsbereich des Bundesministeriums
fiir Erndhrung und Landwirtschaft gehdrenden BLE habe ich mir einen Uberblick iiber den dortigen Umgang
mit personenbezogenen Daten verschafft:

Die BLE stellte zum Zeitpunkt meines Besuchs erste Uberlegungen zu einem Datenschutzkonzept an. Ich habe
sie bei der Erarbeitung des Konzepts beraten und beispielsweise empfohlen, darin ein Loschkonzept zu veran-
kern sowie Hinweise zum Umgang mit besonderen personenbezogenen Daten nach § 3 Absatz 9 BDSG zur
Rechtslage bei Ubermittlungen ins Ausland nach den §§ 4b und 4c BDSG aufzunehmen. Das mittlerweile vor-
liegende Datenschutzkonzept entspricht diesen Anforderungen. Ferner habe ich die BLE bei der Fortschreibung
ihres IT-Sicherheitskonzepts unterstiitzt. Meine Empfehlungen wurden umgesetzt, so dass das Konzept jetzt den
Anforderungen entspricht.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

BfDI 25. Tatigkeitsbericht 2013-2014 - 185 -



11 Verteidigungsausschuss

11.1 Gesundheitsdaten in der Bundeswehr

Ein wesentlicher Schwerpunkt meiner Beratungs- und Kontrolltitigkeit bei der Bundeswehr betraf den Umgang
mit Gesundheitsdaten. Hierzu hatten mich im Berichtszeitraum vermehrt Hinweise iiber datenschutzrechtliche
Defizite erreicht.

11.1.1 Das Institut-Informationssystem des Zentrums fiir Luft- und Raumfahrtmedizin der
Luftwaffe

Bei der Einfiihrung eines IT- Verfahrens zur Verarbeitung besonders sensibler Gesundheitsdaten durch die Bun-
deswehr wurde gegen datenschutzrechtliche Grundsdtze verstofien.

Im Berichtszeitraum erhielt meine Dienststelle einen Hinweis auf ein bei dem Zentrum fiir Luft- und Raum-
fahrtmedizin der Luftwaffe (ZentrLuRMedLw) der Bundeswehr eingesetztes IT-Verfahren. Dort wird ein Insti-
tut-Informationssystem (IIS) betrieben, in dem Gesundheitsdaten von ca. 60.000 Piloten iiber die Tauglichkeits-
untersuchungen zum Fiihren eines Luftfahrzeugs (im militirischen Sprachgebrauch Wehrfliegerverwendungsté -
higkeit) gespeichert sind. Die Datenbank enthélt nicht nur Eintrdge von aktiven und ehemaligen Piloten der
Bundeswehr, sondern auch von zivilen Luftfahrzeugfiihrern, da das ZentrLuRMedLw aufgrund seiner fachli-
chen Kompetenz als Flugmedizinisches Begutachtungszentrum auch Untersuchungsauftrige aus dem zivilen
Bereich {ibernimmt.

Die Bundeswehr entschied sich dazu, das IT-Verfahren IIS auch den Fliegerdrzten seiner fliegenden Verbande
auBerhalb des Zentrums zur Verfiigung zu stellen, denen die Uberwachung der Wehrfliegerverwendungsfihig-
keit der Piloten in den Einsatzverbdnden obliegt. Bei der Ausbildung des medizinischen Personals der Flieger-
arztstellen wurde der vollstindige Inhalt der Datenbank zu Ubungszwecken gespiegelt. In der Schulungsdaten-
bank sollte das medizinische Personal den Umgang mit dem IT-Verfahren an echten Probandendatensétzen
iiben, ohne dabei die Datensédtze der Produktivversion dndern zu konnen. In einem Fall wurde dem Personal ei -
ner Fliegerarztstelle sogar das Uben in der Schulungsdatenbank iiber einen Administratorenzugang gewihrt. Da-
mit konnte das Personal der Fliegerarztstelle nicht nur Zugriff auf die Probandendatensétze der Piloten des eige-
nen Verbandes, sondern auf den gesamten Datenbestand der Schulungsdatenbank mit echten Gesundheitsdaten
militdrischer und ziviler Piloten nehmen. Dies stellt einen Versto3 gegen das Zweckbindungsgebot von Perso-
nalaktendaten dar.

Unmittelbar nach der Feststellung dieser umfassenden Zugriffsmoglichkeit und der Information der behordli-
chen Datenschutzbeauftragten in der Bundeswehr (BfDBw) hat diese im Rahmen einer eigenen Kontrolle emp-
fohlen, den Zugang zur Schulungsdatenbank zu unterbinden und diese zu l6schen. Dem ist das ZentrLuR -
MedLw nachgekommen. Von einer Beanstandung habe ich deshalb abgesehen.

Bei einer anschlieenden gemeinsamen Kontrolle meiner Mitarbeiter und der BfDBw im ZentrLuRMedLw
Ko6ln/Wahnheide habe ich festgestellt, dass das IT-Verfahren IIS bei seiner Inbetriebnahme entgegen den ge-
setzlichen Bestimmungen der BfDBw weder zur Vorabkontrolle vorgelegt, noch in das Verfahrensverzeichnis
des ZentrLuRMedLw aufgenommen worden war. Wichtige verfahrensbezogene Dokumente wie das IT-Sicher-
heitskonzept sowie das Rollen- und Berechtigungskonzept waren jahrelang nicht fortentwickelt und dem aktuel -
len Stand angepasst worden. Diese Verstole habe ich gegeniiber dem Bundesministerium der Verteidigung
formlich beanstandet.

In einem zweiten Schritt haben meine Mitarbeiter die technischen und organisatorischen Mafinahmen zur Ge-
wihrleistung des Datenschutzes beim Einsatz des IT-Verfahrens IIS im Standort Fiirstenfeldbruck des Zen-
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trLuRMedLw gepriift. Wie sich auch hier zeigte, wére eine frithzeitige Einbindung der zustéindigen Daten -
schutzbeauftragten wichtig gewesen, um die erforderlichen technischen und organisatorischen MaBnahmen fiir
den Betrieb des IT-Verfahrens zu treffen. So wurde erst im Zuge der Datenschutzkontrollen damit begonnen,
die Nutzer- und Rechteverwaltung zu iiberarbeiten, eine Dokumentation dieser Verwaltung einzufiihren oder ein
Loschkonzept fiir die im IT-Verfahren und in Papier gespeicherten Gesundheitsdaten zu entwickeln. Da das
ZentrLuRMedLw meine Hinweise dankbar aufgegriffen und mit der Umsetzung bereits begonnen hat, habe ich
von einer weiteren Beanstandung abgesehen.

11.1.2 Kontrolle des Instituts fir Wehrmedizinalstatistik und Berichtswesen der Bundeswehr

Bereits zu Beginn einer Archivierung medizinischer Unterlagen miissen die technischen und organisatorischen
Mafsnahmen getroffen werden, damit diese nach Ablauf der Archivierungsfrist vernichtet werden.

Im Jahr 2013 kontrollierten meine Mitarbeiter das Institut fiir Wehrmedizinalstatistik und Berichtswesen der
Bundeswehr in Andernach. Das Institut ist die zentrale Einrichtung der Bundeswehr fiir die Langzeitaufbewah -
rung von Gesundheitsunterlagen und nach eigenen Angaben das wohl groBte Krankenarchiv Deutschlands. Im
Institut werden unter anderem die Gesundheitsunterlagen der gedienten Wehrpflichtigen, Gesundheits- bzw.
Musterungsunterlagen der ungedienten und untauglichen Wehrpflichtigen und Freiwilligen, drztliche Unter-
lagen iiber ambulante und stationdre Behandlungen und Untersuchungen in Sanitétszentren und Bundeswehr-
krankenhdusern sowie betriebsérztliche Unterlagen von Soldaten und zivilen Bundeswehrbeschéftigten aufbe-
wahrt.

Die eingehenden Unterlagen werden im Institut fiir die Archivierung aufbereitet. Sie werden zum Teil mikrover-
filmt und im Ubrigen im Original aufbewahrt. Bei der Verfilmung werden mehrere Gesundheitsunterlagen ver-
schiedener Personen in der Reihenfolge ihres Eingangs aus unterschiedlichen Quellen und mit unterschiedlichen
Archivierungsfristen jeweils auf einem Mikrofilm gespeichert. Eine im Institut gefiihrte Fundstellendatenbank
ermoglicht dabei, die einzelnen Gesundheitsunterlagen auf den Mikrofilmen wiederaufzufinden. Mit der Archi-
vierung werden die gesetzlichen Speicherfristen erfiillt. Zudem konnen auch Auskiinfte zu ldnger zuriickliegen-
den érztlichen Untersuchungen erteilt werden.

Bei ihrem Besuch stellten meine Mitarbeiter fest, dass die Beachtung der Archivierungsfristen und die Ausson-
derung der zu vernichtenden Unterlagen insbesondere bei den mikroverfilmten Dokumenten Schwierigkeiten
bereitet.

So ist es nicht mdglich, einzelne Gesundheitsunterlagen, deren Archivierungsfrist abgelaufen ist, auf den Mikro-
filmen zu 16schen. Denn ein Mikrofilm kann und darf nicht bereits dann vernichtet werden, wenn die Aufbe-
wahrungsfrist fiir nur eine der dort abgefilmten Gesundheitsunterlagen abgelaufen ist. Entscheidend ist die Auf-
bewahrungsfrist derjenigen Dokumente, die die langste Aufbewahrungsfrist haben. Auch die Alternative, den
Eintrag in der Fundstellendatenbank zu 16schen, um damit ein Wiederauffinden der eigentlich zu 16schenden
Gesundheitsunterlage auf dem Mikrofilm zu verhindern, ist derzeit nach Angaben des Bundesministeriums der
Verteidigung technisch noch nicht umsetzbar.

Wihrend des Besuches haben mir die Mitarbeiter des Instituts glaubhaft versichert, sie wiirden keine Auskiinfte
aus Gesundheitsunterlagen geben, deren Archivierungsfristen abgelaufen seien.

Gleichwohl halte ich das derzeitige Verfahren fiir datenschutzrechtlich unzureichend.

Ich empfehle dem Bundesministerium der Verteidigung, eine technische Losung zur Datenloschung nach Ab-
lauf der Archivierungsfristen entwickeln zu lassen.
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11.1.3 Einzelfalle:

Versendung von Datentrigern mit Gesundheitsdaten

Ein Petent wurde in einem Bundeswehrkrankenhaus behandelt. Die Untersuchungsergebnisse wurden nach dem
Ende der Behandlung auf eine CD gebrannt und sollten ihm per Post zugesandt werden. Der Versand erfolgte
mit einfacher Post. Allerdings kam es dabei zu einer Verwechslung, denn in dem Briefumschlag befand sich
nicht die CD mit seinen Untersuchungsergebnissen, sondern mit denen eines anderen Patienten. Die CD war mit
dem Patientennamen, dem Geburtsdatum sowie Angaben zur Untersuchung gekennzeichnet. Auf seine Be-
schwerde beim Bundeswehrkrankenhaus hin sei ihm mitgeteilt worden, er solle die filschlich zugesandte CD
einfach wegwerfen. Er wiirde eine neue CD mit den eigenen Daten erhalten. Aber auch der Versand der zweiten
CD war fehlerhaft. Sie wurde ndmlich nicht dem Petenten unmittelbar, sondern seiner fritheren Dienststelle
iibermittelt. Der Petent war zu diesem Zeitpunkt bereits seit mehr als zehn Jahren pensioniert. Erst mein Tétig-
werden fiithrte dazu, dass der Petent seine CD erhielt, die filschlich zugesandte CD des anderen Patienten abge-
holt und dieser vom Bundeswehrkrankenhaus iiber die fehlerhafte Versendung informiert wurde.

Dariiber hinaus wurden die Angehdrigen der betroffenen Fachabteilung des Bundeswehrkrankenhauses noch-
mals iiber ihre datenschutzrechtlichen Pflichten belehrt. Das Bundeswehrkrankenhaus wird die Versendung von
Gesundheitsdaten an Privatadressen kiinftig restriktiv handhaben und Gesundheitsunterlagen nur noch per Ein-
schreiben mit Riickschein versenden.

Zu meinem Bedauern konnte das Bundeswehrkrankenhaus jedoch nicht mehr abschlieend aufklédren, ob die
erste CD mit den Gesundheitsdaten des Petenten ebenfalls an einen falschen Adressaten abgesandt oder ein Ver-
sand vergessen worden war.

Fiihrt die Bundeswehr in Auswahlverfahren Schwangerschaftstests durch?

Mir wurde berichtet, bei den Einstellungsuntersuchungen zum Auswahlverfahren bei der Bundeswehr wiirden
auch Schwangerschaftstests durchgefiihrt. Weibliche Bewerber, deren Schwangerschaftstest positiv ausfalle,
seien vom weiteren Bewerbungsverfahren ausgeschlossen. Daraufhin habe ich das Einstellungsverfahren bei der
Bundeswehr einer Priifung unterzogen.

Wie ich dabei allerdings feststellen konnte, wird im Eignungsfeststellungsverfahren weder nach Schwanger-
schaften der Bewerberinnen gefragt noch gezielt nach Frithschwangerschaften gesucht. Es ist auszuschlieen,
dass bei der Bundeswehr gezielt Daten tiber Schwangerschaften im Einstellungsverfahren erhoben werden.

Kasten zu Nr. 11.1.3

Eignungsfeststellungsverfahren

Das Eignungsfeststellungsverfahren verlduft in mehreren Schritten. Zu Beginn des Verfahrens nehmen die
Bewerberinnen und Bewerber gemeinsam an einem Einfithrungsvortrag teil. Dabei erldutert der Priifoffizier,
was auf die Kandidaten an sportlichen Aktivitdten zukommt (Sporttest, Herz-Kreislaufpriifung unter Belas-
tung - Ergometrie). Vollstdndigkeitshalber wird auch auf die moglichen fruchtschddigenden Einfliisse und de-
ren Folgen bei Fortfiihrung der Eignungsfeststellung aufmerksam gemacht. Nach dieser Ersteinfithrung erhal -
ten alle Bewerberinnen ein dreiseitiges Formblatt mit der Bitte, dieses im Arztlichen Dienst abzugeben. Damit
werden die Bewerberinnen zu Beginn des Eignungsfeststellungsverfahrens aktenkundig dariiber belehrt, dass
die Feststellung der Verwendungsfahigkeit fiir militirische Anforderungen durch eine bestehende Schwanger-
schaft erschwert oder unmoglich gemacht werden konnte. Mit diesem Formblatt bestéitigen die Bewerberin-
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nen, dass sie die Belehrung zur Kenntnis genommen habe. Die Hinweise im Einfiihrungsvortrag und in dem
Formblatt dienen ausschlielich dem Schutz der Bewerberinnen und der ungeborenen Kinder. Soweit eine Be-
werberin eine Schwangerschaft offenbart oder diese als Nebenbefund bei der drztlichen Untersuchung festge-
stellt wird, erhilt nur der Arztliche Dienst Kenntnis davon. Die seitens der Bewerberin gemachten Angaben
unterliegen ebenso wie die Dokumentation in den Gesundheitsunterlagen, die ausschlieBlich beim Arztlichen
Dienst gefiihrt werden, der drztlichen Schweigepflicht. Unbefugte Personen haben keinen Zugriff auf diese
Daten.

AuBerhalb des Arztlichen Dienstes kénnen keine Riickschliisse auf eine Schwangerschaft von Bewerberinnen
gezogen werden. Sollte eine Schwangerschaft festgestellt worden sein und die Bewerberin aus diesem Grunde
die Eignungsfeststellung abbrechen, wird dieser Grund weder vermerkt, noch der Priifgruppe zur Kenntnis ge-
geben. Sollte die Bewerberin die Eignungsfeststellung trotz bestehender Schwangerschaft fortsetzen wollen,
so wird das Eignungsfeststellungsverfahren ohne Sporttest durchgefiihrt. Der Arztliche Dienst teilt nur mit,
der Sporttest konne aus gesundheitlichen Griinden nicht durchgefiihrt werden. Dies entspricht dem allgemein
iiblichen Verfahren bei allen gesundheitlichen Ausschlussgriinden von Bewerberinnen und Bewerbern fiir den
Sporttest. Eine Wiederholung des Sporttests ist zu einem spéteren Zeitpunkt ohne Nachteile moglich.

11.2 Mobiles Geschiitztes Fernmeldeaufklarungs-System der Bundeswehr - Testeinsatz in
Daun

Befiirchtungen iiber eine Aufzeichnung ziviler Kommunikation durch die Bundeswehr konnten zerstreut werden.

Die Bundeswehr beabsichtigt, ein neues mobiles Fernmeldeaufkldrungssystem fiir den Einsatz in Krisengebie-
ten zu beschaffen. Zu Testzwecken wurden dafiir im Oktober 2013 drei Fahrzeuge der Bundeswehr mit dem
System ausgestattet.

Insbesondere die Herstellerangaben iiber die Leistungsfihigkeit des Systems haben in der Offentlichkeit fiir
Aufregung gesorgt. Es wurde die Befiirchtung gedufert, mit dem eingesetzten System konne die Bundeswehr
auch wihrend der Tests jeglichen Funkverkehr im Testgebiet auslesen und damit auch Handygespriche abhoren
sowie private und geschiftliche E-Mails lesen.

Ich habe dies zum Anlass genommen, das mobile Fernmeldeaufkldrungssystem am Bundeswehrstandort Daun
in der Eifel zu kontrollieren. Dabei konnte ich feststellen, dass das Testsystem keine zivile Kommunikation er-
fasst. Die in Daun vorgesehenen Tests wurden ausschlieBlich auf militdrischen Frequenzen durchgefiihrt. Die
Bundeswehr hatte durch technische und organisatorische Vorkehrungen den Empfang regulérer ziviler Kommu-
nikation ausgeschlossen. Sollten Biirger dagegen missbréuchlich iiber die Funkfrequenzen der Bundeswehr mit-
einander kommunizieren, greifen diese technischen und organisatorischen Vorkehrungen allerdings nicht. Fiir
solche Félle hat die Bundeswehr Vorkehrungen getroffen, solche als Beifang bezeichneten Daten unverziiglich
zu 16schen.

Eine datenschutzrechtliche Gefahrdung der Bevolkerung durch den Testeinsatz konnte ich nicht feststellen.
Gleichwohl beabsichtige ich, die verschiedenen Entwicklungsphasen des Mobilen Geschiitzten Fernmeldeauf-
klérungs-Systems weiterhin zu begleiten.

11.3 Uberraschende Kontrolle bei der Wehrbereichsverwaltung Nord in Hannover

Durch die Kooperation der Dienststelle konnten die festgestellten Datenschutzverstifie bereits wihrend des
Kontrollbesuchs beseitigt werden.
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Durch eine Eingabe erfuhr ich 2013, Soldaten- und Personalakten wurden in nicht verschlossenen Schrianken in
Kopierrdumen bei der Wehrbereichsverwaltung Nord (WBV Nord) aufbewahrt. Diese sensiblen Daten wurden
nicht nur offen aufbewahrt, es hatten auch andere Dienststellen als die WBV Zugang zu den Raumen und damit
zu den Akten. Ich habe unverziiglich nach Kenntnis einen Kontrollbesuch bei der WBV Nord in Hannover
durchgefiihrt, bei dem erhebliche datenschutzrechtliche Méngel bei der Autbewahrung personenbezogener Da-
ten festgestellt wurden.

Die mir zugegangenen Informationen trafen zu: In mehreren unverschlossenen Raumen mit Kopier- und Faxge-
raten habe ich in meist unverschlossenen Schrinken Akten mit personenbezogenen Daten aus dem Personalbe-
reich, dem Bereich der Familienkassen (Kindergeldakten) sowie Unterlagen aus dem Bereich der Aus- und Fort-
bildung (Bewerbungsunterlagen) vorgefunden. Die Aktenschrinke stellten aufgrund ihrer Beschaffenheit auch
in verschlossenem Zustand kein ausreichendes Zugriffshindernis dar, da sie ohne nennenswerten Kraftaufwand
hitten gedffnet werden konnen. Zudem standen die Tiiren des Kopierraums regelméafig offen. Kopierer und Fa-
xgerdte in diesen Rdumen waren betriebsbereit und boten so die Mdglichkeit einer Vervielfaltigung und Ver-
breitung der Daten. Hinzu kam, dass die Liegenschaft der WBV Nord noch von weiteren Dienststellen genutzt
wurde und nur im Eingangsbereich eine zentrale Zugangskontrolle stattfand. Es hatten folglich auch die Mitar-
beiter der anderen Dienststellen und deren Besucher Zugang zu den Kopierrdumen. Dies stellte einen erhebli-
chen Verstof3 gegen datenschutzrechtliche Bestimmungen dar.

Offentliche Stellen sind nach § 9 BDSG gehalten, die erforderlichen technischen und organisatorischen MafR-
nahmen zu treffen, um eine unberechtigte Kenntnisnahme der bei ihr vorliegenden personenbezogenen Daten
durch unbefugte Dritte zu verhindern. Die Anforderungen an den Schutz vor einer unbefugten Kenntnisnahme
variieren und richten sich nach der Schutzbediirftigkeit der Daten. Bei den vorgefundenen Unterlagen handelte
es sich um sensible und besonders geschiitzte Daten, zu denen ausschlielich die zustdndigen Mitarbeiter der
Personalstellen und Familienkasse Zugang hétten haben diirfen (vgl. § 29 Abs. 3 Soldatengesetz, § 30 Abgaben-
ordnung, § 106 Abs. 1 und § 107 Bundesbeamtengesetz). Da die Dienststelle umgehend alle erforderlichen
MaBnahmen ergriff, um den Datenschutzversto3 zu beseitigen und vergleichbare VerstoBe kiinftig zu vermei-
den, habe ich von einer Beanstandung abgesehen.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
B. Zudem von besonderem Interesse

Nr. 5.14.1
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12.1 Onlinewahl beim Bundesfreiwilligendienst

Die Sprecherinnen und Sprecher des Bundesfreiwilligendienstes werden online gewdhlt. Dies ist auch eine da-
tenschutzrechtliche Herausforderung.

Am 29. Mérz 2013 ist die Verordnung zur Wahl der Sprecherinnen und Sprecher des Bundesfreiwilligendiens -
tes in Kraft getreten. Diese sind Interessenvertreter der Bundesfreiwilligen. Sie werden jéhrlich iiber die Inter-
netseite www.bundesfreiwillgendienst.de gewéhlt. Es handelt sich nach meiner Kenntnis um die erste gesetzlich
geregelte Onlinewahl auf Bundesebene.

Eine Wahl iiber das Internet abzuwickeln, birgt auch datenschutzrechtliche Risiken. Denn wie bei einer Wahl in
herkémmlicher Form miissen auch bei einer Onlinewahl sowohl die Wahlgrundsitze ausreichend beriicksichtigt
als auch das Recht auf informationelle Selbstbestimmung der Wahlerinnen und Wahler geschiitzt werden.

Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend hat im Rahmen des Verordnungsverfahrens
viele von mir in meiner Beratungsfunktion gegebene Empfehlungen aufgegriffen. In einzelnen Punkten hétte ich
mir jedoch strengere Regelungen zum Datenschutz gewiinscht. So erfolgt die Kommunikation zwischen dem
Wahlvorstand und den Wéhlerinnen und Wahler ausschlieBlich per E-Mail. Insbesondere fiir den Versand des
Transaktionscodes hiitte ich eine sicherere Ubermittlungsform bevorzugt. Nach Wunsch des BMFSFJ sollte je-
doch das gesamte Verfahren als reine Onlinewahl ausgestaltet werden.

Inzwischen haben die ersten Wahlen stattgefunden. Beschwerden haben mich dazu nicht erreicht. Gleichwohl
behalte ich mir vor, das Wahlverfahren noch einer datenschutzrechtlichen Priifung zu unterziehen.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
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13 Ausschuss fiir Gesundheit

Auch in diesem Berichtszeitraum gab es zahlreiche Datenschutzprobleme im Bereich des SGB V. Zudem begin-
nen sich neue Problemfelder beim Umgang mit Versichertendaten durch die gesetzlichen Krankenkassen abzu-
zeichnen.

13.1 ,,Gesundheits-Apps‘“ der Krankenkassen

Die gesetzlichen Krankenkassen miissen beim Einsatz sogenannter Gesundheits- Apps die datenschutzrechtli-
chen Vorgaben beachten.

Zunéchst nur am Rande haben mich die von verschiedenen Anbietern und teilweise auch von Krankenkassen
zur Verfligung gestellten sogenannten Gesundheits-Apps beschéftigt, die sich die Versicherten bereitwillig auf
ihre Smartphones und Tablets laden oder die sich auf sogenannten Smartwatches befinden. Smartwatches sind
Armbanduhren, die {iber ein Display, Sensoren, die z. B. die Herzfrequenz erfassen, sowie zusitzliche Com-
puterfunktionalititen und Internetzugriff verfiigen. Mit Hilfe dieser Gerétschaften iibermitteln die Betroffenen
Hfreiwillig® zum Teil sehr sensible Gesundheitsdaten an unterschiedliche Stellen.

Nach einer Studie gab es in den USA im Sommer 2013 bereits mehr als 43.000 mobile Applikationen (,,Apps®),
die den Themen Gesundheit und Fitness zuzuordnen waren. Ca. 23.000 Apps davon konnten unmittelbar als Ge-
sundheits-Apps bezeichnet werden. Nach einer Online-Umfrage der IKK classic nutzen 22 Prozent der Bundes-
biirger iiber ihre Smartphones Medizin- oder Gesundheits-Apps. Auch bei den gesetzlichen Krankenkassen ist
eine wachsendes Interesse an Gesundheits- und Fitnessdaten ihrer Versicherten zu beobachten. So sind mir zwei
Fitness-Apps groBer gesetzlicher Krankenkassen bekannt, die mit einem angebotenen Bonusprogramm gekop-
pelt sind. Hierbei werden zwar noch keine Gesundheitsdaten der Versicherten von den Krankenkassen iiber die
App erhoben - die Kasse erhilt lediglich die Meldung, dass eine bestimmte Anzahl von Bonuspunkten erreicht
wurde, ohne Kenntnis, durch welche Aktivititen/Malinahmen die Bonusberechtigung ausgel6st wurde -, ein ge-
wisses gesundheitsforderliches Verhalten wird bei der Bonusberechnung dennoch zumindest mittelbar transpa-
rent.

In einer nach deutschen Datenschutzstandards derart unsicheren Umgebung, mit der Apps verbunden sind, soll-
ten sich Krankenkassen als Sozialversicherungstrdger und Korperschaften des 6ffentlichen Rechts ihrer Verant-
wortung gegeniiber den Versicherten bewusst sein. Zwar darf es einer Krankenkasse nicht verwehrt sein, mo-
derne Medien zum Zwecke der Neukundenwerbung und Bestandskundenbindung zu nutzen. Aber ihre gesetzli-
che Verantwortung fiir die Sozialdaten ihrer Versicherten erstreckt sich auch auf eben diese Kommunikations -
wege, umso mehr als sich die Nutzer der Konsequenzen ihrer Aktivititen und deren Adressaten vielfach nicht
bewusst sind.

Uberlegungen, mit Hilfe des Smartphones, eines Tablets oder einer Smartwatch mit einer integrierten Gesund -
heits-App den Krankenkassen den jeweiligen Fitnesszustand des Versicherten zu {ibermitteln, sehe ich daher
sehr kritisch. Zu dem Argument, der Versicherte handele schlieBlich freiwillig, mochte ich darauf hinweisen,
dass gesetzliche Krankenkassen fiir jegliche Form der Datenerhebung, -verarbeitung und -nutzung eine gesetzli-
che Grundlage benétigen. Zwar sieht das SGB V in vielen Bereichen vor, dem Versicherten freiwillig Leistun-
gen einzurdumen, wenn dieser hierfiir seine Daten bereitstellt. Wo es eine solche Regelung aber nicht gibt,
bleibt im Bereich des SGB V fiir eine gesetzliche Krankenkasse keine Mdglichkeit, (sensible) personenbezoge-
ne Daten auf freiwilliger Basis vom Versicherten zu erhalten.

Ich werde diese neueren Entwicklungen in den néchsten Jahren kritisch im Auge behalten.
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13.2 Die elektronische Gesundheitskarte ist da - jetzt beginnt das Warten auf die Erprobung

Die elektronische Gesundheitskarte ist zwar flichendeckend ausgegeben, aber noch nicht in der Praxis erprobt.
Auch die medizinischen Anwendungen lassen weiter auf sich warten.

,Der Datenschutz hat dabei hochste Prioritdt und wird durch rechtliche und technische Malinahmen sicherge-
stellt” betont die Bundesregierung in ihrer Antwort auf eine Kleine Anfrage der Fraktion DIE LINKE zur Ein-
fiihrung der elektronischen Gesundheitskarte am 18. November 2014 (Bundestagsdrucksache 18/3225). Ob die-
se Aussage auch in der Praxis belastbar ist, wird sich in den nichsten Jahren erweisen.

Die Vergangenheit hat gezeigt, wie komplex der Aufbau einer Telematikinfrastruktur ist, die im ganzen Land
standig verfiigbar sein, den hochsten Datenschutzanspriichen gerecht werden und gleichzeitig den Nutzern eine
hohe Servicequalitit bieten muss. Diese Aufgabe wurde den Organisationen der Selbstverwaltung im Gesund-
heitswesen gesetzlich {ibertragen, die hierfiir 2005 die Gesellschaft fiir Telematikanwendungen der Gesund-
heitskarte (gematik) gegriindet haben. In den letzten Jahren wurden die elektronischen Gesundheitskarten mit
Lichtbild nahezu flachendeckend an alle Versicherten ausgegeben und Kartenlesegerite in Arzt- und Zahnarzt-
praxen sowie Krankenhdusern installiert. Ab dem 1. Januar 2015 gilt beim Arzt- und Zahnarztbesuch nur noch
die elektronische Gesundheitskarte als Versicherungsnachweis und nicht mehr die Krankenversichertenkarte.
Wie das Bundessozialgericht Ende 2014 entschieden hat, verletzen weder die Lichtbildpflicht noch der einge-
baute Speicherchip die Patienten in ihrem Recht auf informationelle Selbstbestimmung (vgl. Nr. 13.3).

Nach europaweit ausgeschriebenen Vergabeverfahren hat die gematik zwei grof3flichige Erprobungsvorhaben
vergeben. Diese ErprobungsmaBnahmen mit ca. 1.000 Arzten in den Testregionen Nordwest (Schleswig-Hol-
stein, Nordrhein-Westfalen, Rheinland-Pfalz) und Siidost (Bayern und Sachsen) sollen in der zweiten Jahres-
hélfte 2015 beginnen. Zum Testumfang gehoren der Autbau der Telematikinfrastruktur, die Online-Aktualisie-
rung der Versichertenstammdaten sowie Anwendungen mit einer qualifizierten elektronischen Signatur zur si-
cheren Kommunikation zwischen den Arzten. Die elektronische Kommunikation wird sich zwar in der sicheren
Telematikinfrastruktur abspielen, ohne aber die elektronische Gesundheitskarte einzubinden. Dadurch entféllt in
Zukunft der unsichere Transport von Gesundheitsinformationen iiber Telefax, E-Mail oder der zeitaufwendigere
Weg tiber die Post, so dass dieses Projekt zu einer deutlichen datenschutzrechtlichen Verbesserung fithren wird.

Offen ist die Frage, wie die sog. Sicheren Netze der Kassenérztlichen Vereinigungen an die Telematik-Infra-
struktur angebunden werden konnen (vgl. Nr. 13.14).

Seit Jahren bereitet die gematik die Einfiihrung erster medizinischer Anwendungen wie Notfalldaten oder Daten
zur Verbesserung der Arzneimitteltherapiesicherheit vor. So sollen moglichst rasch die Voraussetzungen fiir die
Einflihrung flichendeckender medizinischer Anwendungen fiir eine bessere Versorgung von Patientinnen und
Patienten geschaffen werden.

Spitestens zu diesem Zeitpunkt miissen auch die sog. Anwendungen der Versicherten realisiert sein. Die Mog-
lichkeiten der Versicherten, auf ihre mittels der elektronischen Gesundheitskarten gespeicherten Daten zuzu-
greifen, sind zwar gesetzlich normiert (§ 291a Abs. 4 Satz 2 SGB V), befinden sich aber im Planungsstand weit
hinter den sonstigen Projekten. Es ist geplant, dass Versicherte in einer geschiitzten Umgebung (Arztpraxis oder
Apotheke) an einem Terminal (E-Kiosk) ihre Daten einsehen konnen. Dariiber hinaus ist in § 291a Absatz 3
Satz 1 Nummer 5 SGB V als freiwillige Anwendung vorgesehen, ein sog. Patientenfach des Versicherten einzu-
richten. Hierin kdnnen Versicherte nicht nur eigene Daten einstellen, sondern auch Kopien sdmtlicher anderer
medizinischer Daten, die mittels der elektronischen Gesundheitskarte gespeichert sind, einfiigen lassen. Da fiir
dieses Patientenfach erleichterte Zugriffsmoglichkeiten gelten, weil der Heilberufsausweis des Arztes nicht er-
forderlich ist, konnten Versicherte auch am heimischen PC auf ihre Daten zugreifen, wenn sie iiber eine eigene
Signaturkarte verfligen.
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Ebenfalls im Hintergrund scheinen die Arbeiten der gematik fiir die Erweiterung der elektronischen Gesund-
heitskarte um die elektronische Dokumentation der Organspendeerkldrung zu verlaufen. War ich in meinem
letzten TB (Nr. 4.1) noch davon ausgegangen, die ersten Tests kdnnten bereits im Jahre 2014 anlaufen, ldsst der
von der gematik dem Deutschen Bundestag vorgelegte Bericht vom 3. Juli 2013 (Bundestagsdrucksa-
che 17/14326) den Schluss zu, dass noch weitergehende Untersuchungen und Evaluationen erforderlich sind,
ehe an eine konkrete Umsetzung zu denken ist.

Ich werde auch im kommenden Berichtszeitraum die Entwicklung der elektronischen Gesundheitskarte auf-
merksam und kritisch begleiten und dabei die eingangs zitierten Worte der Bundesregierung zum Maf3stab neh-
men.

13.3 Das Lichtbild auf der Krankenversichertenkarte

Ab dem 1 Januar 2015 wird die alte Krankenversichertenkarte endgiiltig von der elektronischen Gesundheits-
karte (eGK) abgeldst. Im Vorfeld wandten sich wieder einige Versicherte an mich, weil sie ihrer gesetzlichen
Krankenkasse kein Lichtbild fiir die neue eGK zu senden wollten.

Bereits im letzten Berichtszeitraum erreichten mich zahlreiche Eingaben zu diesem Thema. Das setzte sich im
Berichtszeitraum fort. Im 24. Tatigkeitsbericht (Nr. 11.1.5) konnte ich von einem ersten erstinstanzlichen Urteil
eines Sozialgerichts (Sozialgericht Diisseldorf, Urteil vom 28. Juni 2012, Az. S9 KR 111/09) berichten, dass die
eGK in ihrer jetzigen Form - einschlieBlich der Verpflichtung zur Vorlage eines Lichtbildes — fiir rechtméBig er-
klart hatte. In der Folgezeit haben sich eine Reihe von Sozialgerichten und Landessozialgerichten mit entspre-
chenden Klagen von Versicherten beschéftigen miissen und unisono die RechtméBigkeit des Verlangens nach
einem Lichtbild eines Versicherten fiir die eGK festgestellt. Diese Rechtsprechung der unteren Instanzen hat
mittlerweile das Bundessozialgericht (BSG) bestitigt. Mit seinem Urteil vom 18. November 2014 (Az.
B 1 KR 35/13 R) hat es eine Klage eines Versicherten zuriickgewiesen, der von seiner Krankenkasse eine Versi-
chertenkarte ohne Lichtbild und ohne eGK-Chip verlangte. In seiner Entscheidung fiihrt das BSG aus, das
Lichtbild auf der eGK einer gesetzlichen Krankenkasse verletze nicht das Recht der Versicherten auf informa-
tionelle Selbstbestimmung. Es tiberwiege zudem der durch das Bild verbesserte Schutz vor Missbrauch gegen-
iiber dem Interesse des Einzelnen. Die freiwilligen, vom Einverstdndnis des Betroffenen abhdngigen Anwen-
dungen der eGK begegnen danach auch keinen verfassungsrechtlichen Bedenken. Bereits jetzt wiirden die ge-
setzlichen Vorschriften die entsprechenden Daten der Versicherten vor unbefugtem Zugriff Dritter und vor
missbriuchlicher Nutzung schiitzen.

13.4 Ein Leitfaden zum Datenschutz in medizinischen Forschungsprojekten

Der iiberarbeitete Leitfaden der Technologie- und Methodenplattform fiir die vernetzte medizinische For-
schung e. V. (TMF) beschreibt neue generische Modelle zum Datenschutz in medizinischen Forschungsprojek-
ten.

Die generischen Datenschutzkonzepte der TMF bilden seit ihrer ersten Version aus dem Jahr 2003 die Grund-
lage fiir die Planung und Umsetzung medizinischer Forschungsprojekte. Sie wurden 2006 noch einmal tiberar-
beitet und ebenso wie bereits 2003 mit den Datenschutzbeauftragten des Bundes und der Lander abgestimmt.
Allerdings hat sich in den letzten Jahren die Technik, das Datenschutzrecht, aber auch die medizinische For-
schung deutlich weiterentwickelt, die zunehmend vernetzt und einrichtungsiibergreifend arbeitet. Dies hat die
TMF veranlasst, die generischen Datenschutzkonzepte grundlegend zu iiberarbeiten und fortzuschreiben. Sie de-
cken jetzt weitere Anwendungsfille ab und wurden zudem modularisiert, indem fiir viele Projekte passgenaue
Losungen vorgeschlagen werden. Sie sind in einen umfassenden Leitfaden zum Datenschutz in der medizini-
schen Forschung eingebettet und in der Schriftenreihe der TMF ver6ffentlicht. Eines der ersten Anwendungs-
beispiele, bei denen das Datenschutzkonzept auf der Basis der neuen generischen Datenschutzkonzepte erstellt
wurde, ist das Datenschutz- und IT-Sicherheitskonzept der Nationalen Kohorte e. V. (vgl. hierzu Nr. 13.5).
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Ich begriiBe sehr, dass die TMF auch bei der Neufassung seiner generischen Datenschutzkonzepte und des
,Leitfadens zum Datenschutz in medizinischen Forschungsprojekten das Gespriach mit den Arbeitskreisen
Technik, Wissenschaft sowie Gesundheit und Soziales der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander gesucht hat. Im Rahmen ihrer Friihjahrstagung 2014 hat die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander beschlossen, die neuen generischen Datenschutzkonzepte der TMF zustim-
mend zur Kenntnis zu nehmen und den medizinischen Forschungseinrichtungen und -verbiinden als Basis fiir
die konkrete Ausgestaltung von Datenschutzkonzepten zu empfehlen.

13.5 Der ,,Nationale Kohorte e. V.“ nimmt seine Arbeit auf

Epidemiologische Langzeitstudien wie die Nationale Kohorte bieten neuartige datenschutzrechtliche und tech-
nische Herausforderungen und erfordern eine kontinuierliche datenschutzrechtliche Begleitung.

Uber die Nationale Kohorte habe ich bereits in meinem 24. Titigkeitsbericht (Nr. 11.5.4) berichtet. Es handelt
sich um eine epidemiologische Langzeitstudie von Wissenschaftlern der Helmholtz-Gemeinschaft, der Leib-
niz-Gemeinschaft sowie von Universititen und anderen Forschungseinrichtungen in Deutschland. Koordiniert
wird diese Studie durch den Nationale Kohorte e. V., der sich im Jahr 2012 gegriindet hat. Ziel ist die Entwick-
lung von Volkskrankheiten, wie Herz-, Kreislauf- und Geféferkrankungen, Krebs und Atemwegserkrankungen
sowie deren Vorbeugung, Fritherkennung und die Identifizierung von Risiken zu untersuchen. Dafiir werden
200.000 Studienteilnehmer zwischen 20 und 69 Jahren ausgewahlt und in 18 deutschlandweit verteilten Studi-
enzentren umfassend zu ihren allgemeinen Lebensgewohnheiten befragt sowie medizinisch untersucht. Es wer-
den auch Bioproben entnommen. Nach fiinf Jahren werden alle Teilnehmer erneut zu einer Untersuchung und
zweiten Befragung in die Studienzentren eingeladen. Die Nachbeobachtung soll zunéchst iiber 10-20 Jahre lau-
fen. Geplant ist die Zusammenfiithrung der in den Studienzentren gewonnenen Befragungs- und Gesundheitsda-
ten mit regelméBig aktualisierten Sekundirdaten, z. B. von den gesetzlichen und privaten Krankenversicherun-
gen, der Deutschen Rentenversicherung Bund, von den epidemiologischen und klinischen Krebsregistern sowie
Behandlungsdaten von behandelnden Arzten. Die Anschrift der Teilnehmer soll iiber Abfragen bei den Melde-
amtern aktualisiert werden. Weiter soll bei verschiedenen Registern regelméfig abgefragt werden, ob die Teil -
nehmer noch leben. Im Todesfalle soll die Todesursache recherchiert und die Todesbescheinigung vom Gesund-
heitsamt angefordert und gespeichert werden.

Einzigartig ist dabei nicht nur die GroB3e der Kohorte und die Dauer der Datenspeicherung, die bis iiber den Tod
der Studienteilnehmer hinausgehen soll, sondern auch der Umfang und die Detailtiefe der gesammelten Daten.
So soll der teilnehmerspezifisch zusammengefiihrte Studiendatensatz neben den in den Studienzentren erhobe-
nen medizinischen Daten, zu denen auch genetische Informationen gehoren, und der lebenslangen Krankenge-
schichte auch Diagnose- und Abrechnungsdaten von den Krankenversicherungen, Informationen zu den ver-
schriebenen Medikamenten, die kombinierten Informationen aus den epidemiologischen und klinischen Krebs-
registern, den beruflichen Lebenslauf sowie Geolokalisierungsdaten zu den jeweiligen Wohnorten enthalten.
Aus den gesammelten Daten und aufgetretenen Krankheiten sollen Riickschliisse auf genetische Faktoren, Um-
weltbedingungen, soziales Umfeld und Lebensstil als Ursachen fiir die jeweiligen Erkrankungen ermdoglicht
werden.

Sowohl fiir die Erhebung der Studiendaten unmittelbar beim Studienteilnehmer als auch fiir die Erhebung der
Daten bei den Sozialleistungstrigern und den weiteren Sekundérquellen ist wesentliche Rechtsgrundlage die
Einwilligung der Studienteilnehmer, die grundsétzlich fiinf Jahre gilt und dann erneut eingeholt werden muss.
Die Einwilligung kann jederzeit widerrufen werden. Im Falle des vollstdndigen Widerrufs werden die Daten aus
der Studiendatenbank geldscht. Sowohl die unmittelbar bei den Probanden erhobenen Daten als auch solche aus
Sekundérquellen stehen den Wissenschaftlern nur pseudonymisiert zur Auswertung zur Verfiigung. Das Pseud-
onym wird bei einer Vertrauensstelle gebildet und ldsst einerseits zu, die Daten einer bestimmten Person immer
demselben Falldatensatz zuzuordnen. Andererseits wird das Pseudonym so gestaltet, dass eine Identifizierung
des Einzelnen durch einen an der wissenschaftlichen Forschung Beteiligten nicht wahrscheinlich ist. Daten-
schutzrechtlich verantwortlich ist die ,,Nationale Kohorte e. V.“, die, obwohl als privater Verein organisiert,
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nach § 2 Absatz 3 BDSG datenschutzrechtlich eine 6ffentliche Stelle des Bundes ist. Sie schliefit Vertrdge zur
Datenverarbeitung im Auftrag mit den 18 Studienzentren und weiteren Einrichtungen der Nationalen Kohorte.

Ich begleite das Projekt, das auch bei verschiedenen Sitzungen des Arbeitskreises Wissenschaft der Daten-
schutzbeauftragten des Bundes und der Lénder auf der Tagesordnung stand, seit laingerem. Auch wenn ein abge-
stimmtes Datenschutzkonzept noch nicht vollstindig vorliegt, hat der Nationale Kohorte e. V. meine Anregun-
gen zum Datenschutzkonzept in konstruktiver Zusammenarbeit aufgenommen. So konnten wesentliche Verbes-
serungen des Datenschutzniveaus erreicht werden. Dieses Konzept hat der Nationale Kohorte e. V. Ende des
Jahres 2014 grundlegend tiberarbeitet und sich am Leitfaden zum Datenschutz in medizinischen Forschungspro-
jekten der Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung (TMF) sowie den ge-
nerischen Datenschutzkonzepten der TMF orientiert, die mit den Datenschutzbeauftragten des Bundes und der
Lénder abgestimmt sind (vgl. hierzu Nr. 13.4). Angesichts der langen Laufzeit der Nationalen Kohorte werde
ich die Studie noch lange datenschutzrechtlich begleiten.

13.6 Beratung des Gemeinsamen Bundesausschusses

Der Gemeinsame Bundesauschuss (G- BA) hat mir in zahlreichen Fillen Gelegenheit zur Stellungnahme nach
§ 91 Absatz 5a SGB V gegeben. Ich kann aber den G-BA nur dann effizient beraten, wenn ich iiber die vorab
getroffenen datenschutzrechtlichen Uberlegungen hinreichend informiert werde.

Im Rahmen der neuen Aufgabe nach § 91 Absatz 5a SGB X (vgl. 24. TB Nr. 11.1.4), habe ich in den letzten
beiden Jahren u. a. Stellung genommen

- zur Ver6ffentlichung von wenigen Fallzahlen in einem Tabellenfeld beispielsweise in den Regelungen zum
Qualitétsbericht der Krankenhéduser nach § 137 Absatz 3 Satz 1 Nummer 4 SGB V, die analog § 16 Absatz 4
Bundesstatistikgesetz erst ab > 3 dargestellt werden sollten, um einen Riickschluss auf bestimmte Patientin-
nen und Patienten auszuschlief3en.

- zu den datenschutzrechtlichen Regelungen in der Richtlinie zur einrichtungs- und sektoreniibergreifenden
Qualitétssicherung, insbesondere zur Art der betroffenen Daten und zu den erforderlichen Regelungen iiber
das Erheben, Verarbeiten und Nutzen von Daten,

- zu den datenschutzrechtlichen Anforderungen an die Vorlage einer pseudonymisierten Dokumentation des
indikationstellenden Arztes an eine Beratende Kommission der Kassenirztlichen Vereinigungen bei Aphe-
resen im Rahmen der vertragsérztlichen Versorgung.

Dariiber hinaus wurde ich um Beratung nach § 26 Absatz 3 BDSG gebeten zur Durchfithrung von Patientenbe-
fragungen in der sektoreniibergreifenden Qualitétssicherung und zur Evaluation strukturierter Behandlungspro-
gramme. Meine datenschutzrechtlichen Stellungnahmen konnen sowohl im Falle des § 91 Absatz 5a SGB V als
auch nach § 26 Absatz 3 BDSG aufgrund der komplexen medizinischen und tatsdchlichen Sachverhalte im
Zweifel nur dann alle wesentlichen Belange beriicksichtigen, wenn die bis zu meiner Einbeziehung gemachten
datenschutzrechtlichen Erwidgungen mir ebenfalls mitgeteilt werden. Dies wurde im Rahmen einer nach
§ 91 Absatz 5a SGB V mir gegebenen Gelegenheit zur Stellungnahme mit der Begriindung abgelehnt, solche
Hinweise des G-BA wiirden den Zweck meines ,,Stellungnahmerechts konterkarieren, indem sie durch ihre un-
vermeidliche Lenkungswirkung die erforderliche Freiheit der Priifung letztlich auf eine ,Supervision® der recht-
lichen Bewertung erkannter Probleme beschrinkten.” Dass ich mein Amt unabhingig und mit spezifischen
Fachkenntnissen ausiibe und mich dabei durch datenschutzrechtliche Uberlegungen Dritter nicht ,,lenken* lasse,
ist selbstverstindlich. Solche Uberlegungen lenken nur von der Verantwortung des G-BA fiir die datenschutz-
rechtlichen Bestimmungen in seinen Beschliissen ab, die ich nach dem Gesetz in meinen Stellungnahmen zu be-
werten habe. Entsprechend dieser Verantwortung muss der G-BA die wesentlichen Aspekte des Datenschutzes

—196 - BfDI 25. Tétigkeitsbericht 2013-2014



selbst erarbeiten. Meine Beteiligung ist dann darauf gerichtet, diese Uberlegungen zu stiitzen, zu ergiinzen oder
ihnen ggf. auch zu widersprechen. § 91 Absatz Sa SGB V ist eine Konkretisierung meiner Beratungsaufgabe
nach § 26 Absatz 3 BDSG. Meine dort bei datenschutzrelevanten Regelungen immer vorgesehene Stellungnah-
me entbindet den G-BA nicht von der Verpflichtung, selbst datenschutzrechtlich titig zu werden. Andernfalls
wiirde sich die Stiarkung des Datenschutzes, die der Gesetzgeber mit der Einfiigung von § 91 Absatz 5a SGB V
erreichen wollte, in ihr Gegenteil verkehren. Es ist weder meine Aufgabe, zu vermuten, welche datenschutz-
rechtlichen Erwédgungen der G-BA zu einzelnen Regelungen angestellt hat, noch ist es meine Aufgabe, diese
selbst zu erarbeiten. Die innerhalb des G-BA vorgenommenen datenschutzrechtlichen Erwdgungen sollten mir
auch dann mitgeteilt werden, wenn sie nicht im Konsens von allen Trigerorganisationen mitgetragen werden.
Meine Stellungnahmen erfolgen in fachlicher Unabhéngigkeit und werden nicht davon bestimmt, welche daten-
schutzrechtlichen Ausfiihrungen im Einzelnen dazu bereits aus dem G-BA vorliegen. Die Kenntnis dieser Uber-
legungen zeigt nicht nur, dass der G-BA seine datenschutzrechtliche Verantwortung wahrnimmt, sondern er-
moglicht mir auch eine darauf aufbauende Beratung.

Ich empfehle dem Gesetzgeber, durch eine Ergénzung des § 91 Absatz Sa SGB V klarzustellen, dass, wenn der
G-BA mir Gelegenheit zur Stellungnahme gibt, die aus seiner Sicht mafBgeblichen Erwdgungen zum Daten-
schutz beizufiligen sind.

13.7 ,,Fallmanagement® - der Trend zur ganzheitlichen Betreuung durch die gesetzliche Kran-
kenkasse

In den letzten Jahren hat bei den gesetzlichen Krankenkassen der Trend zugenommen, sich iiber ihren gesetzli-
chen Auftrag hinaus um ihre Versicherten zu kiimmern. Dies darf aber nicht zu rechtswidrigem Umgang mit
personenbezogenen Daten von Versicherten fiihren.

Bereits in der Vergangenheit (24. TB Nr. 11.1.8) hatte ich beim ,,Krankengeldfallmanagement® auf den bedenk-
lichen Umgang mit personenbezogenen Daten von Versicherten durch gesetzliche Krankenkassen hingewiesen.
Bedauerlicherweise hat der Trend zur Erhebung von Versichertendaten fiir sog. Fallmanagement weiter zuge-
nommen (vgl. Kasten zu Nr. 13.7). Dies betrifft nicht nur das sog. Krankengeldfallmanagement (hierzu
Nr. 13.7.1), sondern auch andere Formen, z. B. die ,,psychosoziale Komfortbetreuung®™ (hierzu Nr. 13.7.2). Ge-
setzliche Krankenkassen weisen auf ihren Internetseiten selbst darauf hin, beim Fallmanagement oder Case Ma-
nagement in der gesundheitlichen Versorgung handele es sich urspriinglich um eine amerikanische Manage-
ment-Strategie mit dem Ziel, die Versorgung von Versicherten in einer akuten Krankheitsepisode so zu steuern,
dass in einem abgestimmten Prozess die individuell notwendigen Gesundheitsleistungen zeitnah zur Verfligung
gestellt werden. Das Fallmanagement soll den Versorgungsbedarf eines Versicherten in einem bestimmten Zeit-
raum unabhingig von unterschiedlichen Zustindigkeiten von Einrichtungen, Amtern und Dienstleistungen pla-
nen, koordinieren, implementieren, iiberwachen und evaluieren. Letztlich verfolgen die Krankenkassen mit dem
Fallmanagement das Ziel, die Qualitit der Versorgung zu sichern und dadurch auch langfristig entstehende Kos-
ten zu senken.

Durch dieses Aufgabenverstindnis der Krankenkassen konnte allerdings das in der gesetzlichen Krankenversi-
cherung grundsétzlich geltende Sachleistungsprinzip in Frage gestellt werden, nach dem die Krankenkassen ih-
ren Versicherten Sachleistungen zur Verfligung stellen, die sie aber nicht selbst erbringen und iiber deren Not-
wendigkeit sie auch nicht selbst entscheiden. Vielmehr beauftragen sie Dritte (Arzte, Krankenhiuser, etc.) und
rechnen die erbrachten Leistungen direkt mit diesen Vertragspartnern ab (§§ 2, 69 SGB V). Die umfangreiche
Erhebung personenbezogener Daten der Versicherten in diesem Bereich bedeutet einen weiteren Schritt in Rich-
tung ,.gldserner Patient/Versicherter”. Zudem handelt es sich beim Fallmanagement in der Regel nicht um Auf-
gaben, die den Krankenkassen gesetzlich, insbesondere durch das SGB V, iibertragen worden sind. Auf die feh-
lende Rechtsgrundlage fiir diese Tatigkeit der gesetzlichen Krankenkassen hatte ich bereits in meinem 24. Tétig-
keitsbericht hingewiesen. Zwar berufen sich die Krankenkassen weiterhin auf § 11 Absatz4 SGB V, dies aber
offensichtlich nur, weil dort das Wort ,,Versorgungsmanagement* auftaucht. Versorgungsmanagement im Sinne
des § 11 Absatz 4 SGB V, auf das die Versicherten einen Anspruch haben, betrifft jedoch die Hilfe beim Uber-
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gang in verschiedene Versorgungsbereiche (stationdr zu ambulant oder von dem Bereich der Kranken- in die
Rentenversicherung) und verpflichtet die Krankenkassen, die Leistungserbringer - und nicht die Versicherten -
bei deren Aufgabe zu unterstiitzen, fiir eine sachgerechte Anschlussversorgung zu sorgen.

Die Bundesregierung hat kurz vor Ende des Berichtszeitraums den Entwurf eines Gesetzes zur Stirkung der
Versorgung in der gesetzlichen Krankenversicherung (GKV-Versorgungsstarkungsgesetz, Bundesratsdrucksa-
che 641/14) verabschiedet (hierzu Nr. 13.7.1), der zwei Bereiche eines Fallmanagements gesetzlich regeln
mochte: das Entlassmanagement zur Unterstiitzung einer sektoreniibergreifenden Versorgung der Versicherten
(§ 39 Abs. 1a SGB V-E) und das Krankengeldfallmanagement (§ 44 Abs. 4 SGB V-E). Selbst wenn diese Rege-
lungen Gesetz werden sollten, betreiben die Krankenkassen weiterhin eine Reihe von Fallmanagement-Anwen-
dungen, denen die gesetzliche Grundlage fehlt.

Kasten zu Nr. 13.7

Sozialdaten bei den gesetzlichen Krankenkassen - ein kurzer Uberblick

Im Bereich des Sozialversicherungsrechts gelten besondere Datenschutzregeln. Diese finden sich vor allem
im Zehnten Buch Sozialgesetzbuch (SGB X) und den speziell fiir den jeweiligen Sozialverwaltungsbereich
geltenden Gesetzbiichern. Beispielhaft seien hier genannt fiir die gesetzliche Krankenversicherung das Fiinfte
Buch Sozialgesetzbuch (SGB V), fiir die gesetzliche Rentenversicherung das Sechste Buch Sozialgesetz-
buch (SGB VI) und fiir die gesetzliche Unfallversicherung das Siebte Buch Sozialgesetzbuch (SGB VII).

Was sind Sozialdaten?

Nach § 67 Absatz 1 Satz 1 SGB X sind Sozialdaten

- personenbezogene Daten, d. h. Einzelangaben iiber personliche oder sachliche Verhéltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person (z. B. Name, Geburtsdatum, Diagnosen),

- die von einem Sozialleistungstrager, d. h. einer in § 35 SGB I genannten Stelle,

- im Hinblick auf ihre Aufgaben nach dem Sozialgesetzbuch

erhoben, verarbeitet oder genutzt werden.

Welche Sozialdaten hat meine Krankenkasse iiber mich gespeichert?

Zentrale Vorschrift im Bereich des Krankenversicherungsrechts ist § 284 SGB V. Die Norm legt abschlieBend
fest, zu welchen Zwecken und in welchem Umfang Krankenkassen Sozialdaten erheben, verarbeiten und nut-
zen diirfen. Einige wichtige genannte Zwecke sind dabei:

- die Feststellung des Versicherungsverhiltnisses und der Mitgliedschaft,

- die Ausstellung der Krankenversichertenkarte,

- die Feststellung der Beitragspflicht und der Beitrige,
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- die Abrechnung mit den Leistungserbringern (Arzte, Krankenhiuser, Apotheken, Heil- und Hilfsmittel-
hersteller) und anderen Leistungstrigern (z. B. gesetzliche Renten- oder Unfallversicherung).

Uneingeschrankt unterliegen diese Datenerhebungsbefugnisse dem Grundsatz der Erforderlichkeit, d. h. Sozi-
aldaten diirfen immer nur in dem Umfang erhoben und gespeichert werden, wie dies fiir die Aufgabenerfiil -
lung der Krankenkasse erforderlich ist und sind zu 16schen, sobald die Daten fiir die genannten Zwecke nicht
mehr benotigt werden.

Darf meine Krankenkasse dariiber hinausgehende Sozialdaten speichern?

Haufig versuchen Krankenkassen iiber Selbstauskunftsbogen zum Gesundheitszustand oder eine Schweige-
pflichtentbindungserkldrung fiir die Anforderung von Arztunterlagen (Befundbrief, Krankenhausentlassungs-
bericht) an zusétzliche Versichertendaten zu gelangen. Diese Vorgehensweise ist immer dann datenschutz-
rechtlich unzuldssig, wenn keine spezielle gesetzliche Vorschrift die Datenerhebung legitimiert. Auch eine
Einverstidndnis- und/oder Schweigepflichtentbindungserklérung ist in diesen Fillen nicht ausreichend um die
Datenerhebung zu rechtfertigen. In medizinischen Zweifelsfillen, in denen die Krankenkasse auf Grundlage
der zuldssig erhobenen Daten keine sachgerechte Leistungsentscheidung (Ist z. B. ein elektrischer Rollstuhl
erforderlich?) treffen kann, hat sie den Medizinischen Dienst der Krankenversicherung (MDK) zur Begutach-
tung des Sachverhalts zu beauftragen. Dazu darf der MDK - soweit im Einzelfall erforderlich - zusitzliche
medizinische Daten erheben. Der beauftragenden Krankenkasse darf er nur das Ergebnis seiner Begutachtung
mitteilen, nicht aber die Informationen, aufgrund derer der MDK zu seinem gutachterlichen Ergebnis gekom-
men ist.

Muss mir die Krankenkasse Auskunft {iber die iiber mich gespeicherten Sozialdaten geben?

Ja, als Versicherte steht Thnen gegeniiber Threr Krankenkasse gemél § 83 Absatz 1 SGB X auf Antrag ein
Auskunftsanspruch iiber

- die zu Ihrer Person gespeicherten Sozialdaten, auch soweit sie sich auf die Herkunft dieser Daten bezie -
hen,

- die Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben werden und
- den Zweck der Speicherung

zu. AuBlerdem konnen Sie nach § 305 Absatz 1 Satz 1 SGB V bei Ihrer Krankenkasse einen Antrag auf Unter-
richtung {iber die in einem Zeitraum von mindestens 18 Monaten vor Antragstellung in Anspruch genomme-
nen Leistungen und deren Kosten stellen.

13.7.1 ,,Krankengeldfallmanagement“ durch die Krankenkassen - bald auf gesetzlicher Grund-
lage?

Mit dem Gesetzentwurf zur Stirkung der Versorgung in der gesetzlichen Krankenversicherung ebnet die Bun-
desregierung den Weg fiir die datenschutzrechtlich gefihrliche Legitimierung eines von den gesetzlichen Kran-
kenkassen durchgefiihrten ,, Krankengeldfallmanagements *.

Schon mehrfach (zuletzt im 24. TB Nr. 11.1.8) habe ich die Praxis verschiedener gesetzlicher Krankenkassen
als datenschutzrechtlich unzuldssig bewertet, Sozialdaten ihrer arbeitsunfdhigen Versicherten zu erheben, die
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Krankengeld beziehen oder bei denen ein solcher Bezug droht. In Gespriachen mit dem BMG und dem
GKV-Spitzenverband habe ich mich um datenschutzgerechte Losungen bemiiht. Diese fanden mit dem im
Herbst 2014 vom BMG vorgelegten Entwurf eines Gesetzes zur Stirkung der Versorgung in der gesetzlichen
Krankenversicherung (GKV-Versorgungsstiarkungsgesetz) zumindest voriibergehend ein Ende. Der Gesetzes-
entwurf schafft ndmlich unter anderem mit dem neuen § 44 Absatz 4 SGB V eine gesetzliche Grundlage fiir die
datenschutzrechtlich kritische Vorgehensweise der Krankenkassen. Eine erste Formulierung des § 44 Absatz 4
SGB V-neu sah zunéchst vor, dass Versicherte ,,Anspruch auf eine umfassende Priifung, individuelle Beratung
und Hilfestellung durch die Krankenkasse, welche Leistungen und unterstiitzende Angebote zur Wiederherstel -
lung der Arbeitsfahigkeit erforderlich sind“ haben. Mit dieser neuen Aufgabe einher geht eine umfassende Da-
tenverarbeitungsbefugnis: ,,Die Krankenkasse darf die dazu erforderlichen personenbezogenen Daten nur mit
Einwilligung und nach vorheriger Information des Versicherten erheben, verarbeiten und nutzen®.

Diese Regelung ist im Kontext des Normengefiiges des Krankenversicherungsrechts unter besonderer Bertick -
sichtigung des datenschutzrechtlichen Schutzbedarfs duBlerst bedenklich. Nach Maligabe des § 275 Absatz 1
Nummer 3a und b SGB V sind Krankenkassen verpflichtet, bei Arbeitsunfahigkeit in bestimmten Fillen eine
gutachterliche Stellungnahme des Medizinischen Dienstes der Krankenversicherung (MDK) einzuholen. Wie
der Gesetzgeber damit entschieden hat, sollen die Krankenkassen keine iiber die {iblichen, im Katalog des § 284
Absatz 1 Satz 1 SGB V abschlieend normierten Sozialdaten hinausgehenden Daten iiber den Gesundheitszu-
stand ihrer Versicherten erheben. Diese Datenerhebungsbefugnis ist dem MDK, der den Krankenkassen ledig-
lich das Ergebnis seiner Begutachtung mitteilen darf, vorbehalten. Zugleich schiitzt die strikte Aufgabenteilung
und Datentrennung zwischen Krankenkassen und MDK den Versicherten vor der Schaffung eines Pools sensi-
bler Gesundheitsdaten und der sich hieraus ergebenden Option, umfassende und dem Versicherten moglicher -
weise zum Nachteil gereichende Gesundheitsprofile zu erstellen.

Diese Aufgabenteilung zwischen Krankenkassen und MDK hat sich aus datenschutzrechtlicher Sicht bewihrt,
daher sehe ich fiir die vorgesehene Gesetzesinderung keinen Bedarf. Die angemessene Reaktion auf die Praxis
vieler Krankenkassen, sich die begehrten Versichertendaten unter Umgehung der Zustindigkeit des MDK und
durch hiufig bedringende Ansprache der Versicherten rechtswidrig zu beschaffen, kann aus meiner Sicht nicht
sein, den derzeitigen Zustand zu legalisieren und damit verbunden das Datenschutzniveau zu senken. Vielmehr
sollte das gesetzeswidrige Verhalten der Krankenkassen durch ein konsequentes Tétigwerden der Aufsichtsbe-
horden unterbunden werden. Die vorgesehene Einfilhrung des § 44 Absatz 4 SGB V-neu stellt einen weiteren
Schritt in Richtung des ,,gldsernen Versicherten™ dar. Hier hilft auch nicht die vorgesehene Einwilligungslo-
sung, da die hierflir erforderliche Freiwilligkeit innerhalb eines nicht gleichberechtigten Rechtsverhéltnisses,
wie es zwischen Krankenkasse und Versichertem besteht, stets in Frage zu stellen ist.

Meine grundsiétzlichen datenschutzrechtlichen Bedenken, die von den Datenschutzbeauftragten der Lander ge-
teilt werden (vgl. EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 16. Dezember
2014, Kasten zu Nr. 13.7), habe ich im Gesetzgebungsverfahren immer wieder zum Ausdruck gebracht. Bedau-
erlicherweise konnte ich mich damit im bisherigen Gesetzgebungsverfahren nicht durchsetzen. Aber ich konnte
zumindest erreichen, dass der durch die Befugnisnorm legitimierte Eingriff in das Recht auf informationelle
Selbstbestimmung der Versicherten minimiert wurde. So werden nach der Formulierung des § 44 Absatz 4
SGB V-neu in der vom Bundeskabinett am 17. Dezember 2014 beschlossenen Fassung eine Ubertragung des
,Krankengeldfallmanagements® auf private Stellen ausgeschlossen, die Worte ,,umfassende Priifung® zum Zwe-
cke der eindeutigeren Abgrenzung zu den Aufgaben des MDK gestrichen und klargestellt, dass die erforderli-
chen personenbezogenen Daten nur auf Grundlage einer schriftlichen Einwilligung und einer vorausgehenden
schriftlichen Information des Versicherten erhoben, verarbeitet und genutzt werden diirfen. Im weiteren Verlauf
des Gesetzgebungsverfahrens werde ich gegeniiber dem Deutschen Bundestag meine datenschutzrechtlichen
Bedenken weiter zur Geltung bringen.
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13.7.2 ,,Psychosoziale Komfortbetreuung“ ohne Rechtsgrundlage

Auch auflerhalb des ,, Krankengeldfallmanagements * war im Berichtszeitraum bei den gesetzlichen Kranken-
kassen die Tendenz zu beobachten, jenseits der gesetzlichen Kernaufgaben den Versicherten medizinische Be-
treuungsangebote zu machen. Die datenschutzrechtlichen Vorgaben werden dabei nicht immer beachtet.

Eine grofe bundesunmittelbare Krankenkasse bietet ithren Versicherten bei bestimmten Krankheiten spezielle
Betreuungsprogramme an. Deren Ziel ist es nach Aussage der Krankenkasse, die medizinische Versorgung der
Versicherten zu ergénzen, eine wirtschaftliche Versorgung sicherzustellen sowie vorhandene Ressourcen effizi-
enter zu nutzen. Dabei befasst sich ein Programm ausschlieBlich mit psychisch erkrankten Versicherten, ein
zweites richtet sich an Versicherte, die an schwerwiegenden Erkrankungen, wie Diabetes, Hypertonie, Herzin-
suffizienz, Schlaganfall oder Riickenschmerzen leiden. Zur Datenselektion findet monatlich eine Auswertung
von pseudonymisierten Abrechnungs- und Krankenhausdaten nach den verschliisselt hinterlegten Diagnosen
(sog. ICD-10-Code) statt. Die fiir ein Programm in Frage kommenden Fille werden im Zuge eines standardisier-
ten Prozesses repseudonymisiert, der entsprechende Schliissel liegt bei der Controllingabteilung der Kranken-
kasse. Die ausgewdhlten Versicherten erhalten Informationsmaterial sowie eine Teilnahme-/Einwilligungserkla-
rung zum Datenschutz. Nach deren Unterzeichnung iibermittelt die Krankenkasse folgende Versichertendaten
an einen privaten Dienstleister, der die telefonische Betreuung der Versicherten durchfiihrt:

- Vor- und Zuname

- Anschrift

- Geburtsdatum und Versichertennummer

- Name, Adresse und ggf. Telefonnummer der behandelnden Arzte (optional)

- Name, Adresse und ggf. Telefonnummer nahe stehender Personen/Angehdriger (optional)

Die Betreuung erfolgt iiber einen Zeitraum von zwdlf Monaten und umfasst u. a. regelméBige Telefongespriche,
die Erstellung eines personlichen Versorgungsplanes sowie die Unterstiitzung bei der Organisation von Therapi-
en. Von den im Rahmen der Betreuungsgesprache von dem Dienstleister erhobenen Gesundheitsdaten des Ver-
sicherten oder Gespréchsergebnissen erhdlt die Krankenkasse keine Kenntnis.

Bei den beschriebenen Programmen handelt es sich um ein datenschutzrechtlich unzuldssiges Fallmanagement.
Eine erforderliche gesetzliche Grundlage fiir die mit der Durchfiihrung der Programme einhergehende Datener-
hebung, -verarbeitung und -nutzung ist nicht vorhanden. Insbesondere konnen diese nicht auf § 11 Absatz 4
SGB V gestiitzt werden (vgl. Nr. 13.7). Da sich die Krankenkasse selbst auf keine einschlégige Rechtsgrundlage
fiir die Datenerhebung, -verarbeitung und -nutzung berufen kann, ist auch die Betrauung eines privaten Dritten
mit dieser Aufgabe im Wege der Auftragsdatenverarbeitung nach § 80 SGB X unzuléssig.

Wihrend einer Vor-Ort-Kontrolle habe ich die Krankenkasse auf die datenschutzrechtliche Unzuldssigkeit der
geschilderten Betreuungsprogramme hingewiesen und erwarte, dass diese von ihr eingestellt werden - so wie es
eine andere Krankenkasse mit einem vergleichbaren Betreuungsprogramm bereits getan hat.

13.8 ,,Good Will“ des Datenschutzes fiihrte zu Fehlentwicklungen beim sog. Umschlagsver-
fahren

Das sog. Umschlagsverfahren konnte in der Praxis nicht verhindern, dass medizinische Unterlagen nur vom
Medizinischen Dienst der Krankenversicherung (MDK) zur Kenntnis genommen werden. Zukiinftig sind die
Leistungserbringer verpflichtet, die erforderlichen Unterlagen direkt dem MDK zu iibersenden.
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Hat der MDK fiir Krankenkassen gutachtliche Stellungnahmen abzugeben oder Priifungen durchzufiihren, fiir
die er bei den Krankenkassen nicht vorhandene medizinische Unterlagen (Sozialdaten) benétigt, sind diese von
den Leistungserbringern unmittelbar dem MDK zu iibermitteln (§ 276 Abs. 2 SGB V). Bisher hatte ich bei der
Anforderung von Krankenhausentlassungsberichten durch Krankenkassen nicht widersprochen (vgl. 18. TB
Nr. 21.3), wenn diese Unterlagen an die Krankenkasse selbst zur Weiterleitung an den MDK in einem gesonder-
ten, verschlossenen Umschlag libersandt werden, der mit der Anschrift des MDK sowie einem Vermerk ,,drztli -
che Unterlagen - nur vom MDK zu 6ffnen versehen ist (sog. Umschlagsverfahren). Damit wire eine unzuléssi-
ge Einsichtnahme in Krankenhausentlassungsberichte durch eine Krankenkasse ausgeschlossen. Wie ich bereits
in meinem 20. Tatigkeitsbericht (Nr. 17.1.5) dazu feststellen musste, werden diese datenschutzrechtlichen Vor-
gaben in der Praxis jedoch héufig nicht beachtet. In der Zwischenzeit durchgefiihrte Kontrollen haben dies lei-
der erneut bestétigt. Wie mir zudem bei Kontrollen aufgefallen ist, werden vom MDK in einem verschlossenen
Umschlag erhaltene Unterlagen an die Krankenkasse zur dortigen Ablage offen zuriickgegeben; spitestens zu
diesem Zeitpunkt erhielt die Krankenkasse Kenntnis vom Inhalt der Unterlagen. Meine bisherige Auffassung
kann ich deshalb nicht aufrechterhalten: Sozialdaten sind nach § 276 Absatz 2 Satz 1 zweiter Halbsatz SGB V
unmittelbar an den MDK zu tibermitteln, soweit dies fiir die gutachterliche Stellungnahme und Priifung erfor-
derlich ist; der MDK muss sicherstellen, dass die Sozialdaten nur Personen zugénglich sind, die sie zur Erfiil -
lung ihrer Aufgaben bendtigen (§ 276 Abs. 2 Satz 6 SGB V). Die Bedeutung des Begriffes ,,unmittelbar* liegt
auf der Hand und schlieBt im Gegensatz zu ,,mittelbar* die Einbeziehung Dritter aus. Deshalb kommt eine Uber-
mittlung von Sozialdaten zwischen Leistungserbringern und MDK nur auf direktem (Post)Weg und ohne Ein-
schaltung der Krankenkassen in Betracht. Weiter diirfen die Unterlagen auch zu einem spédteren Zeitpunkt vom
MDK nicht den Krankenkassen zugeleitet bzw. von ihnen zur Kenntnis genommen werden. Die vom MDK er-
hobenen und gespeicherten Sozialdaten miissen in seinem Zustidndigkeitsbereich verbleiben und sind nach fiinf
Jahren zu I6schen. Die Krankenkassen meines Zustiandigkeitsbereichs und den MDK habe ich deshalb gebeten,
kiinftig § 276 Absatz 2 Satz 1 zweiter Halbsatz SGB V einzuhalten. Erforderliche Umstellungen werden bis
zum Ende des ersten Quartals 2015 erfolgen konnen. Sollte ich bei Kontrollen ab Mitte 2015 feststellen, dass
das bisherige Verfahren weiterhin zur Anwendung kommt, werde ich dies wegen Versto3es gegen § 276 Ab-
satz 2 SGB V formlich beanstanden.

13.9 Private Zusatzversicherungen - ein grauer Markt im Bereich der gesetzlichen Kranken-
versicherungen

Gesetzliche Krankenkassen diirfen private Zusatzversicherungen vermitteln. Doch zwischen zuldssiger Vermitt-
lung und unzuldssiger Dateniibermittlung liegt ein schmaler Grat.

Die gesetzlichen Krankenkassen diirfen nach § 194 Absatz 1a SGB V in Verbindung mit ihrer Satzung private
Zusatzversicherungen zwischen ihren Versicherten und einem privaten Krankenversicherungsunternehmen ver-
mitteln. Damit ist ihnen aber nicht erlaubt, Daten der Versicherten zu tibermitteln, auch nicht mit dessen Einwil -
ligung. In der Begriindung zu Artikel 1 Nummer 136 GKV-Modernisierungsgesetz vom 14. November 2003,
mit dem § 194 Absatz 1a SGB V mit Wirkung zum 1. Januar 2004 eingefiigt wurde, hat der Gesetzgeber un-
missverstindlich ausgefiihrt: ,,Die Vorschriften des Sozialgesetzbuches zum Schutz der Sozialdaten bleiben un-
beriihrt. Eine Weitergabe von Versichertenadressen an den Kooperationspartner ist daher nicht zuléssig™ (Bun-
destagsdrucksache 15/1525, S. 138). Der Begriff ,,Vermittlung™ schlie3t von vornherein aus, auf die allgemei-
nen oder speziellen Regelungen zur Verarbeitung von Sozialdaten zuriickzugreifen. Deshalb kann nur der Versi-
cherte selbst seine Daten an den Kooperationspartner iibergeben. Ein weiteres, wesentliches datenschutzrechtli -
ches Anliegen: Beide Unternehmen miissen eindeutig getrennt sein, was fiir die Versicherten auch klar erkenn-
bar sein muss. Die gesetzliche Krankenkasse und das private Versicherungsunternehmen sind sowohl rdumlich
als auch technisch und organisatorisch so voneinander abzugrenzen, dass eine Dateniibermittlung ausgeschlos-
sen ist.

Wie ich bei meinen Kontrollen jedoch immer wieder feststellen musste, folgen die gesetzlichen Krankenkassen
diesem Willen des Gesetzgebers nicht konsequent. Im Sinne eines falsch verstandenen Services iibernehmen sie
die Anmeldungsformalitéten fiir ihre Versicherten. Oder sie vermerken den Abschluss einer Zusatzversicherung
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in ihren Datensidtzen, um den Versicherten nicht abermals mit dem gleichen Produkt zu bewerben. Manche ge-
hen noch dariiber hinaus und teilen sich mit einem privaten Versicherungsunternehmen eine Geschiftsstelle:
Der Datenaustausch erfolgt dann quasi direkt von Schreibtisch zu Schreibtisch. Je nach Ausgestaltung der ,,Ko-
operation mit den privaten Versicherungsunternechmen und dem damit einhergehenden Schweregrad der Daten-
schutzverstofle habe ich die gesetzlichen Krankenkassen im Nachgang zu dort durchgefiihrten Kontrollen aufge -
fordert, den unsachgeméifien Umgang mit den Sozialdaten einzustellen. Die weitere Entwicklung werde ich be-
obachten. Im Fall der mhplus BKK war eine Beanstandung erforderlich. Im Zuge der Kooperation mit einem
privaten Versicherungsunternehmen iibermittelte die gesetzliche Krankenkasse, nachdem ein dortiger Mitarbei-
ter einen Versicherten telefonisch akquiriert hatte, einen ,,Uberleitungsbogen®, der Sozialdaten (Name, Adresse)
enthielt, an ihren Kooperationspartner. Diese bereits unzuldssige Dateniibermittlung erfolgte zudem per unver-
schliisselter E-Mail und damit auf einem unsicheren Ubertragungsweg. Die mhplus BKK hat mir zugesichert,
diese Verfahrensweise zum 31.12.2014 zu beenden.

13.10 Fehlende Loschkonzepte bei gesetzlichen Krankenkassen

Daten sind zu léschen, wenn sie nicht mehr bendtigt werden. Fast alle gesetzlichen Krankenkassen ignorieren
diesen Grundsatz der Datensparsamkeit.

Nach § 84 Absatz 2 Satz 2 SGB X sind Sozialdaten zu 16schen, wenn ihre Kenntnis nicht mehr erforderlich ist,
um die jeweiligen Aufgaben zu erfiillen. Konkretisiert wird dieser gesetzliche Auftrag fiir die gesetzlichen
Krankenkassen in § 304 SGB V. Anlésslich meiner Kontrollen bei gesetzlichen Krankenkassen habe ich festge-
stellt, dass die Programme zur elektronischen Erfassung und Verwaltung der Versichertendaten haufig deren
Loschung nicht vorsehen. Vielfach besteht lediglich die Moglichkeit, die Daten auf unbestimmte Zeit zu sper-
ren. Teilweise existieren noch nicht einmal Konzepte, wann welche Daten zu 16schen sind. Damit verstofen die-
se Krankenkassen auch gegen § 78a SGB X, der organisatorische Maflnahmen vorschreibt, um die Ausfiihrung
der Vorschriften des Sozialgesetzbuches zu gewéhrleisten.

Wie konnte es zu dieser Missachtung datenschutzrechtlicher Grundsitze kommen? Die Krankenkassen nutzen
zur Speicherung und Verarbeitung ihrer Versichertendaten unterschiedliche Softwaresysteme. Bei der Entwick-
lung und Einfiihrung der Software haben sie aus Zeit- und Kostengriinden oft auf Loschroutinen verzichtet. Bei
Zusammenschliissen von Krankenkassen, aber auch bei der ,,normalen* Migration auf neuere Systeme oder
Versionen wurde vielfach der Altdatenbestand (ausgeschiedene oder verstorbene Versicherte) nicht in das aktu-
elle Softwaresystem der Krankenkasse tibernommen. Als Folge fiihren die Krankenkassen zum grof3en Teil ihre
aktuellen Daten und ihre Altdaten auf ganz unterschiedlichen Systemen. Uberdies rangiert die Einfiihrung da-
tenschutzrechtlich angemessener Loschkonzepte bei vielen Krankenkassen ganz unten auf der Skala der zu erle-
digenden Aufgaben.

Inzwischen wurden von einigen Softwarefirmen oder Krankenkassen selbst Programme entwickelt, die das Lo-
schen der Versichertendaten nach den gesetzlichen Vorschriften ermdglichen. Deswegen habe ich alle gesetzli-
chen Krankenkassen auf die Dringlichkeit hingewiesen, datenschutzgerechte Loschkonzepte zu entwickeln und
Loschroutinen einzufiihren. Eine Missachtung der datenschutzrechtlichen Regelungen durch fehlende Konzepte
oder technische Anwendungen werde ich ab Juli 2015 konsequent beanstanden.

13.11 Beratung in der Pflegeversicherung

Seit dem 1. Januar 2009 hat jeder Pflegebediirftige des § 7a SGB XI einen Anspruch auf individuelle Beratung
und Hilfestellung durch einen Pflegeberater bei den Pflegekassen. Stichprobenartige Kontrollen ergaben keine
gravierenden datenschutzrechtlichen Mdngel.
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Da sich die allgemeinen Aufklarungs- und Beratungspflichten der Pflegekassen nach § 7 SGB XI im Einzelfall
als nicht ausreichend erwiesen hatten, wurde durch das Pflege-Weiterentwicklungsgesetz vom 28. Mai 2008
(BGBI. I S. 874) § 7a in das SGB XI eingefiigt. Nach dieser Vorschrift hat ein Pflegebediirftiger einen einklag-
baren Anspruch auf individuelle Beratung und Hilfestellung durch einen Pflegeberater oder eine Pflegeberaterin
bei der Auswahl und Inanspruchnahme von bundes- und landesrechtlich vorgesehenen Sozialleistungen sowie
sonstigen Hilfsangeboten, die auf die Unterstiitzung von Menschen mit Pflege-, Versorgungs- oder Betreuungs-
bedarf ausgerichtet sind. Die Aufgaben der Pflegeberatung sind in § 7a Absatz 1 Satz 2 SGB XI beispielhaft
aufgefiihrt. Nach Absatz 2 der Regelung erfolgt die Pflegeberatung auf Wunsch unter Einbeziehung von Dritten,
insbesondere Angehorigen und Lebenspartnern und in der hauslichen Umgebung oder in der Einrichtung, in der
der Anspruchsberechtigte lebt.

Wie ich bei der Kontrolle der Pflegekasse der KKH festgestellt habe, werden die gesetzlichen Vorgaben im We-
sentlichen eingehalten. Die Pflegeberatung wurde Personen angeboten, die entweder vom MDK dafiir vorge-
schlagen oder von Servicezentren oder Pflegesachbearbeitern benannt worden sind. Die so ausgewéhlten Versi-
cherten wurden nach einem ersten telefonischen Kontakt und einer allgemeinen Information um eine Teilnah-
me- und Einwilligungserkldarung gebeten. Erst wenn diese vorlag, wurde ein Versorgungsplan mit einer zielge -
richteten Therapieempfehlung entwickelt. Die Mitarbeiter der Pflegeberatung waren ausschlieBlich mit dieser
Tatigkeit und nicht mit anderen Aufgaben der Pflegekasse befasst.

Bei der Kontrolle habe ich festgestellt, dass die Einwilligungserklidrung - wie bei Formularen in der Sozialversi-
cherung tiblich - auch auf die Mitwirkungspflichten nach § 60 SGB I verweist. Dies ist jedoch nicht zuldssig.
Die in § 66 SGB I vorgesehene Sanktion wegen ,,fehlender Mitwirkung* gilt im Rahmen der Pflegeberatung
nicht. Der entsprechende Hinweis wurde von der Pflegekasse umgehend aus dem Formular entfernt.

13.12 Die Sozialversicherung fiir Landwirtschaft, Forsten und Gartenbau und der Einsatz von
Dritten

In der landwirtschaftlichen Sozialversicherung besteht keine hinreichende Rechtsgrundlage dafiir, Dritte mit
Beratung zu beauftragen.

Die Sozialversicherung fiir Landwirtschaft, Forsten und Gartenbau (SVLFG) wurde zum 1. Januar 2013 als
Korperschaft des offentlichen Rechts errichtet und ist der zustidndige Leistungstrager nach dem Sozialgesetz-
buch fiir die landwirtschaftliche Kranken- und Pflegekasse, die landwirtschaftliche Berufsgenossenschaft und
die landwirtschaftliche Alterskasse. Mit der regelméfigen Wahrnehmung laufender Verwaltungsaufgaben in der
landwirtschaftlichen Sozialversicherung kann die SVLFG ,,Dritte beauftragen, soweit dies einer wirtschaftlichen
Aufgabenerfiillung und einer sachgerechten Betreuung der Versicherten dient und diese nicht durch eine Zu-
sammenarbeit mit den Versicherungsdmtern gewéhrleistet werden kann“ (§ 8 Abs. 1 Satz 1 des Gesetzes zur Er-
richtung der Sozialversicherung fiir Landwirtschaft, Forsten und Gartenbau - SVLFGQG). Die Wahrnehmung
von Verwaltungsaufgaben durch Dritte muss von der Aufsichtsbehorde genehmigt werden (§ 8 Abs. 1 Satz 3
SVLFGQG).

Ein Landtagsabgeordneter machte mich darauf aufmerksam, die SVLFG beabsichtige, Verwaltungsstandorte zu
schlieBen und vermehrt Dritte insbesondere mit Aufgaben der Beratung nach § 14 SGB I zu beauftragen. Damit
ist die SVLFG der einzig bekannte Sozialleistungstrager, der eine Kernaufgabe, wie die Beratung, durch Dritte
wahrnehmen lassen will. Als Dritte sollen im Wesentlichen rechtlich selbststindige Untergliederungen des
Deutschen Bauernverbandes e. V. beauftragt werden. Ich habe dazu die SVLFG um Stellungnahme gebeten und
dabei im weiteren Verlauf auch das BMAS, das BMEL und das Bundesversicherungsamt (zustidndige staatliche
Aufsichtsbehorde) einbezogen. Die mir gegebenen Erlduterungen konnen meine datenschutzrechtlichen Ein-
wande nicht ausrdumen:
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Zum einen ist § 8 Absatz 1 SVLFGG in Verbindung mit dem Recht auf informationelle Selbstbestimmung kei-
ne hinreichende Rechtsgrundlage dafiir, Dritte fiir die Beratung von Versicherten einzusetzen. Insbesondere
kann dies nicht aus der Formulierung ,,Wahrnehmung laufender Verwaltungsaufgaben® hergeleitet werden.
Zum anderen wére dies auch ein Widerspruch zu § 26 Absatz 2 des Zweiten Gesetzes iiber die Krankenversi-
cherung der Landwirte (KVLG 1989), der fiir die Aufgabenerledigung durch Dritte § 197b SGB V fiir entspre-
chend anwendbar erkldrt. Nach § 197b Satz 2 SGB V diirfen wesentliche Aufgaben zur Versorgung der Versi-
cherten nicht in Auftrag gegeben werden; dazu zdhlt auch die Beratung nach § 14 SGB I. Soll der SVLFG die
Moglichkeit eingerdumt werden, Dritte fiir die Beratung von Versicherten einzusetzen, so bedarf es angesichts
der getroffenen Feststellungen einer normenklaren gesetzlichen Regelung, um damit auch dem Recht auf infor-
mationelle Selbstbestimmung zu geniigen.

Weiterhin habe ich mich mit der Frage befasst, ob als Dritte rechtlich selbststindige Untergliederungen des
Deutschen Bauernverbandes e. V. beauftragt werden konnen. Auch bei vertraglich geregelter Zweckbindung ist
zu beriicksichtigen, dass bei Dritten, die parallel eigene Geschiftszwecke verfolgen, die in einem engen Zusam-
menhang zu den beauftragten Aufgaben bestehen, die Einhaltung der Zweckbindung Risiken ausgesetzt ist. Ein
Missbrauchsrisiko ist deutlich geringer, sofern die vom Dritten verfolgten Geschiftszwecke keinen inhaltlichen
Bezug zu den Aufgaben haben, die ihm im Rahmen des Sozialgesetzbuches iibertragen werden sollen. Exempla-
risch kann diese Problematik am Beispiel des (internen) Beauftragten flir den Datenschutz nach § 4f BDSG, der
fiir 6ffentliche und nicht-6ffentliche Stellen zu bestellen ist, verdeutlicht werden. So ist in den hédufigen Féllen,
dass ein Beauftragter fiir den Datenschutz seine Aufgabe nicht hauptamtlich wahrnimmt, darauf zu achten, dass
ihn die anderen Aufgaben nicht in einen Interessenkonflikt bringen konnen und damit seine unabhingige Stel -
lung gefihrden (im Einzelnen BfDI-Info 4, Die Datenschutzbeauftragten in Behdrde und Betrieb, Oktober 2014,
1.4). Ubertragen auf die hier nach § 8 Absatz 1 SVLFGG nach pflichtgemiBem Ermessen auszuwihlenden Drit-
ten, soweit eine Zusammenarbeit mit den Versicherungsamtern nicht in Betracht kommt, sollte neben der erfor-
derlichen Fachkunde auch darauf geachtet werden, dass der eigene Geschéftszweck des Dritten nicht in einem
solchen Spannungsverhiltnis zu den Aufgaben steht, mit denen er beauftragt werden soll, dass bei den fiir den
Dritten handelnden Personen nicht schon von vornherein Interessenkonflikte bestehen konnen. Zur Wahrung der
Neutralitét sollte jeder Anschein eines moglichen Interessenkonfliktes vermieden werden. Deshalb habe ich den
verantwortlichen Stellen nahegelegt, im Bereich der landwirtschaftlichen Sozialversicherung auf die Beauftra-
gung von Untergliederungen des Deutschen Bauernverbandes e. V. als Dritte zu verzichten. Die weitere Ent-
wicklung werde ich verfolgen.

13.13 Einsatz von Hilfsmittelberatern ohne Rechtsgrundlage
Zahlreiche Biirgereingaben betreffen die von Krankenkassen beaufiragten ,, Hilfsmittelberater .

Den Einsatz von externen Hilfsmittelberatern hatte ich als datenschutzrechtlich problematisch beschrieben (zu-
letzt 24. TB Nr. 11.1.10). Wie ich feststellen musste, waren viele ,,Hilfsmittelberater Mitarbeiter von Leis-
tungserbringern - wie beispielsweise Hersteller von speziell angepassten Rollstiihlen oder Prothesen. So wurde
in Vertragen mit Hilfsmittelberatern eine Honorarzahlung nur fiir den Fall vorgesehen, dass durch die Tatigkeit
eine Einsparung fiir die Krankenkasse realisiert werden kann. Wie die Vertridge mit externen Hilfsmittelberatern
zeigen, konnen Krankenkassen in diesen Féllen gerade nicht eigenstindig dariiber urteilen, ob ein Hilfsmittel
medizinisch notwendig oder wirtschaftlich sinnvoll verordnet wurde.

In der Antwort der Bundesregierung auf eine entsprechende Kleine Anfrage der LINKEN (Bundestagdrucksa-
che 18/2549) teilt die Bundesregierung leider nicht meine Auffassung, nach der immer dann, wenn medizini-
scher Sachverstand zur Beurteilung der Leistungspflicht in der Hilfsmittelversorgung erforderlich ist, ein Gut-
achten vom Medizinischen Dienst der Krankenversicherung (MDK) einzuholen ist. Vielmehr soll in diesen Fél-
len sowohl ein Priifauftrag an den MDK, als auch eine Priifung durch privatrechtlich beauftragte ,,Hilfsmittelbe -
rater” auf der Grundlage des § 197b SGB V erfolgen konnen. Die Bundesregierung verweist darauf, dass die
Krankenkassen die ihnen obliegenden Aufgaben nach § 197b SGB V durch Arbeitsgemeinschaften oder durch
Dritte mit deren Zustimmung wahrnehmen lassen kdnnen, wenn die Aufgabenwahrnehmung durch die Arbeits-
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gemeinschaft oder den Dritten wirtschaftlicher ist, es im wohlverstandenen Interesse des Betroffenen liegt und
Rechte der Versicherten nicht beeintrdchtigt werden. Wesentliche Aufgaben zur Versorgung der Versicherten
diirfen nicht in Auftrag gegeben werden.

Die staatlichen Aufsichtsbehorden des Bundes und der Lénder haben bereits im April 2011 das Arbeitspapier
zur ,,Beauftragung privater Gutachterdienste durch die gesetzlichen Krankenkassen im Bereich der Hilfsmittel-
versorgung® erarbeitet, das ebenfalls auf § 197b SGB V verweist. Nach ihrer Auffassung soll die Einschaltung
externer Hilfsmittelberater nur unter bestimmten Voraussetzungen im Einzelfall zuldssig sein, wenn die Kran-
kenkasse diese Aufgabe nicht selbst fristgerecht wahrnehmen, der MDK im Einzelfall keine zeitnahe Begutach-
tung vornehmen kann und der Versicherte der Beauftragung und der Dateniibermittlung zugestimmt hat.

Auch nach Auskunft des Spitzenverbandes Bund der Krankenkassen sollen externe Hilfsmittelberater von den
Krankenkassen nur in Ausnahmefillen eingesetzt werden.

In der Antwort auf die Kleine Anfrage rdumt die Bundesregierung auch ein, dass dem Bundesversicherungs-
amt (BVA) weiterhin Beschwerden iiber die Beauftragung externer Hilfsmittelberater vorliegen, wenn auch
nicht in erheblicher Anzahl. Auch an mich wenden sich weiterhin zahlreiche Versicherte mit Beschwerden iiber
externe Hilfsmittelberater.

Ich sehe weiterhin fiir die Beauftragung von externen Hilfsmittelberatern keinen Raum, da die Krankenkassen in
Einzelfdllen, in denen es zur Priifung der Voraussetzungen sowie Art und Umfang der Leistungspflicht erforder-
lich ist, nach § 275 Absatz 1 Nummer 1 SGB V eine gutachterliche Stellungnahme des MDK einzuholen haben.
Die Priifung ist also keine Aufgabe der Krankenkassen, sie kann diese erst recht nicht nach § 197b SGB V
durch Dritte wahrnehmen lassen. Sollte der MDK diese Aufgabe nicht fristgerecht erfiillen knnen, worauf das
Arbeitspapier der staatlichen Aufsichtsbehdrden abstellt, wére zunédchst der MDK so auszustatten, wie es seine
gesetzlichen Aufgaben erfordern. Sensible Gesundheitsdaten der Versicherten diirfen jedenfalls nur dort gespei-
chert werden, wo es das Gesetz vorsieht - und dies ist der MDK und nicht ein privater externer Hilfsmittelbera-
ter. Im Ubrigen hat der MDK - und nicht die Krankenkassen - auf der Grundlage der §§ 276 Absatz 2b, 279 Ab-
satz 5 SGB V vorrangig externe Gutachter zu beauftragen.

13.14 Die Telematik-Infrastruktur steht - Was geschieht mit den Bestandsnetzen?

Die Einbindung der Bestandsnetze der Kassendrztlichen Vereinigungen in die Telematik- Infrastruktur des Ge-
sundheitswesens ist noch offen. Das BSI pocht zu Recht auf definierte und iiberpriifbare Sicherheitsbedingun-
gen.

Im Jahr 2015 beginnt der Probebetrieb der Telematik-Infrastruktur mit einem noch sehr begrenzten Angebot an
Anwendungen (vgl. Nr. 13.2). Derzeit werden Anwendungen vorwiegend iiber das Netz der Kassendrztlichen
Vereinigungen (KV-SafeNet) bereitgestellt, die iiber sogenannte Konnektoren angebunden und in einem weite-
ren Migrationsprozess dauerhaft integriert werden sollen. Dabei ist von grofer Bedeutung, dass iiber alle sekto-
ralen Netze hinweg ein einheitlich hohes Niveau an IT-Sicherheit gewéhrleistet wird. Ob dabei die Bestandsnet-
ze erhalten bleiben oder Anwendungen aus diesen Netzen heraus in die Telematik-Infrastruktur migriert wer-
den, ist letztendlich eine Frage der Wirtschaftlichkeit und Praktikabilitit. Wesentlich ist dabei die Einhaltung ei-
nes einheitlich hohen Sicherheitsniveaus. Die Rahmenbedingungen fiir einen koordinierten Betrieb von Be-
standsnetzen und Telematik-Infrastruktur werden derzeit noch zwischen den Gesellschaftern der Telematik-In-
frastruktur-Betreibergesellschaft gematik und dem BSI unter meiner Mitwirkung erortert. Ich werde dabei dar-
auf hinwirken, dass das datenschutzrechtlich erforderliche und vorgesehene hohe IT-Sicherheitsniveau eingehal-
ten wird.
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A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder mit
- Arbeitskreis Gesundheit und Soziales,

- Unterarbeitsgruppe ,,Elektronische Gesundheitskarte*

Datenschutzgruppe der gematik/Beirat der gematik GmbH/Statusgespriache mit der gematik (BMG)
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14 Ausschuss fiir Verkehr und digitale Infrastruktur

14.1 Moderne Kraftfahrzeuge - rollende Datenspeicher?!

Das Themenfeld ,, Datenschutz im Krafifahrzeug * bildete im letzten Jahr einen Schwerpunkt der datenschutz-
rechtlichen und -politischen Diskussion mit Technologiebezug. Automobilindustrie, Datenschutzaufsichtsbehér-
den und auch Fahrzeugnutzer miissen sich neuen Herausforderungen stellen.

Die Deutschen hegen von jeher eine besondere Bezichung zu Automobilen. So war es nicht verwunderlich, dass
im Jahr 2014 zwischen Industrie, Politik, Datenschiitzern und Gesellschaft verstirkt iiber den Umfang und die
Art der Erhebung und Verarbeitung personenbezogener Daten in modernen Kraftfahrzeugen diskutiert wurde,
nachdem sich der 52. Verkehrsgerichtstag Anfang des Jahres der Frage widmete: ,,Wem gehoren die Fahrzeug-
daten?*

Kurz darauf nahmen sich die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sowie der
Diisseldorfer Kreis der Datenschutzaufsichtsbehdrden der Thematik an. Wie sich schnell zeigte, ist die Situation
duBlerst komplex. In modernen Fahrzeugen erfassen zahlreiche Steuergerite Betriebszustands- und Umgebungs-
daten, um komplexe Assistenzsysteme funktionsfahig machen zu kénnen. Diese Daten werden in unterschiedli-
cher Weise und Dauer gespeichert und verarbeitet. Insbesondere in jiingster Zeit verbleiben solche Daten nicht
mehr nur im Fahrzeug. Zunehmend werden sie {iber dauerhafte Funkverbindungen nach aufien kommuniziert,
z. B. zum Hersteller oder zu Anbietern von Servicediensten. Um die datenschutzrechtliche Komplexitét der ab-
laufenden Vorginge erfassen zu konnen, muss unterschieden werden zwischen unterschiedlichen Datenkatego-
rien, den Schnittstellen, tiber die Daten auslesbar oder kommunizierbar sind, den unterschiedlichen Betroffenen
(Halter, Fahrer, Arbeitnehmer bei Dienstfahrzeugflotten, Nutzer von Mietwagen), den Lebenszyklen eines Fahr-
zeugs (Kauf, Leasing, WeiterverduBerung) sowie den Beteiligten, die Interesse an den anfallenden Daten haben
(Versicherer, Anbieter von Servicediensten, Multimediaanbieter, offentliche Stellen, Infrastrukturbetreiber).
Deswegen wird mich dieses Thema sicher noch einige Zeit begleiten. Dennoch kann bereits jetzt Folgendes
festgehalten werden:

- Alle bei der Nutzung von Fahrzeugen anfallenden Daten sind personenbezogen, keine der Daten sind des-
halb datenschutzrechtlich irrelevant.

- Ich sehe die Automobilindustrie in der Verantwortung, ihre Produkte datenschutzgerecht zu gestalten und
entsprechend auf Zulieferer und Anbieter von Zusatzdiensten, die die technische Autoinfrastruktur nutzen,
einzuwirken.

- Dementsprechend ist auch die Automobilindustrie auf die datenschutzrechtlichen Grundsitze von privacy
by design und privacy by default verpflichtet.

- Fahrzeugnutzern gegeniiber miissen die im Fahrzeug ablaufenden Datenerhebungs- und -verarbeitungsvor-
génge absolut transparent sein.

- Die Kommunikation zwischen Fahrzeug und Hersteller muss nach dem aktuellen Stand der Technik sicher
gestaltet sein.

Nach Vorarbeiten des Arbeitskreises Verkehr hat die Datenschutzkonferenz auf ihrer Herbstsitzung 2014 in ei-
ner EntschlieBung datenschutzrechtliche Forderungen an die Automobilindustrie formuliert (vgl. Anlage 12).
Fast zeitgleich und daher unabhéngig hiervon veréffentlichte auch der Verband der deutschen Automobilindus-
trie (VDA), der Hersteller wie Zulieferer vertritt, eigene ,,Datenschutzprinzipien®. Kurz vor Ende des Berichts-
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zeitraums begannen direkte Gespriche zwischen dem Arbeitskreis Verkehr und dem VDA. Bislang erfolgte ein
Austausch grundlegender datenschutzrechtlicher Positionen. Ich bin zuversichtlich, dass der eingeleitete Dialog
zu konkreten Ergebnissen fithren wird, die den berechtigten Datenschutzinteressen genauso gerecht werden wie
den Erfordernissen der technologischen Entwicklung.

Daneben hat sich das BMVI mit Themen befasst, die ohne Beachtung von Datenschutz und Datensicherheit
nicht sinnvoll bearbeitet und gedacht werden kénnen und die das Thema ,,Datenschutz im Kraftfahrzeug® noch
erweitern (zum kiinftig EU-weit vorgeschriebenen E-Call vgl. Nr. 14.6). So berate ich den sogenannten Runden
Tisch ,,Automatisiertes Fahren®. Dieser versammelt im Wesentlichen Industrie, Wissenschaft, Versicherer und
Verbraucherschiitzer, um die Herausforderungen abzustecken und erste Antworten auf Fragen zu formulieren,
die sich aus der Entwicklung automatisierter Fahrsysteme ergeben konnen. Auch Datenschutz- und Datensicher-
heitsaspekte sind hierbei frithzeitig zu bedenken. Schon jetzt erscheint klar, dass solche Systeme die Erhebung
und Verarbeitung einer noch nicht iiberschaubaren Anzahl an personenbezogenen Daten notwendig machen
werden. Dafiir notwendige Vorkehrungen in rechtlicher und technologischer Hinsicht sind friihzeitig zu beden-
ken, um den datenschutzrechtlichen Grundsatz von Privacy by Design umsetzen zu kdnnen.

Zum anderen hat mich die Entwicklung der so genannten Car-to-Car-Kommunikation beschiftigt. Sie soll es
Fahrzeugen ermdglichen, iiber spezielle Funkverbindungen Informationen auszutauschen, um sich z. B. gegen-
seitig vor Gefahrenstellen zu warnen oder selbstindig Kollisionen in Kreuzungsbereichen zu vermeiden. Soweit
mir Informationen vorliegen, wéchst in mir die Sorge, bei der Entwicklung der Kommunikationsstandards und
der Festlegung von Art und Umfang der zu iibermittelnden Datenkategorien konnte der Grundsatz von privacy
by design nicht ausreichend beachtet werden. Insbesondere scheinen keine ausreichenden Vorkehrungen dafiir
getroffen zu werden, dass im Car-to-Car-Netz befindliche Fahrzeuge nicht verfolgbar sind und das Netz ausrei-
chend gegen Angriffe von aullen geschiitzt ist. Wie auch im Bereich der herstellereigenen Online -Kommunika-
tion von Fahrzeugen lassen sich hier Datenschutz- von Datensicherheitserwdgungen nicht sinnvoll trennen. Die
Sicherheit der Verkehrsinfrastruktur ist von {iberragender Bedeutung. Daher miissen Bedrohungspotentiale ana-
lysiert und technische Vorkehrungen darauf abgestimmt werden. Ich werde die Entwicklung weiter beobachten
und Datenschutz- und Datensicherheitsstandards einfordern, wenn die staatliche Verkehrsinfrastruktur das
Kommunikationsnetz zwischen den Fahrzeugen fiir eigene Zwecke nutzen will.

Mir sind die positiven Wirkungen des technologischen Fortschritts in der Automobilindustrie durchaus bewusst.
Neuartige Systeme, fiir deren Funktionalitét viele beim Fahrzeugbetrieb entstehende Daten verarbeitet werden
miissen, konnen in Punkto Sicherheit und Effizienz der Verkehrslenkung vorteilhaft sein. Die Industrie muss da-
bei aber auch ihrer datenschutzrechtlichen Verantwortung nachkommen. Wichtig sind Transparenz, Datenspar -
samkeit und weitestgehende Erhaltung der Datenherrschaft beim Betroffenen. Die oft gestellte Frage danach,
wem die Daten ,,gehdren, fiihrt in die Irre, da das deutsche Datenschutzrecht nicht auf der Idee von ,,Eigentum
an Daten® fufit. Mitilfe der datenschutzrechtlichen Grundsitze der Betroffenheit und der verantwortlichen Stelle
lasst sich auch die beschriebene Thematik in den Griff bekommen.

Ich sehe es als groe Chance fiir die deutsche Autoindustrie, ihre Marktposition im globalen Kontext durch da-
tenschutzfreundliche Gestaltung ihrer Produkte zu sichern bzw. auszubauen. Thre technologische Fiihrungsposi-
tion kann dazu fithren, dass sich solche Technologien auch herstelleriibergreifend durchsetzen. Ich bin {iber-
zeugt, Kunden werden zunehmend datenschutzfreundliche Technologien nachfragen und den Grad ihres Ver-
trauens in die Hersteller daran messen.

14.2 Keine Papiervignette fiir die geplante PKW-Maut

Die Bundesregierung setzt auf eine elektronische Mauterhebung; eine Papiervignette widre die datenschutz-
freundlichere Losung.
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Mit der PKW-Maut sollen finanzielle Mittel fiir Erhalt und Ausbau der StraBenverkehrsinfrastruktur der Bun-
desfernstraflen gewonnen werden.

Bei der Ressortabstimmung zum sogenannten Infrastrukturabgabegesetz, mit dem die PKW-Maut eingefiihrt
werden soll, habe ich mich fiir die Erhebung der PKW-Maut in Form einer Papiervignette eingesetzt. Auch die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat Stellung bezogen und sich in einer Ent-
schlieBung ebenfalls fiir die Erhebung der PKW-Maut mittels Papiervignette ausgesprochen (vgl. Anlage 13).
Denn fiir diese Form der Mauterhebung brauchen keine personenbezogenen Daten der Mautpflichtigen erhoben
zu werden.

Die Bundesregierung ist meiner Empfehlung nicht gefolgt und hilt in ihrem mittlerweile dem Deutschen Bun-
destag vorliegenden Gesetzentwurf an der Mauterhebung durch elektronische Vignetten fest.

Unabhingig von der Entscheidung gegen die Papiervignette enthielt der urspriingliche Gesetzentwurf auch im
Ubrigen datenschutzrechtlich problematische Vorschriften. Dies betraf etwa den Umfang der elektronischen
Kontrollen, deren Ausgestaltung sowie die Frist zur Loschung von Daten nach der Durchfiihrung von Erstat-
tungsverfahren. Insoweit hat die Bundesregierung meine entsprechenden Empfehlungen im Gesetzentwurf um-
gesetzt und die Kontrollen der Einhaltung der Mautpflicht auf Stichproben beschrinkt. Auch wurde festge-
schrieben, dass das bei der Mautkontrolle aufgenommene Bild des Kraftfahrzeuges nicht die Fahrzeuginsassen
wiedergeben darf. Ferner werden die bei der Stichprobenkontrolle erhobenen Daten sofort geldscht, wenn die
Mautzahlung nachgewiesen ist.

14.3 Rechtskonforme Léschung dient der Verwaltungseffizienz - auch bei der Untersuchung
von Seeunfillen

Die rechtskonforme Loschung personenbezogener Daten spart Verwaltungskosten und setzt die gesetzlichen
Prinzipien von Datenvermeidung und Datensparsamkeit um - eine ,, Win- Win-Situation * fiir Verwaltung und
Datenschutz.

Mit einem Kontrollbesuch beim Seeamt Kiel habe ich mir den Umgang mit personenbezogenen Daten bei der
Untersuchung von Seeunfillen nach dem Seesicherheits-Untersuchungs-Gesetz (SUG) angesehen.

Bestehen nach einem Seeunfall hinreichende tatsdchliche Anhaltspunkte, dass eine Berechtigung zu entziehen
oder die Ausiibung der mit ihr oder einem Befdhigungszeugnis oder einer Fahrerlaubnis verbundenen Befugnis-
se zu beschrinken ist, priift die Generaldirektion Wasserstraen und Schifffahrt Aulenstelle Nordwest in Aurich
als sog. Vorpriifstelle unverziiglich das Untersuchungsinteresse. Ist eine der obigen Maflnahmen wahrscheinlich
zu erwarten, beantragt sie beim Seeamt, den Fall zu untersuchen. Es erhilt von ihr die hierfiir erforderlichen
wasserschutzpolizeilichen und staatsanwaltschaftlichen Unterlagen. Diese werden vom Seeamt kopiert und die
Originale zuriickgegeben. Die Kopien sind Teil der Seeamts-Akte.

Optimierungsbedarf bestand beziiglich der rechtskonformen Loschung der Seeamts-Akten. Sie werden zehn
Jahre lang ab Beginn des jeweiligen seeamtlichen Verfahrens aufbewahrt und dann vernichtet. Der vorgefunde-
ne Aktenbestand reichte jedoch bis 2002 und damit mehr als zehn Jahre zuriick. Mittlerweile hat das Seeamt
entsprechend meiner Auffassung die mehr als zehn Jahre aufbewahrten Akten komplett vernichtet. Zudem hat
es fiir die seeamtlichen Verfahren ab 2003 ein entsprechendes Loschkonzept erarbeitet.

Wie die stichprobenartige Sichtung von Akten ergab, enthielten diese auch Daten von Personen (in der Regel
weitere Besatzungsmitglieder am Unfall beteiligter Schiffe), bei denen spitestens bei Eintritt der Rechtskraft
des seeamtlichen Spruchs feststand, dass ihre Speicherung nicht mehr erforderlich war. Das Seeamt hat bis zum
Ende des Berichtszeitraums den Aktenbestand gesichtet und diese Unterlagen aus fast allen Akten entfernt und
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vernichtet. Die Priifung einer Teilvernichtung der Akten bei Eintritt der Rechtskraft ist mittlerweile ebenso Be-
standteil des seeamtlichen Loschkonzepts, wie der Umgang mit Auskiinften aus dem Bundeszentralregister und
dem Verkehrszentralregister zu Beteiligten des seeamtlichen Verfahrens, die auch wegen ihrer Loschfristen in
einschldgigen Fachgesetzen (Bundeszentralregistergesetz und Straenverkehrsgesetz) zu vernichten sind, sobald
sie flir die Durchfithrung des seeamtlichen Verfahrens nicht mehr bendtigt werden.

Unanfechtbare seeamtliche Spriiche konnen nach § 49 Absatz 8 SUG einschlieBlich der Schiffsnamen in einer
amtlichen Entscheidungssammlung ver6ffentlicht werden, wenn Namen natiirlicher Personen anonymisiert wer-
den. Der Schiffsname erlaubt jedoch Riickschliisse auf Besatzungsmitglieder, aber auch auf einen zum Unfall -
zeitpunkt ggf. an Bord befindlichen Lotsen. Der Schiffsname muss nach der gesetzlichen Regelung nicht zwin-
gend verdffentlicht werden. Das Seeamt hat mir mitgeteilt, meiner Empfehlung nachzukommen und kiinftig die
Schiffsnamen nur dann zu verdffentlichen, wenn ein allgemein bekannter Seeunfall und ein erkennbar breites
offentliches Interesse vorliegen und die Verdffentlichung im Interesse der Forderung der Seesicherheit zweck-
dienlich ist.

Das Seeamt nimmt seit 2010 an dem Pilotprojekt ,,AdeBA* (Ablaufoptimierung durch elektronische Bearbei-
tung und Aktenverwaltung) der Wasser- und Schifffahrtsverwaltung des Bundes teil. Ziel ist die ausschlielich
elektronische Aktenfiihrung. Zum Zeitpunkt des Kontrollbesuchs hat die fiir das Seeamt zustéindige Registratur
ihr von der Poststelle zugeleitete Schriftstiicke zwar eingescannt, anschlieend aber die Originale in Papierform
weitergeleitet. Das Seeamt konnte den Vorgang nun elektronisch und in Papierform bearbeiten. Die Moglichkeit
elektronischer Vorgangsbearbeitung wurde nur als Hilfsmittel zur Ablage von Informationen genutzt, so dass
nur redundante, nicht revisionssichere Teilbestinde vorhanden sind. Dies ist hinnehmbar, wenn es der Arbeits-
erleichterung dient und technisch-organisatorische Maflnahmen nach § 9 BDSG und dessen Anlage getroffen
sind. Da bisher systemseitig keine Loschroutinen vorgesehen sind, ist eine manuelle Loschung nicht mehr erfor-
derlicher kompletter Ordner und einzelner Dateien vorzunehmen. Ich habe diesbeziiglich empfohlen, bei der
weiteren Durchfiihrung des Pilotprojekts und eines moglichen Rollouts eines anschlieBenden Wirkbetriebs si-
cherzustellen, dass datenschutzrechtlichen Erwigungen (insbesondere Revisionssicherheit sowie technisch-or-
ganisatorische MaBnahmen nach § 9 BDSG und dessen Anlage) Rechnung getragen wird. Dabei sind Dateien
auch vor unbefugtem Zugriff zu schiitzen; sie diirfen nicht mehr Informationen enthalten als die Papierakte.
Meine Empfehlungen wurden durch eine Verfahrensanweisung inzwischen umgesetzt.

14.4 Fahrleistungserhebung 2014

Die Bundesanstalt fiir Straffenwesen (BASt) ermittelte die Fahrleistung von Krafifahrzeugen innerhalb eines
Jahres auf Deutschlands StrafSen. Die damit verbundenen datenschutzrechtlichen Probleme haben die BASt und
das Kraftfahrtbundesamt (KBA) hervorragend gelost.

Die BASt hatte vom BMVI den Auftrag erhalten, die Inanspruchnahme der Strafleninfrastruktur aktuell zu erhe -
ben. Um aussagekriftige Ergebnisse zu erhalten, wurde das Projekt in zwei parallel durchgefiihrte Teile geglie-
dert. Fahrzeuge mit auslandischem Kennzeichen sollten auf allen deutschen Strafien gezihlt werden. Aussagen
iiber den deutschen Individualverkehr sollten hingegen durch eine Befragung von Haltern in Deutschland zuge-
lassener Kraftfahrzeuge getroffen werden. Die BASt hat friihzeitig die mit der Durchfiihrung beider Projektteile
verbundenen datenschutzrechtlichen Fragen erkannt und mich bereits im Vorfeld um Beratung gebeten.

a) Zihlung des auslindischen Individualverkehrs

Um festzustellen, wie viele auslédndische Kraftfahrzeuge auf deutschen Stralen (Autobahn, Bundes-, Land-,
KreisstraBen) unterwegs sind, mussten diese Daten in Form einer vorher definierten Stichprobe gewonnen wer -
den. Frithere Auswertemethoden, wie z. B. Zahlungen beim Grenziibertritt, waren wegen des Wegfalls der Kon-
trollen an den Binnengrenzen nicht mehr mdglich. Neben einer datenschutzrechtlich unproblematischen reinen

BfDI 25. Tatigkeitsbericht 2013-2014 -211-



Zahlung sollte auch die Art des Kraftfahrzeugs und seine Herkunft erfasst werden. Dies ist nur mit dem Einsatz
von Videotechnik mdoglich.

Die BASt hatte vor Beginn der Zdhlung ein umfangreiches Datenschutzkonzept entwickelt, das die Speicherung
und Auswertung personenbezogener oder -beziehbarer Daten ausschloss. Das hierfiir ausgesuchte Videosystem
erfiillte diese Voraussetzungen: Die Zahlungen konnten mittels automatisierter Videobeobachtung des flielen-
den Verkehrs an zufillig ausgewdhlten Straflenabschnitten und Tagen stattfinden. Das System erfasst das Kenn-
zeichen mittels einer Front- und einer Riickkamera, wobei die Herkunft des Fahrzeuges anhand der Kennzei-
chensyntax erkannt wird. Durch den Einsatz besonderer Videotechnik ist eine Durchsicht durch die Scheiben
der Fahrzeuge und somit ein Erkennen der Fahrzeuginsassen ausgeschlossen. Nur die Nationalitdt, nicht aber
das komplette Kennzeichen wird im System gespeichert und mit einem Zeitstempel versehen. Zusétzlich erfolgt
eine Fahrzeugklassifizierung (LKW, Pkw, Motorrad etc.) durch Radardetektoren.

Meine Empfehlungen zur Anonymisierung, zum Ausschluss der Personenerkennbarkeit und nicht zuletzt zur
Transparenz durch Kennzeichnung der Erhebungsstelle und Information der Verkehrsteilnehmer durch Hin-
weisschilder und Erlduterungen im Internet wurden umgesetzt. Trotz der Dauer der Erhebung von einem Jahr,
an 520 zufillig ausgewdhlten Standorten in 52 Landkreisen jeweils iiber 24 Stunden, sind mir keine groferen
Probleme bei der Durchfithrung bekannt geworden.

b) Inlinderfahrleistung

Um die Fahrleistung von in Deutschland zugelassenen Kraftfahrzeugen zu ermitteln hatte die BASt das KBA
beauftragt. Dort stehen Informationen {iber alle Halter im Zentralen Fahrzeugregister (ZFZR) zur Verfiigung,
das als Grundlage fiir die Befragung diente. Ich habe mir im Rahmen eines Kontrollbesuchs beim KBA ein Bild
von der Umsetzung des Auftrags gemacht, dem ein umfingliches Datenschutzkonzept zugrunde liegt.

Bei der Inlidnderfahrleistung handelt es sich um eine empirische Erhebung in sechs Wellen iiber den gesamten
Zeitraum des Jahres 2014. Der Erhebungszeitraum einer Welle betrug zehn Wochen, in denen die insgesamt
156.000 zufillig ausgewéhlten Fahrzeughalter einen inhaltlich mit mir abgestimmten Fragebogen erhalten ha-
ben. Zehn Wochen nach der ersten Kontaktaufnahme erhielt der Halter dann einen Schlussfragebogen mit wei-
teren Fragen zur Fahrleistung des Fahrzeugs.

Aufgrund einer festgelegten Schichtung nach Fahrzeugklassen, Antriebsart, Kraftrider, Lastkraftwagen usw.
hatte die Abteilung ,,Statistik* des KBA eine Projektdatei auf der Grundlage des aktuellen ZFZR erstellt, um die
Halter anzuschreiben. Die zufillig ausgewihlten Personen konnten den iibermittelten Fragebogen schriftlich
oder elektronisch ausfiillen. Ich habe mich vom datenschutzgerechten Umgang bei Herstellung und Versand der
Fragebdgen liberzeugt. Hierbei war mir wichtig, die Aufgaben der Abteilung ,,Statistik rdumlich und personell
von den Aufgaben der Abteilung ,,Register” zu trennen, um Personenverwechslungen auszuschlieBen. Auch die
Riickldufe der ausgefiillten Fragebdgen wurden ausschlieBlich von den Mitarbeiterinnen und Mitarbeitern der
Abteilung ,,Statistik* bearbeitet. Wie neben dieser strikten Trennung besonders hervorzuheben ist, hat das KBA
durch eine interne Qualitétssicherung Fehler bei der Zuordnung der eingehenden Antworten nahezu ausge-
schlossen. Alle schriftlich oder elektronisch eingegangenen Antworten wurden nach einer Erhebungswelle an -
onymisiert und einem von der BASt beauftragten Institut zur Berechnung des Ergebnisses weitergeleitet.

Die im Auftrag der BASt und im Datenschutzkonzept des KBA vereinbarten bzw. niedergeschriebenen Rege -
lungen zum Schutz personenbezogener Daten sind in vorbildlicher Weise umgesetzt worden.
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14.5 Kontrollbesuch beim Bundesamt fiir Seeschifffahrt und Hydrographie

Das Seeleute- Befihigungsverzeichnis (SBV) und hiermit im Zusammenhang stehende Verwaltungsvorgdnge
sind getrennt voneinander zu fiihren. Dies gilt auch beziiglich der frithestméglichen Loschung von Vorgangsin-
halten.

Mein Besuch beim Bundesamt fiir Seeschifffahrt und Hydrographie (BSH) galt dem Umgang mit personenbezo-
genen Daten bei der Fiihrung des SBV, der hiermit zusammenhédngenden Vorgangsbearbeitung, zu der auch die
Ausstellung der Seeleute-Ausweise zéhlt, sowie der Fithrung des Internationalen Seeschifffahrtsregisters. Das
SBV ist das Verzeichnis erteilter, abgelaufener oder erneuerter, ausgesetzter, widerrufener oder als verloren
oder vernichtet gemeldeter Befiahigungszeugnisse einschlieSlich der zugehorigen Vermerke sowie der sonstigen
Nachweise iiber Befdhigungen im Schiffsdienst von Seeleuten. Im Rahmen der Vorgangsbearbeitung werden
die fiir das Verwaltungsverfahren erforderlichen Informationen und die Daten, die Bestandteil des SBV sind,
gemeinsam gespeichert. Der Datenkranz der im SBV zu speichernden Daten ist abschlieend gesetzlich gere-
gelt. Weitere, fiir den Verwaltungsvorgang erforderliche Daten miissen also separat gespeichert werden. Das
BSH hat schon wihrend meines Besuchs angekiindigt, dies kiinftig durch entsprechende technisch-organisatori-
sche MaBnahmen sicherzustellen. Das begriif3e ich.

Die Vorgangsbearbeitung erfolgt formulargestiitzt. Ich habe dem BSH empfohlen, die hierin aufgrund der ge-
setzlichen Verpflichtung zur Speicherung in das SBV zu machenden Angaben besonders zu kennzeichnen und
den Antragsteller auf die elektronische Speicherung im SBV hinzuweisen. Auf freiwillige Angaben, die z. B.
der erleichterten Kontaktaufnahme bei Riickfragen dienen, sollte ausdriicklich hingewiesen werden.

Wie bei der Priifung deutlich wurde, werden alle Vorgangsbestandteile bis zum Ende der allgemeinen Aufbe-
wahrungsfrist von zehn Jahren gespeichert. Ich habe dem BSH empfohlen, die Unterlagen zu 16schen, die schon
vorher filir die Aufgabenerfiillung nicht mehr erforderlich sind. Das BSH hat sein Loschkonzept selbst als iiber-
arbeitungsdiirftig angesehen und angekiindigt, dies zeitnah in Angriff zu nehmen.

Das BSH arbeitet auch mit Freitextfeldern, die vom jeweiligen Bearbeiter befiillt werden konnen. Freitextfelder
bergen das prinzipielle Risiko nicht fiir die Aufgabenerfiillung erforderlicher Eintragungen. Zur Verringerung
dieses Risikos haben meine Mitarbeiter empfohlen, die Freitextfelder im Umfang zu minimieren und dariiber
hinaus mit einer katalogartigen Aufzidhlung eintragungsféhiger, also filir die Aufgabenerfiillung erforderlicher
Eintrage zu verkniipfen.

Nach § 62 Seeleute-Befihigungsverordnung konnen Seeleute einen sog. Seeleute-Ausweis beantragen. Dieser
gilt in Verbindung mit einem giiltigen Reisepass oder Personalausweis und stellt keinen eigenstindigen Identi-
tatsnachweis dar. Dennoch wird ein solcher Ausweis in vielen Hifen weltweit insbesondere als Legitimation
zum Verlassen oder Betreten eines Schiffes benétigt. Die frither ausgeteilten Ausweise in Papierform tauscht
das BSH gegenwirtig sukzessive gegen Plastikkarten im Scheckkartenformat aus. Entsprechende Kartendrucker
und Kartenrohlinge befinden sich in einem Raum, der zum Zeitpunkt des Besuchs nicht abgeschlossen und so-
mit fiir jeden zuginglich war. Das BSH hat dies auf meine Empfehlung noch wéhrend des Besuchs abgestellt.
Durch vorhandene elektronisch gesicherte Schlosser kdnnen jetzt nur noch zustindige Mitarbeiter den Raum be-
treten.

Die Fithrung des Internationalen Seeschifffahrtsregisters (ISR) durch das BSH begegnete hingegen keinen da-
tenschutzrechtlichen Bedenken.
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14.6 E-Call - Leben retten mit personenbezogenen Daten

Das E-Call-System ist geeignet, durch ein schnelleres Auslosen der Rettungskette viele Menschenleben zu ret-
ten. Es birgt aber auch datenschutzrechtliche Risiken, denen der europdische Gesetzgeber grundsdtzlich ange-
messen Rechnung trdgt.

Aufgrund einer Anderung der EU-Typengenehmigungsvorschriften miissen voraussichtlich ab 2018 in allen neu
entwickelten Autos sog. E-Call-Systeme verbaut werden. Bei einem Unfall wird dann ein vordefinierter Daten-
satz automatisch oder von einem Fahrzeuginsassen manuell ausgeldst und {iber Mobilfunk an die ndchstgelege-
ne Rettungsleitstelle gesandt. Diese kann unverziiglich die Rettungskette in Gang setzen und zusitzlich eine
Sprachverbindung zum Fahrzeug herstellen.

Zu den libermittelten Daten gehoren die Geokoordinaten, die Uhrzeit, die Fahrtrichtung sowie die Fahrzeugi-
dentifikationsnummer. Eine solche - in aller Regel automatische, d. h. von einer konkreten Willensbekundung
des Betroffenen unabhéngige - Dateniibermittlung birgt aber auch datenschutzrechtliche Risiken. An dem zuge-
horigen Rechtsetzungsprozess auf EU-Ebene bin ich durch das BMVI eingebunden worden. Zudem habe ich an
den Sitzungen der nationalen E-Call-Implementierungsplattform teilgenommen.

Regelungen zu E-Call finden sich einerseits in einem Beschluss, nach dem Mitgliedstaaten ein System aus Not-
rufleitstellen aufbauen miissen, das die iiber E-Call eingehenden Notrufe verarbeiten kann. Die an die Leitstel-
len ibermittelten Daten diirfen ausschlieBlich fiir die mit dem Beschluss verfolgten Rettungszwecke genutzt
werden. Die Verantwortung flir den Aufbau und den - datenschutzgerechten - Betrieb dieser Leitstellen liegt in
Deutschland bei den Bundeslandern.

Neben diesem Beschluss wird eine EU-Verordnung die Spezifikationen fiir die im Fahrzeug verbaute Technik
regeln. Diese Verordnung war bei Redaktionsschluss noch nicht abschlieBend behandelt, der mafigebliche Text
liegt mir also noch nicht vor. Er wird aber wohl relativ ausfiihrliche datenschutzrechtliche Regelungen enthal-
ten. Insbesondere geht es darum, dass Fahrzeuge im Normalbetrieb - d. h. auBlerhalb eines E-Call-ausldsenden
Unfallereignisses - durch Nutzung der E-Call-Module nicht verfolgbar sein diirfen. Leider konnte nicht erreicht
werden, Haltern bzw. Nutzern die Moglichkeit einzurdumen, das verbaute E-Call-System abzuschalten.

Ebenfalls bei Redaktionsschluss noch nicht abschliefend geklart war die Art und Weise, wie sich kiinftig das
Zusammenspiel zwischen E-Call, das in jedem Fahrzeug verbaut sein wird, und herstellereigenen Notrufdiens-
ten gestalten wird. Allerdings werden wohl E-Call und solche Dienste nicht gleichzeitig aktiv sein. E-Call soll
aber jedenfalls dann einspringen, wenn der jeweilige Zusatzdienst vom Kunden nicht gebucht ist oder nicht
funktionieren sollte. Letztlich und unabhingig von der technischen Ausgestaltung miissen aber solche Angebote
fir Autofahrer klar vom E-Call-Dienst unterscheidbar bleiben. Nur so konnen Fahrer und Nutzer entscheiden,
ob sie statt des E-Call-Dienstes einen Herstellerdienst nutzen wollen, der mdglicherweise mehr Daten aus dem
Fahrzeug iibermittelt als notwendig.

14.7 Nationale Plattform Elektromobilitat

Wenn sich Deutschland zum Leitmarkt und Leitanbieter fiir Elektromobilitdit entwickeln soll, darf der Daten-
schutz nicht vergessen werden.

Am 3. Mai 2010 wurde die Nationale Plattform Elektromobilitdt gegriindet, um Deutschland als Leitmarkt und
Leitanbieter fiir Elektromobilitit zu etablieren. Vertreter aus Industrie, Wissenschaft und Politik erarbeiten in
mehreren Arbeitsgruppen Strategien zur Umsetzung dieses ehrgeizigen Ziels. Im Rahmen eines nationalen Ent-
wicklungsplanes gibt es eine Vielzahl von geférderten Forschungsprojekten und Modellregionen rund um das
Thema Elektromobilitit.
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Elektromobilitdt wird eng in die elektronischen Kommunikationsnetze eingebunden sein. Aufgrund grofler
Standzeiten einzelner Fahrzeuge konnten Elektromobile dariiber hinaus auch eine Rolle als Zwischenspeicher
zur Aufnahme von temporiren Uberkapazititen in der Energieerzeugung beim Smart Grid spielen, dem neuen
intelligenten Stromnetz (vgl. Nr. 8.2). Auch weitergehende Szenarien wie etwa bei der Heimvernetzung sind
denkbar. Die Infrastruktur aus Ladesdulen, die Anbindung an das intelligente Stromnetz und an elektronische
Kommunikationsdienste sowie deren Verkniipfung mit Navigationshilfen und anderen Fahrunterstiitzungssyste-
men sind mit einer umfangreichen Datenerhebung und -verarbeitung verbunden. Daher gibt es viele Stellen, die
Interesse an den dabei anfallenden Daten haben, um etwa Energieleistungen abrechnen zu konnen. Dies stellt
eine grofle Herausforderung fiir den Datenschutz dar. Ein datenschutzgerechtes Konzept wird nach meiner
Uberzeugung ein wesentlicher Erfolgsfaktor des Projekts.

Auf meine Anregung hat sich das Karlsruher Institut fiir Technologie (KIT) in einer Studie unter datenschutz-
rechtlichen Aspekten und Berlicksichtigung der unterschiedlichen energiewirtschaftlichen Marktrollen mit mog-
lichen Szenarien beim Bezug von Fahrstrom in einer 6ffentlichen Ladeinfrastruktur und dessen Abrechnung be-
fasst. Die Vorschrift des § 21g Energiewirtschaftsgesetz aus dem Jahr 2011 enthilt zwar grundsétzliche daten-
schutzrechtliche Vorgaben. Jedoch fehlen insoweit spezielle Normen fiir den Bereich der Elektromobilitit. Da-
her miissen die fiir den Datenschutz ma3geblichen Regelungen aus den allgemeinen Vorgaben des Energiewirt-
schaftsgesetzes abgeleitet werden. Mit einer aus dieser Studie Anfang 2013 hervorgegangenen Bachelorarbeit
werden die moglichen Szenarien dargestellt und auf mogliche Problemfelder hingewiesen, die es bei der vorge-
sehenen Konkretisierung des § 21g Energiewirtschaftsgesetz durch die Datenkommunikationsverordnung zu be-
rlicksichtigen gilt.

Im 3. Fortschrittsbericht der Nationalen Plattform Elektromobilitit wurde meine Forderung aufgenommen, Da-
tenschutz und Datensicherheit bereits in der Konzeptionsphase beim Aufbau der neuen Mobilitdtskonzepte zu
beriicksichtigen. Der guten Absicht, dabei den Ansatz eines ,,privacy by design® mitzudenken, miissen nun auch
die entsprechenden Taten folgen. Bei der Entwicklung der mdglichen Geschéftsmodelle rund um die Elektro-
mobilitdt sollen im Sinne eines ,,privacy by default™ auch solche Modelle beriicksichtigt werden, die eine an-
onyme Nutzung von Elektromobilititsangeboten ermdglichen. Eine Abrechnung von Ladevorgingen iiber den
vertraglich gewidhlten Stromanbieter fiir den Hausstrom ist zwar komfortabel, es sollte aber immer auch mdglich
sein, Ladestrom z. B. mit anonym erwerbbaren Prepaid-Karten zu beziehen. Ich werde die Aktivitdten der Na-
tionalen Plattform Elektromobilitdt weiter begleiten und die Marktentwicklung kritisch verfolgen.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder mit dem Arbeitkreis Verkehr
Nationale Plattform Elektromobilitét.
Runder Tisch Automatisiertes Fahren (BMVI)
Nationale eCall Implementierungsplattform (BMVI)

B. Zudem von besonderem Interesse

Nr. 5.14.5, 8.2, 18.1
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15.1 Die Deutsche Umweltstudie zur Gesundheit

Bei einer Kontrolle im Umweltbundesamt stand die fiir den Zeitraum 2014-2017 vorgesehene Deutsche Um-
weltstudie zur Gesundheit im Zentrum.

Bei einem Beratungs- und Kontrollbesuch in Berlin habe ich mir einen Uberblick iiber den Umgang des Um-
weltbundesamts mit personenbezogenen Daten verschafft.

Da das Umweltbundesamt in erster Linie reine Umweltforschung betreibt, bendtigt es bei seiner Tétigkeit nur
selten personenbezogene Forschungsdaten. Eine Ausnahme bildet die Deutsche Umweltstudie zur Gesundheit,
die frither unter der Bezeichnung Umweltsurvey bekannt war. In der fiir 2014-2017 laufenden nunmehr fiinften
Welle dieser Studie wird der Einfluss von Umweltfaktoren auf Kinder und Jugendliche untersucht. Die Proban -
den werden vom Robert-Koch-Institut aus den fiir die dort durchgefiihrte Studie zur Gesundheit von Kindern
und Jugendlichen (KiGGS) Befragten rekrutiert. Das Umweltbundesamt erhdlt vom Robert-Koch-Institut die
Adressdaten der Familien, die zur Teilnahme bereit sind. Ein Auftragnehmer des Umweltbundesamt fiihrt zur
Probenentnahme Hausbesuche bei den Probanden durch. Zudem werden ebenfalls vom Robert-Koch-Institut zur
Verfiigung gestellte Blut- und Urinproben an das Umweltbundesamt iibermittelt. Schriftlich fiillen die Proban-
den noch einen Fragebogen zu ihren Lebensgewohnheiten aus. Alle Erhebungsdaten werden fiir die Auswertung
mit einer nicht-sprechenden Identifikation verbunden. Die datenschutzrechtliche Ausgestaltung des Forschungs-
konzepts ist insgesamt sehr ausgereift und zeugt von einem gewissenhaften, umsichtigen und professionellen
Umgang mit personenbezogenen Forschungsdaten.

Abgesehen von dem konkret betrachteten Forschungsprojekt konnte ich im Umweltbundesamt auch im Ubrigen
ein hohes Maf} an datenschutzrechtlichem und -praktischem Problembewusstsein und Engagement feststellen.
Ich habe im Nachgang des Besuchs lediglich ein libergreifendes Datenschutzkonzept angeregt, da bislang die re-
levanten Informationen auf verschiedene Dokumente verteilt sind. Bei einer einheitlichen Information ist es ein-
facher, einen raschen Uberblick iiber Datenschutzfragen beim Umweltbundesamt zu erhalten. Auch dies stirkt
den Datenschutz.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
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16 Ausschuss fiir Bildung, Forschung und Technikfolgenabschéatzung

16.1 Auch im Informationszeitalter gilt: Datenschutz fiir Forschungsdaten
Im Herbst des Jahres 2014 nahm der Rat fiir Informationsinfrastrukturen seine Arbeit auf.

Der Rat fiir Informationsinfrastrukturen wurde auf Beschluss der Gemeinsamen Wissenschaftskonfe-
renz (GWK) von Bund und Landern und auf Empfehlung des Wissenschaftsrats und weiterer Organisationen fiir
eine zunéchst vierjihrige Projektphase eingerichtet. Im Rat sind die wissenschaftlichen Nutzer, die Einrichtun-
gen der Informationsinfrastrukturen selbst sowie Bund und Lander vertreten. Daneben gehdren ihm Vertreterin-
nen und Vertreter des 6ffentlichen Lebens an. Der Rat soll beratend und koordinierend fiir die Selbstorganisati-
on der Wissenschaft sowie fiir Bund und Lénder in der GWK wirken und die Weiterentwicklung der wissen-
schaftlichen Informationsinfrastrukturen vorantreiben, ,,indem sich die Akteure des Wissenschaftssystems {iber
die Erarbeitung disziplinen- und institutioneniibergreifender Strategien und Standards verstdndigen®, wie es
hierzu im Koalitionsvertrag fiir die 18. Wahlperiode des Bundestags heilf3t.

Vom Rat angefragt, habe ich gerne meine Mitarbeit zugesagt. Dabei sehe ich meine Aufgabe vor allem darin,
Aspekte des Forschungsdatenschutzes gerade auch im Zusammenhang mit der Verdffentlichung und Weiterga-
be von Forschungsdaten in die Ratsarbeit einzubringen. Forschungsdaten sind - vor allem in den Sozialwissen-
schaften - in vielen Féllen personenbezogen. Daher ist es notwendig, stets ein angemessenes Verhaltnis zwi-
schen der Wissenschaftsfreiheit des Forschers und dem Recht auf informationelle Selbstbestimmung des Einzel -
nen zu finden, gerade wenn es um den Zugang zu vorhandenen Forschungsdaten fiir Dritte geht. Datenschutz-
rechtliche Standards sind umso dringlicher, als sich die Forschungsdatenlandschaft angesichts der zunehmenden
Digitalisierung rasant veridndert. Vor diesem Hintergrund begriiie ich die Einrichtung des Rates fiir Informati-
onsinfrastrukturen, der fiir die damit zusammenhingenden Fragen Losungen erarbeiten kann.

16.2 Das Projekt PEREK - Ressortforschung im Bundesinstitut fiir Berufsbildung

Eine Kontrolle des Bundesinstituts fiir Berufsbildung (BIBB) galt vor allem einem exemplarischen Forschungs-
projekt sowie der Arbeit des Forschungsdatenzentrums.

Mit einem Beratungs- und Kontrollbesuch beim BIBB habe ich mir einen Uberblick iiber den Umgang dieser
Ressortforschungseinrichtung mit personenbezogenen Daten verschafft.

Dabei wurde das abgeschlossene Projekt PEREK - Betriebliche Qualifikationsbedarfsdeckung im Fachkriftebe-
reich wachsender Beschéftigungsfelder - vorgestellt. Dieses Projekt ist in methodischer Hinsicht insoweit exem-
plarisch fiir die Forschungstitigkeit des BIBB, als es auf Ergebnissen von Betriebsbefragungen basiert. Die Be-
fragungen selbst wurden ,,technisch* von Auftragnehmern des BIBB durchgefiihrt. Die hierfiir notwendigen Be-
triebsdaten erhielten die Auftragnehmer direkt vom Institut fiir Arbeitsmarkt- und Berufsforschung (IAB) der
Bundesagentur fiir Arbeit. Dieses zog eine Stichprobe aus der [AB-eigenen Betriebsdatenbank. Die gezogenen
Adressdaten sowie Angaben zu Betriebsgro3enklasse und Wirtschaftszweig wurden auf einer CD (Einschrei -
ben, Passwort zur Entschliisselung mit gesondertem Schreiben) auf Grundlage eines Datenlieferungsvertrags
mit dem BIBB direkt an den Auftragnehmer gesendet. Das IAB forderte nach Ende der Befragung eine Bestiti-
gung an, dass die libermittelten Daten geldscht seien.

Die Auftragnehmer lieferten die aus der Umfrage hervorgegangenen Ergebnisdatensidtze dann anonymisiert,
d. h. ohne Riickschlussmoglichkeit auf einzelne befragte Betriebe, an das BIBB. So gelangen keine Betriebsda-
ten, die auch personenbezogene bzw. -beziehbare Daten enthalten konnen, an das BIBB selbst. Aulerdem wur-
den Experteninterviews, teils vom BIBB selbst und teils leitfadengestiitzt von Auftragnehmern durchgefiihrt.
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Wie sich zusammenfassend festhalten lésst, stellt die Lieferung von sensiblen Betriebsdaten direkt vom IAB an
mit dem BIBB verbundene Auftragnehmer - wie bei PEREK - den Regelfall dar; das BIBB hat daher von diesen
Daten keine Kenntnis. Der vom IAB vorausgesetzte hohe Sicherheitsstandard fiir die Bereitstellung von Be-
triebsdaten strahlt positiv auf das BIBB aus. Durch ein eigenes, mit erfahrenen Mitarbeitern besetztes For-
schungsdatenzentrum wird zudem sichergestellt, dass die Weitergabe der im BIBB generierten Forschungsdaten
an Wissenschaftler stets datenschutzgerecht erfolgt.

Im BIBB ist ein hohes MaB3 an datenschutzrechtlichem Problembewusstsein vorhanden und der Dokumentati-
onsstand ist zufriedenstellend. Die laufende Novellierung des IT-Sicherheitskonzeptes begleite ich weiterhin. Im
Jahr 2014 fiihrten meine Mitarbeiter aulerdem auf Bitte des BIBB eine datenschutzrechtliche Grundschulung
durch. Diese Initiative hat mich gefreut, zeigt sie doch, dass Kontrollbesuche meiner Mitarbeiter auch eine ver-
trauensvolle Zusammenarbeit der kontrollierten Behorde mit meiner Dienststelle fordern kdnnen.

16.3 Neues in der Biometrie

Neue Techniken bei der Aufnahme von biometrischen Merkmalen wie auch die Nutzung von Komfortanwendun-
gen bergen so manches datenschutzrechtliche Risiko.

Der Verbreitungsgrad von Produkten, die Biometrie als Zugangsschutz einsetzen, wird durch sogenannte Kom-
fortanwendungen stindig groBBer. Immer mehr Nutzer verwenden z. B. die vom Hersteller ihres Handys oder des
Notebooks ermoglichte Absicherung des Gerites durch Fingerabdruckscanner. Aber auch in anderen Geschifts-
bereichen werden Fingerabdruckanwendungen eingesetzt, z. B. bei Bezahlsystemen. Vor einer entsprechenden
Nutzung miissen sich die Biirger zundchst mit ihren Daten inklusive des Fingerabdrucks am System anmelden.
Die Daten werden anschlieend in einer Datenbank des Systembetreibers, auf einer Smartcard oder auf dem Ge-
rit selbst gespeichert. Bei der Nutzung des Systems werden dann die aktuell aufgenommenen Daten mit den
hinterlegten verglichen. Bei einem erfolgreichen Vergleich wird die Nutzung des Gerétes freigegeben. Seitens
einer deutschen Bank ist geplant, Handys (derzeit nur das Modell eines bestimmten Herstellers) kiinftig im Zu-
sammenspiel mit einer Applikation fiir das Online-Banking nutzbar zu machen. Der Fingerabdrucksensor des
Handys dient dabei als Verifikationsinstrument.

Ein grundsitzliches Datenschutz- und Sicherheitsproblem bei der Nutzung von Biometrieverfahren - nicht nur
bei Handy oder Notebook - ist dabei die Ungewissheit, wo die Biometriedaten gespeichert werden, wer Zugriff
auf diese Daten erhélt und an wen die Daten moglicherweise weitergegeben werden. So haben Hersteller bereits
bestitigt, dass Fingerabdriicke nicht nur lokal auf dem Handy, sondern fiir Sicherungszwecke auch in der Daten-
bank des Herstellers (in der Regel im Ausland) gespeichert werden. Das hohe Datenschutzniveau Deutschlands
ist somit dafiir nicht mehr garantiert.

Ein weiteres Problem ist die sog. Uberwindungssicherheit der Biometriesysteme. Gemeint ist die Sicherheit,
dass das System nicht durch nachgeahmte oder auf eine andere Weise gefilschte Daten getduscht und der Zu-
gangsschutz somit iiberwunden werden kann. Diese ist hiufig nicht garantiert, wie erfolgreiche Uberwindungs-
versuche gezeigt haben. Beispielsweise wurden Bilder des Gesichts, der Iris oder eines Fingers, die mit einer ge-
eigneten Digitalkamera aufgenommen wurden, flir die Herstellung von gefélschten Datensétzen, sog. Fakes, ge-
nutzt, und das System akzeptierte diese. Besondere Brisanz erfihrt das Thema daher bei neuen Verfahren zur
Erkennung des Fingerabdrucks, die beriihrungslos arbeiten. Ahnlich wie bei der Gesichts- oder Iriserkennung
wird ein Foto des Fingers mit seinen Merkmalen aufgenommen und mit den gespeicherten Daten abgeglichen.
Ein direkter physischer Kontakt ist hierbei nicht mehr notwendig. Die Bilder von den Merkmalen kénnen dabei
auch unbeobachtet aufgenommen werden. Biometrieverfahren, die nicht liber Sicherheitsfunktionen wie z. B.
der Lebenderkennung verfiigen, konnen mit derartigen Techniken mdglicherweise iiberwunden werden. Wie si-
cher die Systeme sind, werden Tests in der Zukunft zeigen.
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Ich rate daher, Biometrie nur dort einzusetzen und zu nutzen, wo Datenschutz und Sicherheit gewédhrleistet und
die Daten vor Missbrauch geschiitzt werden. Anbieter von biometrischen Verfahren sind aufgefordert, {iber die
Sicherheit des Verfahrens und den Umgang mit den sensiblen biometrischen Daten ihrer Kunden zu informie-
ren. Dies betrifft insbesondere die nichtautorisierte weitere Nutzung der Daten fiir andere Zwecke oder gar Wei-
tergabe der Daten an Dritte. Nur auf der Grundlage entsprechender Informationen kdnnen die Nutzer abwégen,
ob sie biometrischen Verfahren vertrauen oder nicht.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder mit
- Arbeitskreis Wissenschaft,
- Arbeitskreis Datenschutz und Bildung,
- Arbeitskreis Technik
NA 043 Normenausschuss Informationstechnik und Anwendungen (NIA) mit
- NA 043-01-37 AA Arbeitsausschuss Biometrie
Arbeitskreis Identitditsmanagement und Datenschutz-Technologien beim DIN

Teletrust Arbeitsgruppe 3 Biometrie

Rat fiir Informationsinfrastrukturen (RFII) (gegriindet von der Gemeinsamen Wissenschaftskonferenz von
Bund und Léndern (GWK))

B. Zudem von besonderem Interesse

Nr.2.2,3.1.4,5.6,5.14,5.14.1,5.14.2,5.14.3,5.14.4,5.14.5, 8.4, 8.5
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17 Ausschuss fiir Kultur und Medien

17.1 Digitales Zwischenarchiv kann datenschutzgerecht betrieben werden

Mit dem Vollzug des E- Government- Gesetzes wird es zu einer fldchendeckenden Einfiihrung elektronischer Ak-
tenfiihrungssysteme kommen. Das Bundesarchiv betreibt schon heute ein digitales Zwischenarchiv im Pilotbe-
trieb mit der Bundesagentur fiir Arbeit (BA) als Auftragsdatenverarbeiter im Sinne von § 11 BDSG.

Das E-Government-Gesetz gibt den Bundesbehdrden vor, ihre Akten elektronisch zu fithren. Auch bei elektroni-
scher Aktenfiihrung miissen die Behorden die Grundsdtze ordnungsgemédBer Aktenfiihrung genauso einhalten,
wie dies bei der Papierakte der Fall ist. Akten, die nicht mehr in Bearbeitung sind, sind noch eine bestimmte
Zeit lang aufzubewahren, bevor sie vernichtet oder wegen ihrer besonderen Bedeutung fiir die Zeitgeschichte
dem Bundesarchiv zur dauerhaften Aufbewahrung angeboten werden konnen. Fiir diese Zeit gibt es sog. Zwi-
schenarchive. Bislang bietet das Bundesarchiv Bundesbehorden an, ihre nicht mehr fiir die aktuelle Bearbeitung
erforderlichen Akten in einem bzw. mehreren Zwischenarchiven aufzubewahren.

In einem Pilotprojekt priift das Bundesarchiv, wie ein Digitales Zwischenarchiv beschaffen sein muss, damit bei
elektronischer Aktenfiihrung die langfristige Aufbewahrung der Akten genauso sichergestellt werden kann, wie
dies derzeit in der Papierwelt der Fall ist. Als technischem Dienstleister, der die entsprechende Ausstattung und
Rechenkapazitéit zur Verfiigung stellt, bedient sich das Bundesarchiv der BA. Diese betreibt bereits seit einiger
Zeit fiir sich selbst ein elektronisches Langzeitarchiv und darf bestimmte Dienstleistungen wie die Archivierung
von elektronischen Objekten gegen Kostenerstattung auch anderen Bundesbehérden zur Verfiigung stellen
(§ 368 Abs. 2 SGB I1I).

Das Pilotprojekt befindet sich noch in der Anfangsphase. Das Bundesarchiv hat mich um datenschutzrechtliche
Beratung gebeten, insbesondere um die Verantwortlichkeiten fiir die Verarbeitung personenbezogener Daten
zwischen den Beteiligten herauszuarbeiten. Bei der geplanten Konstruktion handelt es sich um eine Auftragsda-
tenverarbeitung. Eine Behorde, die ihre Akten an das Bundesarchiv zur Aufbewahrung im Zwischenarchiv ab-
gibt, bleibt sowohl archiv- wie auch datenschutzrechtlich verantwortlich fiir die Akten und die darin befindli-
chen personenbezogenen Daten. Die Auslagerung der eigenen aufzubewahrenden Akten erfordert einen Vertrag
zur Auftragsdatenverarbeitung nach § 11 BDSG. Der Auftragnehmer Bundesarchiv bedient sich insoweit der
Unterauftragnehmerin BA. Es steht allerdings noch nicht fest, ob das Bundesarchiv in dieser Konstruktion auch
das eigene Ziel verfolgen wird, schon vor Ablauf der Aufbewahrungsfrist auf die Daten zuzugreifen, um mit der
Priifung der Archivwiirdigkeit zu beginnen. Nach meiner Auffassung fehlt es hierfiir an einer Rechtsgrundlage,
die spatestens mit Beginn des Wirkbetriebes vorhanden sein miisste.

Ich habe mir einen Uberblick iiber die verschiedenen Konzepte sowohl des Bundesarchivs als auch der BA ver-
schafft und dazu im Hinblick auf die Datensicherheit keine grundsétzlichen Bedenken. Das von der BA vorge-
stellte IT-Sicherheitskonzept ist auf den Schutzbedarf ,,hoch* ausgelegt und beschreibt hohe Hiirden fiir den un-
berechtigten Zugriff auf archivierte Daten. Die Administration der Datentrdger, Datenbanken und Archivprozes-
se liegt in den Hénden unterschiedlicher Organisationseinheiten bzw. Personen. Insbesondere der Zugang zu
den Datentragern ist ohne Begleitung von Sicherheitspersonal nicht moglich und erfolgt nur zum Auswechseln
von Datentriagern, die anschlieend unverziiglich der Vernichtung zugefiihrt werden. Auch wenn die Rekon-
struktion eines Archivs aus den gespeicherten Daten alleine moglich ist, wird auf diese Art ausgeschlossen, dass
dies durch Diebstahl von Datentridgern geschehen kdnnte. Aus den Datenbankeintrdgen allein lassen sich hinge-
gen weder ein Archiv, noch einzelne Aktenbestéinde rekonstruieren. Das Benutzer- und Rollenmanagement be-
findet sich vollstindig in den Héinden der jeweils nutzenden Behorden. Die im Ubrigen vorgesehenen MaBnah-
men zur Mandantentrennung, Protokollierung und mindestens logischen Trennung von Netzwerken schlieBen
unberechtigte Manipulationsversuche soweit aus, dass fiir den Schutzbedarf ,,hoch* eine verschliisselte Daten-
ablage nicht erforderlich scheint. Dies wiirde im Ubrigen auch der Revisionsfahigkeit des Archivs zuwiderlau-
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fen. Nach derzeitigem Kenntnisstand erscheint das Projekt daher als ein tragfihiges Konzept zum Betrieb eines
datenschutzgerechten Digitalen Archivs.

Ich werde das Bundesarchiv bei der Fortfilhrung des Projektes weiter begleiten.

17.2 Beratungs- und Kontrollbesuche beim Bundesbeauftragten fiir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR

Der datenschutzrechtliche Umgang mit den Stasi- Unterlagen entsprach der nach wie vor hohen Sensibilitdt
dieser Dokumente.

Einen Schwerpunkt meiner Beratung und Kontrolle in zwei Auflenstellen des Bundesbeauftragten fiir die Unter-
lagen des Staatsicherheitsdienstes der ehemaligen DDR (BStU) bildete die Einhaltung datenschutzrechtlicher
Vorschriften bei der Bearbeitung von Antrdgen auf Auskunft und Einsicht in die Unterlagen des Staatssicher-
heitsdienstes der ehemaligen DDR gemal3 §§ 12 ff. Stasi-Unterlagen-Gesetz (StUG) einschlieBlich der einge-
setzten IT-Unterstiitzung (sog. datenschutzrechtliche Ablaufkontrolle). Ferner habe ich Aspekte der dueren und
inneren Sicherung der Stasi-Unterlagen gemif3 § 40 StUG und des mit diesen im Zusammenhang stehenden be-
hordlichen Schriftverkehrs (sog. Behdrdenvorgénge) und dessen Nachweis intensiv gepriift und erortert.

Einen weiteren Schwerpunkt bildeten Fragen der Videoiiberwachung der Liegenschaften. Anhand meiner Ori-
entierungshilfe ,,Datenschutzrechtliche Grundlagen der Videoiiberwachung in der 6ffentlichen Verwaltung des
Bundes® (vgl. 24. TB Anlage 7) habe ich gepriift, ob die Videoiiberwachung der jeweiligen Liegenschaften vor
dem Hintergrund der in § 40 StUG normierten Vorschriften zur Sicherung der Stasiunterlagen erforderlich war.
Hierbei galt es vor allem zwischen Sicherungsaspekten und dem datenschutzrechtlichen Gebot der Datenspar-
samkeit bei der Videoiiberwachung abzuwégen.

Wie bei beiden Beratungs- und Kontrollbesuchen festzustellen war, hatten die jeweiligen AuBlenstellen den ge-
troffenen organisatorischen Mainahmen ein hohes MaB3 an datenschutzrechtlicher Sensibilitit zu Grunde gelegt.
Gleichwohl habe ich einzelne Verbesserungsvorschlidge gemacht. Ich lege Wert darauf, dass diese auch in ande-
ren Aullenstellen des BStU, soweit einschliagig, umsetzt werden.

Daneben findet jahrlich ein datenschutzbezogener Austausch zwischen meinen Mitarbeitern und der behordli-
chen Datenschutzbeauftragten des BStU statt. Auf diese Weise konnen unbiirokratisch Losungen fiir aktuelle
datenschutzbezogene Fragen gefunden und umgesetzt werden.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

BfDI 25. Tatigkeitsbericht 2013-2014 -221 -



18 Ausschuss Digitale Agenda

18.1 Die Digitale Agenda der Bundesregierung 2014-2017 - nicht ohne Datenschutz

Mit dem Regierungsprogramm ,, Digitale Agenda 2014-2017 * erldutert die Bundesregierung, wie sie den digi-
talen Wandel unserer Gesellschaft in naher Zukunft fordern und absichern will. Dazu zeigt sie in verschiedenen
Politikfeldern wie ,, Digitale Infrastrukturen *, ,, Digitale Wirtschaft und digitales Arbeiten”, ,, Innovativer
Staat* oder ,, Sicherheit, Schutz und Vertraulichkeit fiir Gesellschaft und Wirtschaft Forderungen und Ziele
auf, die innerhalb der ndichsten drei Jahre erreicht oder zumindest auf den Weg gebracht werden sollen. Um die
Bedeutung dieses Themenfeldes weifs auch der Deutsche Bundestag. Er hat parallel dazu einen eigenen Aus-
schuss ,, Digitale Agenda * eingerichtet, der sich fachiibergreifend netzpolitischen Themen widmet. Der Daten-
schutz muss ein integrativer Bestandteil dieser Uberlegungen sein.

Die Bundesregierung hat erkannt, dass mit den Vorteilen einer digitalisierten Welt auch Gefahren fiir den Ein-
zelnen, die Wirtschaft und das Gemeinwohl einhergehen. Deswegen werden der Datenschutz und das informa-
tionelle Selbstbestimmungsrecht in der Digitalen Agenda ausdriicklich genannt. Fehlentwicklungen soll gegen-
gesteuert werden. Dies bedeutet auch, neue Regeln zu schaffen, wo dies erforderlich ist. Die Digitale Agenda
spricht von einem ,,modernen Ordnungsrahmen zur Sicherstellung von Freiheit, Transparenz, Datenschutz und
-sicherheit™. Hierzu z&hlt sicherlich die fiir das Jahr 2015 angekiindigte Verabschiedung der europdischen Da-
tenschutz-Grundverordnung (vgl. dazu Nr. 1), die die Digitale Agenda selbst anspricht. Die Datenschutz-Grund-
verordnung setzt in einer global-digitalisierten Welt zu Recht einen starken Akzent auf den Aspekt des Daten-
schutzes durch Technik. Dariiber hinaus kann ich mir vorstellen, dass die Instrumente Zertifizierung und Selbst-
regulierung an Bedeutung gewinnen werden, entweder im Wege freiwilliger Selbstverpflichtungen der Wirt-
schaftsteilnehmer oder mittels regulierter Selbstregulierung durch formlich mit den Datenschutzbehorden abge-
stimmten Verhaltensregeln.

Wie die Bundesregierung zu Recht betont, muss unsere bestehende Werteordnung auch in der digitalen Welt
ihre Geltung behalten. Dies schlie8t insbesondere das Grundrecht auf informationelle Selbstbestimmung ein.
Hierzu gehort Transparenz bei Art, Umfang und Dauer der Datenverwendung, damit dieses Grundrecht nicht
zur blofBen Worthiilse verkommt.

Beeintrichtigungen drohen von staatlicher wie von privater Seite, sowohl aus dem In- als auch aus dem Aus-
land. ,,Als Antwort* auf die globale Vernetzung und die Enthiillungen iiber den Missbrauch personenbezogener
Daten kiindigt die Bundesregierung an, Gesprache mit internationalen Partnern aufzunehmen. Deutschland soll
eine flihrende Rolle bei der Entwicklung internationaler Datenschutzprinzipien einnehmen. Beleg fiir dieses En-
gagement ist die gemeinsam mit Brasilien initiierte Resolution zum Recht auf Privatheit im digitalen Zeitalter,
die am 18. Dezember 2013 in der Generalversammlung der Vereinten Nationen einstimmig angenommen wur-
de. Die Resolution hat das in Artikel 17 des Internationalen Pakts iiber Biirgerliche und Politische Rechte (IPB-
PR) vom 19. Dezember 1966 niedergelegte Recht auf Privatheit unterstrichen (vgl. auch Nr. 4.1). Ich begriif3e,
dass sich die Bundesregierung auch weiterhin fiir einen besseren Schutz der Privatsphére auf internationaler
Ebene cinsetzt, in dem sie, wiederum mit Brasilien, eine erneute Resolution Ende des Jahres 2014 in die Gene -
ralversammlung eingebracht hat, die einen Schwerpunkt auf Datenschutz im Internet legt.

Allerdings machen globale Datenstrome auch eine verbesserte globale Datenschutzaufsicht und insoweit eine
vertiefte Zusammenarbeit der Aufsichtsbehdrden erforderlich. Hierzu gibt es Initiativen der Organisation fiir
wirtschaftliche Zusammenarbeit und Entwicklung (OECD) sowie der Internationalen Datenschutzkonferenz
(vgl. Nr. 4.4 und 4.5). Die Mitgliedsstaaten der OECD sind durch die im Sommer 2013 neu gefassten Richtlini-
en zum Schutz der Privatsphére aufgerufen, die Voraussetzungen fiir eine intensivierte Kontrolle grenziiber-
schreitender Datenstrome zu schaffen. Ferner hat die Internationale Datenschutzkonferenz im Rahmen ihrer
36. Tagung im Jahr 2014 eine EntschlieBung zur verstirkten globalen Kooperation der Datenschutzaufsichtsbe-
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horden verabschiedet und als Verfahrensgrundlage hierfiir ein entsprechendes ,,Cooperation Arrangement™ ak -
zeptiert. Die EntschlieBung ist auf meiner Internetseite unter www.datenschutz.bund.de abrufbar.

Nach dem Willen der Bundesregierung soll Deutschland ,,Verschliisselungsstandort Nr. 1 auf der Welt* werden.
Die Verschliisselung privater Kommunikation soll zum Standard werden. Auch soll die Anwendung von Sicher-
heitstechnologien wie De-Mail weiter ausgebaut werden. Denkbar und begriiBenswert wire zudem, wenn z. B.
Mailprogramme unterschiedlicher Hersteller die Nutzung zueinander kompatibler Verschlisselungsverfahren
unterstiitzen wiirden.

Die Sicherheit der IT-Systeme und der Schutz der Daten werden als Querschnittsthemen der Digitalisierung be-
zeichnet. Um diese zu erreichen, sollen u. a. die BNetzA, das BSI, das BKA und das BfV sachlich und personell
verstdrkt werden. Eine meiner Kernaufgaben ist es, Bundesbehorden zu beraten und zu kontrollieren und so da-
fiir zu sorgen, dass Biirgerinnen und Biirger nicht von staatlichen Stellen in ihrem Grundrecht auf informationel -
le Selbstbestimmung verletzt werden. Seit Langem fordere ich daher eine bessere Stellenausstattung auch mei-
ner Dienststelle - bislang vergeblich. Eine Stirkung der Datenschutzaufsicht zum Schutz der Daten und zur Si-
cherheit der IT-Systeme ist mehr als erforderlich. Dies auch deshalb, weil die Digitalisierung vor den Sicher-
heitsbehdrden nicht Halt macht und auch aus dieser Richtung neue Gefahren fiir den Datenschutz drohen. Die
Nachrichtendienste des Bundes und das BKA werden weiter als Zentralstellen gestéirkt. Der Begriff der ,,Zen-
tralstelle” wird dabei nicht mehr als Einschrankung angesehen in Abgrenzung zu den im foderalistischen Sys-
tem stirkeren Kompetenzen der Sicherheitsbehdrden in den Landern. Die Zentralstellen ziehen vielmehr bun-
desweit Datenverarbeitung an sich. Der Trend geht zur zentralen Auswertung und Analyse. Im Bereich des Ver-
fassungsschutzes wird zurzeit sogar diskutiert, den - als Teil des verfassungsrechtlichen VerhiltnisméaBigkeits-
prinzips essentiellen - Grundsatz der Erforderlichkeit in weiten Bereichen durch den Relevanzgrundsatz zu er-
setzen. Gespeichert wird dann nicht mehr, was erforderlich ist, um eine konkrete Gefahr abzuwehren oder eine
gefdhrliche Bestrebung zu beobachten. Gegenstand ist vielmehr alles, was fiir allgemeine Auswerte- und Analy-
sezwecke irgendwie ,,relevant” sein konnte. Personenbezogene Daten werden dadurch zunehmend von konkre-
ten Zweckbindungen losgeldst.

Die Bundesregierung hat angekiindigt, bei der Umsetzung der Digitalen Agenda die verschiedenen Akteure, ins-
besondere auch die Beauftragten fiir den Datenschutz zu beteiligen. Dass dies allein durch die zwei geplanten
Kernelemente gelingen kann, ndmlich die Ausrichtung des IT-Gipfels auf die Digitale Agenda sowie die Ein-
richtung eines ressortiibergreifenden Steuerungskreises, bezweifle ich allerdings.

Der Staat soll nach der Digitalen Agenda Vorbild flir die Digitalisierung in Deutschland sein, und zwar auch
durch fortschrittliche IT-Sicherheit und Datenschutz bei seinen Verwaltungsangeboten. Ein Aspekt dabei ist die
Digitale Verwaltung 2020 der Bundesregierung, die es sich zum Ziel gesetzt hat, eine effiziente elektronische
Verwaltung sowie einfache und schnelle staatliche elektronische Dienstleistungen zu fordern (vgl. dazu auch
Nr. 5.1). Ein Aspekt der Optimierung digitaler Verwaltungsangebote ist die IT-Konsolidierung des Bundes, bei
der aus datenschutzrechtlicher Sicht allerdings einige organisatorische ,,Stolpersteine* zu beachten sind (vgl.
Nr. 5.9 und Nr. 5.14.4).

Im Bereich der Wirtschaft - Stichwort ,,Industrie 4.0“ - will die Bundesregierung u. a. durch die Unterstiitzung
bei der Entwicklung und Verbreitung sicherer und datenschutzfreundlicher Big-Data- und Cloud-Anwendungen
neue Geschiftsmodelle und Dienstleistungsinnovationen anstolen. Auflerdem sollen die Rahmenbedingungen
des E-Commerce unter Wahrung des Verbraucher- und Datenschutzes fortentwickelt werden. Gleichzeitig soll
ein Verbandsklagerecht zur Verbesserung des Datenschutzes eingefiihrt werden, um den Verbraucherschutz in
der digitalen Welt zu stirken (vgl. unter Nr. 6.1). Zudem sollen Datenschutz bei der Konzeption und Entwick-
lung neuer Technologien (privacy by design) und datenschutzfreundliche Voreinstellungen (privacy by default)
gefordert und eingefordert werden. Weiter sieht die Bundesregierung Handlungsbedarf beim Schutz des geisti-
gen Eigentums. Sie will die rechtlichen Rahmenbedingungen an die fortschreitende Digitalisierung anpassen.
Hierbei miissen die verschiedenen Interessen angemessen berlicksichtigt und in einen gerechten Ausgleich ge-
bracht werden. Schlieflich hat die Bundesregierung den Entwurf eines IT-Sicherheitsgesetzes zum Schutz kriti-
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scher Infrastrukturen verabschiedet, mit dem gesetzliche Vorgaben zu Mindeststandards und eine Meldepflicht
fiir erhebliche IT-Sicherheitsvorfille eingefiihrt werden. Ich unterstiitze diese Initiative und konnte bereits in
den Entwurf einige datenschutzrechtliche Verbesserungen einbringen, z. B. eine Klarstellung zur Speicherfrist
der von Protokolldaten (vgl. Nr. 5.14.5).

Im Energiebereich will die Bundesregierung den Aufbau intelligenter Netze weiter vorantreiben. Fiir die dafiir
notwendigen Kommunikationsinfrastrukturen sind Standards u. a. zur Gewihrleistung von Datenschutz, Daten-
sicherheit und Interoperabilitit erarbeitet worden. Noch 2014 soll mit der Schaffung verlédsslicher Rahmenbe -
dingungen fiir den sicheren Einsatz von intelligenten Messsystemen begonnen werden. Diese Ankiindigung
kommt reichlich spét, denn alle Beteiligten warten schon seit geraumer Zeit darauf, dass die Bundesregierung
durch ein Verordnungspaket von der entsprechenden Erméchtigung im Energiewirtschaftsgesetz Gebrauch
macht, um dort enthaltene Datenschutzgrundsitze mit Leben zu fiillen (vgl. Nr. 8.2).

Insgesamt ist das in der digitalen Agenda an vielen Stellen zum Ausdruck gebrachte datenschutzrechtliche Pro-
blembewusstsein ermutigend. Allerdings vermag ich bei der Digitalen Agenda nicht in allen Bereichen zu er-
kennen, ,,wo die Reise hingeht™ bzw. was die Bundesregierung konkret plant, um die von ihr gesetzten Ziele zu
erreichen.

Ich hoffe sehr, dass sie ihre Ankiindigung einhélt, die Datenschutzaufsichtsbehérden bei der Umsetzung der Di-
gitalen Agenda einzubeziehen. Die Datenschutzaufsichtsbehdrden werden selbstverstidndlich ihre Erfahrungen
und Anregungen fiir eine datenschutzgerechte digitale Gesellschaft in Deutschland einbringen.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
Mitarbeit in der Ressort-AG Digitale Verwaltung 2020 (beratendes Mitglied)
B. Zudem von besonderem Interesse

Nr.2.1,2.2,3.1.4,5.1,5.14,5.14.1, 5.14.2,5.14.3, 8.4, 8.5, 8.6, 16.3
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19 Bekdmpfung des Dopings im Sport

19.1 Bekampfung des Dopings im Sport

Der neue WADA- Code und die nationale Initiative fiir ein Gesetz zur Bekdmpfung von Doping im
Sport (Anti- Doping- Gesetz) haben dem Antidopingkampf einen neuen Impuls gegeben. Viele datenschutzrecht-
liche Fragen bleiben indes unberiicksichtigt.

Am 1. Januar 2015 ist ein neuer Anti-Doping-Code der Welt-Anti-Doping-Agentur (WADA) in Kraft treten.
Zeitgleich wird an einem nationalen Anti-Doping-Gesetz (AntiDopG) gearbeitet. Beide Regelwerke werfen in
hohem Mafle datenschutzrechtliche Fragen auf. Ich unterstiitze den Vorsto3 der Bundesregierung, den Kampf
gegen Doping zu verbessern. Gleichwohl darf das Grundrecht der Sportlerinnen und Sportler auf informationel -
le Selbstbestimmung nicht auf der Strecke bleiben.

An der Erarbeitung des neuen WADA-Codes war ich im Rahmen der Artikel-29-Gruppe beteiligt (vgl.
Nr. 3.1.3). Die wiederholt gegeniiber der WADA ausgesprochenen Empfehlungen wurden im nunmehr verab-
schiedeten WADA-Code leider im Wesentlichen nicht beriicksichtigt. Die Artikel-29-Gruppe wird daher die
Umsetzung des WADA-Codes in den Mitgliedstaaten genau beobachten. Im Fokus steht hierbei u. a. das Erhe-
ben und Speichern von Aufenthaltsangaben und Gesundheitsdaten der Sportlerinnen und Sportler im
ADAMS-Betriebssystem der WADA. Diese sensiblen Angaben werden in groBem Umfang und in hoher Detail -
tiefe seitens der WADA verlangt. Bedenklich ist ebenso, dass die ADAMS-Datenbank in Quebec, Kanada, be-
triecben wird und ein angemessenes Datenschutzniveau nicht gewihrleistet ist (vgl. insgesamt auch 24. TB
Nr. 8.14).

Ich begriile es, dass mit dem Entwurf eines Anti-Doping-Gesetzes nun endlich eine gesetzliche Grundlage fiir
die Erhebung, Verarbeitung und Nutzung von Daten der Athletinnen und Athleten durch die Stiftung Nationa-
le-Anti-Doping-Agentur Deutschland (NADA) geschaffen werden soll. Sie 16st die von mir und anderen Daten-
schiitzern immer wieder heftig kritisierte ,,Einwilligungsfiktion® der betroffenen Sportlerinnen und Sportler ab.

Ich erkenne die Notwendigkeit eines globalen Systems der Dopingbekdmpfung bei internationalen Sportveran-
staltungen an. Dieses muss aber die Grund- und Menschenrechte auf Privatheit und Wahrung der Intimsphére
sowie auf Schutz der personlichen Daten angemessen beriicksichtigen und im Einklang mit deutschem und eu-
ropdischem Datenschutzrecht stehen.

Bei der Dopingbekdmpfung kommt es zu einer Vielzahl sensibler Eingriffe in das Grundrecht auf informationel -
le Selbstbestimmung von Athletinnen und Athleten. Solche Eingriffe miissen im Interesse des Grundrechts-
schutzes wie auch der Rechtssicherheit aller Beteiligten klar gesetzlich geregelt und auf das unbedingt Verhalt-
nismaBige und Erforderliche begrenzt werden.

Ein Gesetz zur Bekdmpfung von Doping im Sport muss daher klaren verfassungsrechtlichen Anforderungen ge -
nligen. Es muss, dem verfassungsrechtlichen Wesentlichkeitsgrundsatz folgend, die grundrechtsrelevanten
Aspekte der Regelungsmaterie durch eindeutige und bestimmte gesetzliche Vorgaben einer Losung zufiihren.
Der Gesetzentwurf offenbart hier Méngel:

Durch die pauschale Bezugnahme des Gesetzestextes auf ,,das Dopingkontrollsystem der Stiftung Nationale
Anti Doping Agentur Deutschland* (Artikel 1, § 8 Abs. 1, § 9 Satz 1, § 10 Abs. 1 und 2 AntiDopG-E) entledigt
sich der Gesetzgeber seiner Aufgabe, selbst einen Ausgleich der widerstreitenden Interessen - dem Interesse an
einem fairen und gesundheitlich verantwortbaren Wettkampfsport einerseits und dem Interesse der Athletinnen
und Athleten an der freien Ausiibung ihres Berufs sowie an der Wahrung ihrer Privat- und Intimsphére anderer-
seits - zu finden. Durch die dynamisch angelegte Verweisung auf die jeweiligen Regelungen des Dopingkon-
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trollsystems der Stiftung Nationale-Anti-Doping-Agentur Deutschland wird der Gesetzgeber seiner verfassungs-
rechtlichen Verpflichtung nicht gerecht, selbst eine angemessene Problemlosung zu finden.

Klare Vorgaben zur Datenerhebung, zu Auskunfts- und Widerspruchsrechten, zu Loschfristen und zu Fragen
der Datensicherheit fehlen.

Das grundlegende datenschutzrechtliche Prinzip der Zweckbindung findet ebenfalls keine ausreichende Bertick -
sichtigung.

Ich habe mich im Rahmen der Ressortabstimmung nachdriicklich fiir die Beriicksichtigung der Datenschutz-
rechte der Sportlerinnen und Sportler eingesetzt und datenschutzfreundlichere Regelungsalternativen aufgezeigt.
Ich werde kritisch beobachten, ob bei der Umsetzung des WADA -Codes und des Anti-Doping-Gesetzes die Da-
tenschutzrechte der Betroffenen ausreichend gewahrt werden.

A Mitarbeit der BfDI in Gremien zu diesem Themenbereich

Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

—226 - BfDI 25. Tétigkeitsbericht 2013-2014



Nachfolgend habe ich dargestellt, welche Beitrdge meines Berichtes fiir weitere Ausschiisse des Deutschen
Bundestages von besonderem Interesse sein konnen

Haushaltausschuss

Petitionsausschuss

Ausschuss fiir Tourismus

Ausschuss fliir Wahlpriifung, Immunitét
und Geschiftsordnung

Ausschuss fiir wirtschaftliche Zusam-
menarbeit und Entwicklung
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Nr. 2.4 Unabhingige Datenschutzaufsicht — endlich auch im Bund

Nr. 8.6 Einsatz von RFID-Systemen - eine datenschutzrechtlich un-
befriedigende Situation

Nr. 1 Revision des europédischen Datenschutzrechts
Nr. 3.3 ,,Smart Borders™ vor dem Intelligenztest
Nr. 4.7.3 Fluggastdaten - neue Herausforderungen

Empfehlung zum Rederecht der BfDI

Nr. 4.5 OECD - Arbeitsgruppe fiir Sicherheit und Privatsphéire in
der digitalen Wirtschaft

Nr. 7.9 OECD Standard fiir den automatischen Informationsaus-
tausch tiber Finanzkonten
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21 Prasidium des Deutschen Bundestages

21.1 Eingriffsbefugnisse des Polizeivollzugsdiensts beim Deutschen Bundestag

Ich meine, fiir Mafinahmen des Polizeivollzugsdienstes des Deutschen Bundestages fehlt eine ausreichende for-
melle Rechtsgrundlage.

Im Oktober 2012 priiften meine Mitarbeiter im Rahmen eines datenschutzrechtlichen Beratungs- und Kontroll-
besuchs u. a. die Tétigkeit des Polizei- und Sicherungsdienstes beim Deutschen Bundestag. Das Hausrecht und
die Polizeigewalt in dem Gebdude des Deutschen Bundestages obliegen dessen Préisidenten (Art. 40 Abs. 2
Satz 1 GG). Hieraus ergeben sich offentlich-rechtliche Befugnisse zur Gefahrenabwehr, die andernfalls den
Polizeibehorden zustehen wiirden. Die Ausiibung der polizeilichen Befugnisse ist dem Polizeivollzugsdienst
beim Deutschen Bundestag durch eine entsprechende Dienstanweisung libertragen (§ 1 Abs. 1 Satz 3 Dienstan-
weisung fiir den Polizeivollzugsdienst beim Deutschen Bundestag - DA-PVD), die auch die konkreten Befug-
nisse und Eingriffsermachtigungen des Polizeivollzugsdienstes umfasst. Eine Reihe von Eingriffsmafnahmen,
zu denen die als Verwaltungsvorschrift einzustufende Dienstanweisung erméchtigt, besitzen datenschutzrechtli-
che Relevanz und stellen Eingriffe in das Recht auf informationelle Selbstbestimmung der Besucher des Deut-
schen Bundestages aus Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 GG dar. Ein Beispiel hierfiir ist die Nut-
zung des @rtus-Systems (vgl. 21. TB Nr. 5.3.1). Der Polizeivollzugsdienst des Deutschen Bundestages hat auf
Grundlage einer Verwaltungsvereinbarung mit der Bundespolizei Zugang zu diesem Vorgangsbearbeitungssys-
tem und damit auch auf eine Vielzahl personenbezogener Daten. Ich halte weder die Geschéftsordnung des
Deutschen Bundestages noch die DA-PVD fiir eine ausreichende formelle Rechtsgrundlage fiir Mafinahmen des
Polizeivollzugsdienstes des Deutschen Bundestages. Ich habe daher beim Prasidenten des Deutschen Bundesta-
ges den Erlass einer gesetzlichen Erméchtigungsgrundlage angeregt. Bei einer Normierung sind insbesondere
ein differenziertes Berechtigungskonzept, Zugriffsbeschrinkungen, angemessene Loschfristen sowie Betroffe-
nenrechte zu regeln. Daneben habe ich angeregt, die aus dem Jahr 1993 stammende Dienstanweisung an die
verdnderten datenschutzrechtlichen Anforderungen anzupassen. Der Prisident des Deutschen Bundestages hat
mir mitgeteilt, die Erforderlichkeit eines Polizeigesetzes fiir die Arbeit der Polizei beim Deutschen Bundestag
werde gepriift. AuBerdem sei die Verwaltung beauftragt worden, einen Entwurf zur Anderung der Dienstanwei -
sung der Polizei unter Berlicksichtigung meiner Hinweise zu erarbeiten. Ich werde weiterhin auf die Schaffung
einer gesetzlichen Erméchtigung hinwirken und diesbeziiglich in Kontakt mit dem Deutschen Bundestag blei-
ben.
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22 Aus meiner Dienststelle

22.1 Smarter Internetauftritt - Cleverer Inhalt

Im Berichtszeitraum wurde mein Internetauftritt weiter mit steigendem Interesse genutzt. Um die Leserinnen
und Lesern mit Informationen rund um den Datenschutz schnell, komfortabel und iiberall versorgen zu kénnen,
wurde er umfassend iiberarbeitet.

Der schnelle Zugang zu Auskiinften und die Moéglichkeit, Nachrichten immer und iiberall abrufen zu kénnen,
bestimmen heutzutage die Nutzung und den Umgang mit den Medien. Die Informationsbeschaffung iiber das
Internet ist dabei gar nicht mehr wegzudenken. Aber es muss einfach, gezielt und direkt geschehen. Aus diesem
Grund habe ich meinen Internetauftritt umfassend iiberarbeitet. Neben der inhaltlichen Anderung, die eine
schlankere Navigation und eine tlibersichtlichere Struktur bietet, wurde die Internetseite fiir verschiedene Ausga-
begerite wie Smartphones und Tablets optimiert. Und nach nunmehr fast neun Jahren Internetprésenz hat meine
Seite auch ein neues Design bekommen.

In altbewéhrter Art ist das Datenschutzforum vom Internetauftritt aus zu erreichen, das sich nach wie vor einer
stabilen Anzahl an Nutzerinnen und Nutzern sowie Beitragen erfreut (vgl. Kasten zu Nr. 22.1).
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Kasten zu Nr. 22.1
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22.2 Erfahrungsaustausch mit den Datenschutzbeauftragten der obersten Bundesbehdérden

Der regelmdfsige Erfahrungsaustausch mit den behérdlichen Datenschutzbeaufiragten der obersten Bundesbe-
horden ist auch im Berichtszeitraum fortgesetzt worden.

Die behordlichen Datenschutzbeauftragten haben eine unverzichtbare Funktion bei der Verwirklichung des Da-
tenschutzes. Neben den Datenschutzkontrollbehdrden des Bundes und der Lander bilden sie die zweite Sdule
der deutschen Datenschutzkontrolle. Um dem Bedarf an datenschutzrechtlicher Beratung und Kontrolle der 6f-
fentlichen Stellen des Bundes und der Linder gerecht zu werden, ist es eine unabdingbare Strukturvorausset-
zung, in den jeweiligen Behorden iiber kompetente und mit der Datenverarbeitung ihrer Dienststelle bestens
vertraute Ansprechpartner zu verfiigen. Diese wichtige Briickenfunktion nehmen die behordlichen Datenschutz-
beauftragten ein. Mit ihnen steht und fallt die Qualitit und Giite eines proaktiven Datenschutzes in der Verwal -
tung. Auf Bundesebene gilt dies insbesondere fiir die behordlichen Datenschutzbeauftragten der obersten Bun-
desbehorden, wirken sie doch auch als Multiplikatoren in die jeweiligen Geschéftsbereichsbehorden hinein.
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Angesichts der fortschreitenden Digitalisierung der Gesellschaft wird in Zukunft die Bedeutung der behordli-
chen Datenschutzbeauftragten noch weiter wachsen. Mir ist es deshalb ein besonderes Anliegen, sie in ihrer
wichtigen Arbeit auch weiterhin zu unterstiitzen und zu fordern. Deswegen fiihre ich mit ihnen einen jihrlichen
Erfahrungsaustausch durch. Hiermit biete ich ein Forum an, in dem sich die Datenschutzbeauftragten iiber kon-
krete Probleme bei der Erfiillung ihrer Aufgaben austauschen kdnnen. Zudem informiere ich tiber datenschutz-
politische Entwicklungen und gebe vor dem Hintergrund meiner Beratungs- und Kontrollerfahrungen Hinweise
zur datenschutzgerechten Gestaltung von Verfahren in der Verwaltung. Zu meiner Freude stoft die Veranstal-
tung seit Jahren auf grof3es Interesse.

Beim Erfahrungsaustausch im April 2013 nahmen Themen des technologischen Datenschutzes und der Datensi-
cherheit einen breiten Raum ein. Zudem wurden das Ergebnis meiner bei den 6ffentlichen Stellen des Bundes
durchgefiihrten Erhebung iiber den Einsatz von Videoiiberwachung (vgl. 24. TB Nr. 3.3.1) sowie die Probleme
bei der Ausgestaltung des Verfahrensverzeichnisses erortert. Letzteres hat mich veranlasst, zu diesem Thema
eine Orientierungshilfe zur Verfiigung zu stellen (vgl. oben Nr. 2.6).

Bei der Veranstaltung im April 2014 haben sich die Datenschutzbeauftragten iiber ihre organisatorische Stellung
und ihre Arbeitsmoglichkeiten in den jeweiligen Dienststellen sowie die Frage ihrer dienstlichen Beurteilung
ausgetauscht. Schon in den vergangenen Jahren hat sich gezeigt, dass hier im Vergleich der obersten Bundesbe -
horden untereinander groBBe Unterschiede bestehen; angesichts der auslegungsbediirftigen Regelungen zur Funk-
tion und Aufgabe behordlicher Datenschutzbeauftragter in §§ 4f, 4g BDSG ist dies auch nicht weiter verwun-
derlich. Ich halte es fiir notwendig und geboten, Mindestanforderungen an Organisationen und Aufgabenbe-
schreibung fiir eine einheitliche Ausgestaltung des Amtes in der gesamten Bundesverwaltung zu definieren.

22.3 Besuche auslandischer Delegationen

Datenschutzexperten, insbesondere aus Asien und Osteuropa, haben meine Dienststelle besucht, um aktuelle
Fragen des Datenschutzes zu diskutieren und Erfahrungen auszutauschen.

Wie in den Vorjahren habe ich auch im Berichtszeitraum gerne auslédndische Delegationen in meiner Dienststel -
le empfangen. Den Erfahrungsaustausch mit Datenschutzexperten aus Japan konnte ich fortsetzen (vgl. 24. TB
Nr. 15.4). Eine Gruppe des japanischen Ministeriums fiir Wirtschaft, Handel und Industrie habe ich iiber das
Konzept des Datenschutzes in Deutschland und die nationalen Erfahrungen mit dem europdischen Recht infor-
miert.

Zur Unterstiitzung der Datenschutzbehorden in den Kandidatenldndern der EU sowie im Rahmen der Europii-
schen Nachbarschaftspolitik habe ich - vermittelt durch die Europdische Kommission - Delegationen der Repu-
blik Moldau und aus Albanien in meiner Dienststelle in Bonn und in meinem Verbindungsbiiro in Berlin emp-
fangen. Gesprachsthemen waren u. a. die gesetzlichen Regelungen und praktischen Erfahrungen mit dem Daten-
schutz in Deutschland, Fragen der Dienststellenorganisation und des Haushalts sowie aktuelle datenschutzrecht-
liche Themen, wie z. B. die europdische Datenschutzreform.

Dem Erfahrungsaustausch im Hinblick auf die Ausgestaltung der Unabhéngigkeit der Datenschutzbehdrden
(vgl. oben Nr. 2.4) dienten wechselseitige Besuche von und bei der dsterreichischen Datenschutzaufsicht.

An dieser Stelle mochte ich den auslidndischen Kollegen herzlich danken, die personlich zur Feier meiner
Amtseinfiihrung am 4. Februar 2014 nach Bonn gekommen sind und die ich bei dieser Gelegenheit kennenge-
lernt habe.

Zudem habe ich mich sehr gefreut, kurz nach meinem Amtsantritt die Priasidentin der franzdsischen Daten-
schutzbehdrde (CNIL) in meinem Biiro in Berlin empfangen zu koénnen.
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22.4 Prasenzin Berlin
Die Einrichtung des Verbindungsbiiros hat sich bewdhrt.

Das seit 2008 in Berlin-Mitte eingerichtete Verbindungsbiiro koordiniert weiterhin die Termine meiner Dienst-
stelle in Berlin. Wie in den vergangenen Jahren betrifft dies insbesondere die Ausschusssitzungen des Deut-
schen Bundestages und Besprechungen bei den Bundesressorts. Im Jahr 2014 war verstirkt meine Anwesenheit
im 1. Untersuchungsausschuss (,,NSA*), erforderlich. Das Verbindungsbiiro umfasst derzeit dreizehn Mitarbei-
terinnen bzw. Mitarbeitern, wobei jedes Referat meiner Dienststelle mit mindestens einem Mitarbeiter vertreten
ist.

Weiterhin gilt, dass sich die Einrichtung des Verbindungsbiiros hervorragend bewéhrt hat. Seit seiner Einrich-
tung konnte eine Vielzahl der Termine in Berlin von Mitarbeiterinnen und Mitarbeitern des Verbindungsbiiros
wahrgenommen werden; eine wirkungsvolle und direkte Teilnahme am politischen Geschehen in der Bundes-
hauptstadt ist damit sichergestellt. Der Dienstreiseaufwand meiner Bonner Dienststelle konnte so deutlich ver-
ringert werden.

Inzwischen ist das Verbindungsbiiro auch Sitzungsort fiir Arbeitsgruppen und Unterarbeitsgruppen der Daten-
schutzkonferenz geworden. Zudem werden, soweit dies moglich ist, auch Besuchergruppen in meinen
Dienstrdumen in Berlin empfangen. Im Berichtszeitraum wurden 42 Besuchergruppen unterschiedlichster Par-
teien betreut. Im Vergleich zum vorhergehenden Berichtszeitraum ist dies eine Steigerung von 17 Prozent.

22.5 Personelle Ausstattung
Der Aufgaben- und Arbeitsanfall meiner Dienststelle ist weiterhin auf einem hohen Niveau.

Pro Monat haben sich im Berichtszeitraum durchschnittlich 371 Biirgerinnen und Biirger mit ihren Beschwer-
den und Fragen rund um den Datenschutz an mich gewandt. Gestiegen ist vor allem aber der generelle Aufga-
ben- und Arbeitsanfall, besonders im Zustindigkeitsbereich der Sicherheitsbehdérden. So wurde u. a. am
20. Mirz 2014 durch den Deutschen Bundestag der 1. Untersuchungsausschuss (,,NSA®) eingerichtet, den ich
mit einer in meiner Dienststelle eingerichteten Projektgruppe sehr intensiv begleite.

Personellen Zuwachs hat es im Berichtszeitraum nicht gegeben. Vielmehr musste ich im Jahr 2014 durch pau-
schale Stelleneinsparungen 0,5 Stellen einsparen. Der Stellenhaushalt umfasst derzeit 87 Stellen.

22.6 Forschung braucht Datenschutz, Datenschutz braucht Forschung!

Auch in den Jahren 2013 und 2014 standen meiner Dienststelle jihrlich Mittel fiir Forschungszwecke zur Ver-
fligung.

Hiervon konnte folgender Forschungsauftrag angesto3en werden:
Datenschutzrechtliche Anforderungen zum Cloud Computing

Der strafrechtliche und strafprozessuale Schutz personenbezogener Daten bei der Nutzung von Cloud-Diensten
gewinnt auch in der datenschutzrechtlichen Beratungspraxis zunehmend an Bedeutung. Daher sollen bei diesem
Forschungsauftrag die rechtlichen und technischen Moglichkeiten und Grenzen des strafrechtlichen und des
strafprozessualen Schutzes personenbezogener Daten bei der Nutzung von Cloud Computing untersucht wer-
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den. Der Schwerpunkt liegt dabei auf der Reichweite der strafprozessualen Zeugnisverweigerungsrechte (§§ 53,
53a StPO) sowie des strafprozessualen Schutzes vor Zugriffen staatlicher Ermittlungsbehérden auf Cloud-Da-
ten, insbesondere im Rahmen des Beschlagnahmeschutzes (§§ 97, 160a StPO). Dabei spielt auch eine Rolle, ob
der Cloud-Dienste-Anbieter seinen Sitz innerhalb der EU/EWR oder in Drittstaaten aulerhalb dieses Gebietes
hat. Das Forschungsprojekt befindet sich derzeit in der Ausschreibung durch das Beschaffungsamt des BMI.
Mit einem Beginn der Arbeiten wird im 2. Quartal 2015 gerechnet.

Das in 2010 angestoBBene Forschungsprojekt ,,PRIVIDOR - PRIvacy Violation DetectOR* wird weiterhin in
meiner Dienststelle genutzt und wurde in 2014 softwaretechnisch auf den neuesten Stand gebracht.

22.7 BfDI als Ausbildungsbehdrde

Referendare, Praktikanten und Anwdrter zeigen Interesse am Datenschutz.

Das Interesse an Praktika in meiner Dienststelle ist auch 2013 und 2014 grof3 geblieben. Insbesondere Studie -
renden der Rechtswissenschaften und Rechtsreferendaren, die sich fiir Fragen des Datenschutzes und der Infor-
mationsfreiheit interessierten und praktische Kenntnisse erwerben wollten, habe ich einen Einblick in die Auf-
gaben und Arbeitsweise meiner Behorde gewéhrt.

Insgesamt haben im Berichtszeitraum 17 Studierende und Referendare Teile ihrer Ausbildung in meinem Hause
absolviert. Dariiber hinaus konnte ich sechs Anwértern des gehobenen Verwaltungsdienstes die Moglichkeit
bieten, ihr Pflichtpraktikum in meiner Dienststelle abzuleisten.

BfDI 25. Tatigkeitsbericht 2013-2014 —233 -



23 Wichtiges aus zuriickliegenden Tatigkeitsberichten

~234 -

24. TB Nr. 3.3.1 Versteckte Kamera - auch in der Bundesverwaltung?

Meine Umfrage zum Einsatz von Videoiliberwachungstechnik in der Bundesverwaltung hatte wieder-
kehrende, geradezu typische datenschutzrechtliche Méngel aufgezeigt. Nachholbedarf bestand unter an-
derem bei der sehr hiufig unterbliebenen Kennzeichnung der Videoiiberwachung, den oft {iberlangen
Speicherfristen, der fehlenden Kenntnis der Rechtsgrundlagen und - soweit erforderlich - der unterlas-
senen Aufnahme in das Verfahrensverzeichnis sowie der versiumten Durchfiihrung einer Vorabkon-
trolle.

Im Nachgang meiner Erhebung habe ich mich iiber die Umsetzung meiner Orientierungshilfe zur Vi-
deotliberwachung (24. TB Anlage 7) in der Bundesverwaltung unterrichtet. Die Behdrden haben mir die
deswegen veranlassten Anderungen mitgeteilt und/oder mir versichert, die Kriterien der Orientierungs-
hilfe fiir einen datenschutzkonformen Einsatz wiirden (zukiinftig) eingehalten. Die Kontrolle der for-
mellen und materiellen Anforderungen an die Videoliberwachung habe ich verstirkt zum Gegenstand
meiner Beratungs- und Kontrollbesuche gemacht (vgl. oben Nr. 9.1.6) und werde dies auch weiterhin
tun.

24. TB Nr. 8.3 Fortbildung und Zertifizierung behordlicher Datenschutzbeauftragter

Der von der Bundesakademie fiir 6ffentliche Verwaltung (BAkSV) entwickelte und von mir konzeptio-
nell begleitete Fortbildungslehrgang ,,Behordliche Datenschutzbeauftragte in der Bundesverwaltung*
hat sich etabliert. Nach der erfolgreich durchgefiihrten Pilotveranstaltung im Sommer 2013 konnte die
BAKkGSV das Seminar aufgrund der hohen Nachfrage bislang drei weitere Male anbieten. Von der Mog-
lichkeit zur Zertifizierung, die eine Projektarbeit, die Priasentation der Ergebnisse im Rahmen eines
Workshops und die erfolgreiche Teilnahme an der Abschlusspriifung voraussetzt, haben bereits einige
Datenschutzbeauftragte Gebrauch gemacht.

Ich begriile die Initiative und das Engagement der BAkOV sehr, gerade weil die Moglichkeit zur Teil-
nahme an Fort- und Weiterbildungsveranstaltungen fiir behordliche Datenschutzbeauftragte im Daten-
schutzrecht gesetzlich ausdriicklich vorgesehen ist.

Dariiber hinaus hat die BAkOV im Jahr 2014 die ,,Jahrestagung fiir behoérdliche Datenschutzbeauftragte
in der Bundesverwaltung™ ins Leben gerufenen. Damit fiigt sich ein weiterer Mosaikstein in das Fort-
bildungs- und Veranstaltungsangebot fiir die behdrdlichen Datenschutzbeauftragten der Bundesverwal-
tung ein. Wihrend das bereit gestellte Fortbildungsangebot in den Bereichen Datenschutz und Datensi-
cherheit der Wissensvermittlung dient, soll die Jahrestagung ganz gezielt den Dialog, den Austausch
zwischen Wissenschaft und Praxis, Aufsichtsbehorden und verantwortlichen Stellen fordern. Wie die
erfreuliche Resonanz und das aullerordentlich groBe Interesse hoffen lésst, kann die Jahrestagung kiinf-
tig ein fester Termin fiir alle Datenschutzinteressierten in der Bundesverwaltung werden.

24. TB Nr. 12.2.4. Dateniibermittlung zu Lehrkriften von Mallnahmetrigern

Um Tréger von Maflnahmen zur Arbeitsférderung im Sinne des SGB III zulassen zu konnen, darf die
BA personenbezogene Daten der Lehrkrifte des Trigers abfragen. Dariliber hatte ich berichtet. Nun
machte mich ein MaBnahmetrager auf die Praxis der Priifdienste der BA aufmerksam, im Rahmen der
Qualitétspriifung nach § 183 SGB III Einsicht in die Arbeitsvertrdge der Lehrkrifte zu nehmen, ohne
zuvor die Einwilligung der betroffenen Mitarbeiter einzuholen.
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Bei einer solchen Einsichtnahme in Arbeitsvertrige von Mitarbeitern der MaBBnahmetrager halte ich de-
ren Einwilligung aber fiir zwingend erforderlich. Ich freue mich, dass die BA diese Einschétzung teilt
und inzwischen die Einwilligung der betroffenen Mitarbeiter vorliegen muss, bevor ihr Priifdienst Ein-
sicht in Arbeitsvertrdge nehmen darf.

4. 24. TB Nr. 12.2.1 E-Akte bei der Bundesagentur fiir Arbeit

Uber meinen Beratungs- und Kontrollbesuch zum Pilotprojekt elektronischen Akte (E-Akte) der BA
hatte ich berichtet (24. TB Nr. 12.2.1). Inzwischen wurde die E-Akte bei der BA bundesweit eingefiihrt.
Von der datenschutzgerechten Umsetzung konnten sich meine Mitarbeiter bei weiteren Beratungs- und
Kontrollbesuchen in einem Scanzentrum und einer Agentur fiir Arbeit liberzeugen.

In der Vergangenheit hatte ich Zweifel, ob der geplante Umfang der Stichprobenkontrollen ausreichen
wiirde, um bei der Uberfiihrung der eingehenden Papierpost in elektronische Dokumente eine geringe
Fehlerquote im Scanprozess sicherzustellen. Denn die inhaltliche und bildliche Ubereinstimmung der
Scanprodukte mit den Originalen wird nur in zwei Prozent der Fille stichprobenweise gepriift. Inzwi-
schen sind meine Bedenken aber ausgerdumt. Wie eine von mir angeregte Versuchsreihe gezeigt hat,
werden auch bei Ausweitung der Stichprobenpriifungen iiber die zwei Prozent hinaus keine erhdhten
Fehlerquoten erkannt. Aus datenschutzrechtlichen Griinden ist es daher nicht erforderlich, die Stichpro-
ben auszuweiten.

Neben dem Bereich des SGB III wurde zum Zeitpunkt des Kontrollbesuchs auch bereits fiir die Famili-
enkassen der BA die E-Akte eingefiihrt. Im Scanzentrum konnten sich meine Mitarbeiter von einer da-
tenschutzkonformen Trennung des Schriftguts der Familienkasse vom iibrigen BA -Schriftgut iiberzeu-
gen.

S. 23. TB. Nr. 12.3, 5.5 und 24. TB Nr. 13.3 Entwicklungen bei der elektronischen Personalakte

Im Berichtszeitraum habe ich mir bei der Deutschen Rentenversicherung Bund (DRV Bund) den Pro-
zess der dort praktizierten Uberfiihrung von Papier-Personalakten in digitale Akten vorfithren lassen.
Die von der DRV Bund gewdhlte, vom BMAS ausdriicklich genehmigte und aktuell praktizierte Ver-
fahrensweise beriicksichtigt die von mir hierzu im 23. und 24. Tatigkeitsbericht dargestellten daten-
schutzrechtlichen Rahmenbedingungen. Die mafigeblichen gesetzlichen Vorgaben zur Personalakten-
fithrung konnen also im Praxisbetrieb der DRV Bund umgesetzt werden. Das mir vorgestellte Gesamt-
konzept mit den (aufgrund meiner Empfehlungen und Hinweise teilweise neuen) einzelnen, sich ergin-
zenden Priif-, Kontroll- und Qualitétssicherungsschritten ist grundsétzlich geeignet, eine hinreichend si-
chere und vollstdndige Digitalisierung der Personalakten zu gewéhrleisten, einschlieBlich einer qualifi-
zierten elektronischen Signatur nach dem Signaturgesetz. Dies begriifie ich.

Bei der vollstindigen Umsetzung der gesetzlichen Vorgaben des Bundesbeamtengesetzes zur Fithrung
elektronischer Personalakten der bei der Deutschen Telekom AG (DTAG) beschéftigten Beamtinnen
und Beamten habe ich die DTAG weiter beratend begleitet und ergdnzende datenschutzrechtliche Hin-
weise und Empfehlungen gegeben. Die DTAG hat mir aktuell berichtet, sie habe im Berichtszeitraum
nach dem mit mir abgestimmten Konzept die Nachsignatur (entsprechend den Vorgaben des Signatur-
gesetzes flir eine qualifizierte elektronische Signatur) von iiber 40 Millionen, in den elektronischen Per-
sonalakten vorhandenen Dokumenten umgesetzt. Im Rahmen dieser MaBlnahme seien u. a. die Doku-
mente aus den elektronischen Personalakten von ca. 40.000 aktiven Beamtinnen und Beamten und ca.
75.000 beamteten Versorgungsempfiangern der DTAG qualifiziert elektronisch signiert worden. An-
fang 2015 werde sie die in die elektronischen Personalakten {iberfiihrten Papier-Personalakten der bei
ihr beschiftigten Beamtinnen und Beamten datenschutzgerecht entsorgen. Die Loschung von Doku-
menten der elektronischen Personalakten nach Ablauf der gesetzlichen Aufbewahrungsfristen sei nach
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dem mit mir abgestimmten Verfahren bereits realisiert. Die sehr konstruktive Zusammenarbeit mit der
DTAG, die weiter andauert, begriile ich ausdriicklich.

20. TB Nr. 17.1.6 und 21. TB Nr. 13.18 Anforderung von Wunddokumentationen bei der héusli-
chen Krankenpflege

Ich hatte zuletzt in meinem 21. Téatigkeitsbericht (Nr. 13.8) iiber die unzuldssige Praxis verschiedener
Krankenkassen berichtet, bei der Bewilligung von Leistungen der hiuslichen Krankenpflege umfang-
reiche medizinische Daten wie z. B. Wunddokumentationen oder Arztberichte bei den Leistungserbrin-
gern auf der Grundlage von Einwilligungen der Versicherten zu erheben. Meine Rechtsauffassung,
nach der dieses Vorgehen in unzuldssiger Weise die gesetzlich abschlielend normierten Datenerhe-
bungsbefugnisse der Krankenkassen umgeht, halte ich aufrecht. Dies gilt sowohl fiir die Erst- als auch
fiir die Folgebewilligung.

Wie ich im aktuellen Berichtszeitraum leider feststellen musste, setzen sich verschiedene Krankenkas-
sen weiterhin iiber die gesetzlichen Vorgaben hinweg. Besonders viele Beschwerden erreichten mich
hierzu tiber die DAK Gesundheit. Ich habe diese fortlaufende rechtswidrige Erhebung von Sozial - und
Gesundheitsdaten deshalb nach § 81 Absatz2 SGB X i. V. m. § 25 Absatz 1 BDSG als Verstofl gegen
die Vorschriften §§ 284 Absatz 1, 275 Absatz | SGB V beanstandet. Die DAK Gesundheit hat mir dar-
aufhin meine Rechtsauffassung bestitigt und zugesichert, die erforderlichen organisatorischen MafBinah-
men zu treffen, um die rechtswidrige Erhebung von Sozial- und Gesundheitsdaten zukiinftig zu unter-
binden.

24. TB Nr. 11.2 Das Webportal ,,eSolution“ der Deutschen Rentenversicherung

Die DRV Bund hat ihre Zusage, mich bei kiinftigen Anderungen und Fortentwicklungen zu beteiligen,
eingehalten. Eine wichtige Fortentwicklung des Webportals ,,eSolution war im Berichtszeitraum die
Entscheidung der DRV Bund, kiinftig fiir simtliche trigeriibergreifenden Portalanwendungen, die per-
sonenbezogene Daten von Versicherten und Kunden verarbeiten, nur noch eine zentrale Authentifizie-
rungskomponente (E-Login) bei der Datenstelle der Trager der Rentenversicherung zur Anwendung zu
bringen und den Service ,,eSolution” in diese zentrale Authentifizierungskomponente zu integrieren.

24. TB Nr. 4.2.2 Bea lebt! Das Projekt ,,Bescheinigungen elektronisch annehmen*

Bei Beendigung eines Beschiftigungsverhiltnisses muss der Arbeitgeber Arbeitsbescheinigungen aus-
stellen, die zur Berechnung des Arbeitslosengelds bendtigt werden. Mit dem Projekt ,,Bescheinigungen
elektronisch annehmen® (Bea) sollen diese Bescheinigungen der Arbeitgeber elektronisch an die BA
ibermittelt werden. Dieses Projekt habe ich von Anfang an begleitet und dafiir gesorgt, dass die BA die
elektronisch zu meldende Datenmenge an den Umfang der im bisherigen Papierverfahren zu meldenden
Daten angeglichen und damit deutlich reduziert hat.

Die fiir die Einfiihrung von Bea erforderliche gesetzliche Grundlage wurde im Juni 2013 vom Deut-
schen Bundestag geschaffen (BGBI. I S. 3836), das Verfahren begann zum 1. Januar 2014. Das Fach-
und Berechtigungskonzept sowie das Konzept zur Loschung der personenbezogenen Daten, die beim
Bea-Verfahren anfallen, hat die BA in enger Abstimmung mit mir erarbeitet. Die BA 16scht die Daten
derzeit logisch durch zufilliges Uberschreiben der Plattenbereiche auf dem Server der BA. Durch die
Fortentwicklung der Technik wird es kiinftig allerdings leichter sein, auch iiberschriebene Daten zu su-
chen und zu rekonstruieren. Ich habe die BA daher gebeten, das Loschkonzept an technische Neuerun-
gen anzupassen und zu optimieren. Darliber hinaus werde ich die weitere Entwicklung des Projektes
beobachten.
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9. 24. TB Nr. 8.1.1 Der Zensus 2011 als informationstechnische Herausforderung

Der Zensus 2011 (vgl. Nr. 5.8) war in vielerlei Hinsicht ein Mammutprojekt und stellte insbesondere
den Datenschutz vor hohe Herausforderungen. Datenschiitzer verbinden mit dem Stichwort ,,Volkszah-
lung™ auch deshalb besondere Assoziationen, weil das so genannte ,,Volkszdhlungsurteil” des Bundes-
verfassungsgerichts aus dem Jahr 1983 als Geburtsstunde des modernen Datenschutzrechts gilt. Ich
habe zum Zensus 2011 in den zuriickliegenden Tétigkeitsberichten bereits ausfiihrlich Stellung genom-
men. Meine Beratung des Statistischen Bundesamts betraf auch Datensicherheitsfragen, die im Bereich
des Datenschutzes immer mitgedacht werden miissen. Wie sich bei meinem Kontrollbesuch im Jahr
2011 gezeigt hatte, waren erhebliche Nachbesserungen am IT-Sicherheitskonzept des Statistischen
Bundesamtes fiir den Zensus 2011 notwendig, die ich auch eingefordert habe. Im Herbst 2013 konnten
meine Mitarbeiter die noch verbliebenen Fragen mit dem Statistischen Bundesamt kldren und sich auch
ein Bild tiber die baulichen Verhéltnisse und Verinderungen in den Rechenzentren dieser Behorde am
Standort Wiesbaden machen. Die dabei gewonnenen Erfahrungen konnen fiir die Arbeiten am IT-Si-
cherheitskonzept des néchsten Zensus im Jahr 2021 sicherlich hilfreich sein.

10. 24. TB Nr. 7.4.4 Die Zentraldatei ,,Politisch motivierte Kriminalitit - links* - noch viel zu tun!

Zu dem datenschutzrechtlichen Beratungs- und Kontrollbesuch der Datei ,,PMK-Links-Z* hatte ich im
24. Tatigkeitsbericht unter Nr. 7.4.4. berichtet. Hierzu hat mir das BMI in der Zwischenzeit folgendes
mitgeteilt: Das BKA habe, wie im Gespriach wihrend des Beratungs- und Kontrollbesuch angekiindigt,
alle sog. Priiffélle in der Datei durchgesehen und geloscht. Das BKA werde weiterhin Priiffélle auf der
Grundlage des § 7 BKAG speichern, allerdings nur solange, bis der Sachverhalt, etwa aufgrund der In-
formationen anderer Polizeibehdrden, abschlieSend beurteilt werden konne. Ebenso habe das BKA alle
Eintrage in der Datei geloscht, die zu ,,sonstigen Personen® i. S. d. § 8 Absatz 5 BKAG gespeichert wa-
ren. Die Praxis der Speicherung von Beschuldigten nach § 8 Absatz 2 BKAG sei angepasst worden. Zu
jedem Fall nehme das BKA orientiert an meinen Anmerkungen eine differenzierte Tatsachenbetrach-
tung flir eine Negativprognose vor.

11. 24. TB Nr. 6.6 Notrufortung

In meinem 24. Tatigkeitsbericht habe ich die Erwartung geduBert, bis Ostern 2013 konne die Notrufor-
tung entsprechend den Vorgaben des § 108 TKG, der Notrufverordnung und der Technischen Richtli-
nie durchgefiihrt werden. Einige Wochen vor diesem Termin bin ich jedoch gebeten worden, die Dul-
dung der Notrufortung durch die Allianz OrtungsServices GmbH zu verlédngern. Nach einer Riickfrage
bei den Landesbehdrden habe ich einer letztmaligen Verldngerung der Duldung um drei Monate zuge-
stimmt, bevor der Ortungsdienst eingestellt wurde. Bereits bei dieser Riickfrage wurde deutlich, dass
die Landesbehorden die Notrufortung gemifl § 108 TKG unterschiedlich schnell umsetzen kénnen. In
einem Bundesland wurde wieder eine Initiative ergriffen, Standortdaten der fiir kommerzielle Zwecke
genutzten Schnittstelle fiir die Notrufortung zu verwenden. Diese Nutzungen sind zwar gut gemeint,
werden aber ohne ausreichende Rechtsgrundlage durchgefiihrt.

12. 24. TB Nr. 6.3 Neue Regeln fiir Auskunft iiber Telekommunikationsbestandsdaten

Das Bundesverfassungsgericht hatte in seiner Entscheidung vom 24. Januar 2012 (vgl. 24. TB Nr. 6.2)
dem Gesetzgeber aufgegeben, die Auskunft iiber Telekommunikationsbestandsdaten neu zu regeln. An-
gesichts einer kurzen Ubergangsfrist wurde das Gesetzgebungsverfahren (Bundestagsdrucksa-
che 17/12879) ziigig eingeleitet und abgeschlossen, so dass das Gesetz bereits am 1. Juli 2013 in Kraft
getreten ist. Leider hatte sich das federfithrende Bundesministerium des Innern im Wesentlichen darauf
beschrinkt, die verfassungsgerichtlichen Vorgaben umzusetzen. Auch wenn einige meiner Bedenken in
der Ressortabstimmung aufgegriffen wurden, wies der vom Kabinett verabschiedete Entwurf daten-
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schutzrechtliche Defizite auf. Erfreulicherweise hat der Innenausschuss des Deutschen Bundestages
diese Bedenken in einer Sachverstdndigenanhérung aufgegriffen, in die auch ich eine Stellungnahme
eingebracht habe.

Ich habe dabei vor allem den fehlenden Richtervorbehalt und die ebenfalls nicht vorgesehenen Benach-
richtigungspflichten bei der IP-Adressen-Auskunft und der Auskunft tiber Daten zur Zugangssicherung
(z. B. PIN/PUK) kritisiert. Zum anderen habe ich bemingelt, dass die IP-Adressen-Auskunft im Be-
reich der Ordnungswidrigkeiten nicht auf die Verfolgung von besonders gewichtigen Féllen beschréinkt
war. Eine Vorgabe, die das Bundesverfassungsgericht zwar nicht in der dem Gesetzgebungsverfahren
zugrunde liegenden Entscheidung, wohl aber in seinem Urteil zur Vorratsdatenspeicherung im Jahre
2010 ausdriicklich gemacht hatte. Leider blieb gerade dieser Punkt auch im parlamentarischen Verfah-
ren unberiicksichtigt. Da aber der Gesetzentwurf im Ubrigen in den von mir angesprochenen Kritik-
punkten ergidnzt wurde, stellen die neuen Vorschriften zur Auskunft iiber Telekommunikationsbe-
standsdaten aus datenschutzrechtlicher Sicht immerhin eine deutliche Verbesserung zu dem bisher
praktizierten Verfahren dar.

24. TB Nr. 5.8 Soziale Netzwerke

Infolge des Audits durch den irischen Datenschutzbeauftragten ist es zwar zu einigen Verbesserungen
fiir die Nutzer von Facebook gekommen, allerdings besteht das soziale Netzwerk weiterhin auf der
nach deutscher Rechtslage unzuldssigen Klarnamenpflicht, deren Beachtung energisch durchgesetzt
wird. Auch datenschutzfreundliche Voreinstellungen werden nach wie vor nicht angeboten. Stattdessen
will Facebook mit seinen neuen, ab Ende Januar 2015 geltenden Allgemeinen Geschéftsbedingun-
gen (AGB) seine Mitglieder besser liber Datenschutz informieren und dazu in einem neuen Bereich die
entsprechenden Grundlagen (Privacy Basics) erldutern. Dies ist allerdings unzureichend, weil erfah-
rungsgemal nur wenige Nutzer die von Internetdiensten verdffentlichten, oft detaillierten und verklau-
sulierten Nutzungsbedingungen oder Datenschutzerkldrungen lesen und verstehen. Bei den neuen AGB
lohnt aber in jedem Fall ein genaues Hinsehen: Zukiinftig wird Facebook auch Standortdaten in die
Auswertung des Nutzerverhaltens einflieBen lassen, um noch genauer auf den jeweiligen Nutzer zuge-
schnittene, personalisierte Werbung einblenden zu kénnen. Die neu eingerdumte Mdoglichkeit der Nut-
zer, der Versendung der Werbung zu widersprechen, entpuppt sich rasch als Mogelpackung, weil der
Widerspruch nicht fiir die Erhebung der Nutzungsdaten gilt. Dass die eigentliche Datenverarbeitung
also gar nicht untersagt werden kann, ist ein klarer Versto3 gegen deutsches Datenschutzrecht.

Im Jahr 2014 sorgte die milliardenschwere Ubernahme des Messengers WhatsApp durch Facebook
auch bei Datenschiitzern und datenschutzaffinen Nutzern fiir Furore. Deren Befiirchtungen einer Zu-
sammenfiihrung der Daten von Nutzern beider Dienste wurden jedoch von Facebook umgehend in Ab-
rede gestellt. Uberpriift wurde das von zustindiger Stelle bisher jedoch nicht.

24. TB Nr. 5.5 ICANN

Auch wiederholte Schreiben der Artikel-29-Gruppe und mehrere Gespriache mit ICANN-Vertretern
konnten nicht verhindern, dass die neuen Vertrdge mit den Registraren ohne die nach europdischem Da-
tenschutzrecht erforderlichen Anderungen seit Ende Juni 2013 in Kraft sind. ICANN erklérte sich je-
doch bereit, Registrare aus EU-Landern auf Antrag von denjenigen Vertragspflichten zu entbinden, die
aufgrund bestehender Gesetze nicht erfiillt werden konnen. Hierbei geht es um den Umfang der Daten,
die von einem Registranten erhoben werden miissen, und die zweijéhrige vorsorgliche Speicherung
— auch von Verkehrsdaten — fiir Strafverfolgungszwecke. Die zustdndige Datenschutzbehdrde oder eine
zugelassene Anwaltskanzlei muss dazu den potentiellen Versto3 gegen nationales Recht bestétigen.

BfDI 25. Tétigkeitsbericht 2013-2014



Den Vorschlag der Artikel-29-Gruppe, als Reprisentant der europdischen Datenschutzbehdrden in de-
ren Namen zu bestitigen, dass die Erhebungs- und Speicherungspflichten in den neuen Vertrdgen gegen
europdisches Recht verstoBen, hat ICANN abgelehnt. Allenfalls ist ICANN bereit, die Bestitigung ei-
ner nationalen Datenschutzbehérde oder Kanzlei fiir alle in ihrem Zusténdigkeitsbereich ansissigen Re-
gistrare zu akzeptieren. Begriindet wird dies mit der unterschiedlichen Auslegung der Datenschutzan-
forderungen in den einzelnen EU-Landern. ICANN hat bisher den Antrdgen mehrerer Registrare — auch
aus Deutschland — stattgegeben.

15. 24. TB Nr. 5.6 IPv6 - revisited in 2014

GrofBe Internetfirmen erheben verschiedentlich den Verbreitungsgrad des neuen Internetprotokolls Ver-
sion sechs (IPv6) mittels Zugriffsstatistiken. Mit einer aktuellen Verbreitungsquote von circa sechs Pro-
zent liegt Deutschland zwar weltweit vorne, dennoch spielt IPv6 fiir die Nutzer noch keine grofie Rolle.
Jede IPv6-Adresse besteht aus zwei Teilen: Die ersten 64 Bit bilden das Prifix, die letzten 64 Bit den
Interface Identifier. Das Prifix wird iiblicherweise vom Provider zugewiesen, wihrend der Interface
Identifier entweder aus der MAC-Adresse der Netzwerkschnittstellenkarte erstellt oder mittels der so
genannten Privacy Extension eindeutig zugewiesen wird. Die komfortable Losung zum Wechseln des
Prifixes, ndmlich entweder durch einen Knopf auf der Konfigurationsoberfliche oder auch durch eine
automatisierte Funktion in bestimmten Zeitabstdnden, hat meines Wissens bisher nur ein Anbieter um-
gesetzt. Mehrere Provider vergeben ein neues Prifix nach dem aktiven Trennen der Verbindung. Es
gibt aber auch einen Provider, der eine quasi statische IPv6-Adresse vergibt: Der Kunde kann ein neues
Prifix nur erhalten, wenn der Router mindestens zwei Wochen lang ausgeschaltet ist. Zum Wechsel des
Interface Identifier wurden die Privacy Extensions eingefiihrt, die in den aktuellen Betriebssystemen
mittlerweile oft voreingestellt sind. Ich werde auch zukiinftig die Umsetzung datenschutzfreundlicher
Losungen fordern und die Unternehmen bei deren Entwicklung beraten.
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Ubersicht iiber die durchgefiihrten Kontrollen, Beratungs- und Informationsbesuche

Deutscher Bundestag
- Verwaltung

Bundeskanzleramt
- Bundesnachrichtendienst

Auswiirtiges Amt

Bundesministerium des Innern

- Statistisches Bundesamt

- Bundesamt fiir Verfassungsschutz (4)
- Bundeskriminalamt (2)

Bundesministerium der Justiz und fiir Verbraucherschutz

- Bundesamt fir Justiz

Bundesministerium fiir Verkehr und digitale Infrastruktur
- Seeamt Kiel

- Kraftfahrt-Bundesamt

- Bundesamt fiir Seeschifffahrt und Hydrographie

- 2 Wasser- und Schifffahrtsdmter

Bundesministerium fiir Ernihrung und Landwirtschaft
- Bundesanstalt fiir Landwirtschaft und Erndhrung

Bundesministerium fiir Bildung und Forschung
- Bundesinstitut fiir Berufsbildung

Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit
- Umweltbundesamt

Bundesministerium der Finanzen

- Bundeszentralamt fiir Steuern (ELStAM, Kontenabrufverfahren, Kirchensteuer auf Kapitalertridge, Steu-
er-1D)

- Bundesanstalt fiir Finanzdienstleistungsaufsicht (Beraterregister)
- Bundesanstalt flir Inmobilienaufgaben
- Bundesfinanzdirektion Nord

- Bundesfinanzdirektion West (Informationsverfahren IMI)
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Familienkasse des Bundeseisenbahnvermdgens
1 Hauptzollamt (Kfz-Steuer)

Bundesministerium der Verteidigung

Wehrbereichsverwaltung Nord

Institut fiir Wehrmedizinalstatistik und Berichtswesen
Bataillon Elektronische Kampffiihrung 931 Daun
Heeresfliegerausbildungszentrum Le Luc

Zentrum fir Luft- und Raumfahrtmedizin der Luftwaffe

Bundesministerium fiir Arbeit und Soziales

16 Jobcenter (Heilbronn, Neubrandenburg, Kiel, Miinchen, Dahme-Spreewald, Oberspreewald-Lausitz,
Dresden, Westerwaldkreis, Rhein-Kreis-Neuss, Rhein-Erft, Berlin-Spandau, Berlin Charlottenburg-Wil-
mersdorf, Berlin Steglitz-Zehlendorf, Bielefeld, Mérkischer Kreis, Landkreis Karlsruhe)

Bundesagentur fiir Arbeit (Institut fiir Arbeit und Berufsforschung - IAB)
2 Agenturen fiir Arbeit (Frankfurt am Main, Karlsruhe)
Deutsche Rentenversicherung Bund, zwei Jobcenter

Bundesministerium fiir Wirtschaft und Energie

Abschlusspriiferaufsichtskommission (APAK)
Bundesanstalt fiir Elektrizitidt, Gas, Telekommunikation, Post und Eisenbahnen

Bundesnetzagentur fiir Materialforschung und -priifung

Bundesministerium fiir Gesundheit

GKYV Spitzenverband

Bundesversicherungsamt

Gemeinsamer Bundesausschuss

Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM)

Deutsches Institut fiir Medizinische Dokumentation und Information (DIMDI)
Zentralinstitut fiir die kassenérztliche Versorgung in Deutschland (ZI)

Bundesgerichtshof

Der Generalbundesanwalt beim Bundesgerichtshof

Telekommunikationsunternehmen

Colt Technology Services GmbH

DE-CIX Management GmbH

Deutsche Telekom AG

1&1 Internet AG

Kabel Deutschland Vertrieb und Service GmbH
Level 3 Communications

E-Plus Mobilfunk GmbH & Co. KG
mobilcom-debitel GmbH
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mr. net group GmbH & Co. KG
reventix GmbH

Syniverse

Telefonica Germany GmbH & Co. OHG
Unitymedia KabelBW GmbH

Vodafone GmbH

Yahoo Deutschland

Postdienstunternehmen

arriva gmbh

AUSTRIAN POST GmbH

Deutsche Post AG

General Logistics Systems Germany GmbH & Co. OHG
PIN Mail AG

Quick Logistics economail mainz GmbH

Sonstige Behorden

Biirgel Wirtschaftsinformationen GmbH

GKV-Spitzenverband

IKK gesund plus

KKH

Knappschaft Bahn See

IKK - Classic

Mhplus

BARMER GEK

Berufsgenossenschaft Handel und Warendistribution (BGHW)
Berufsgenossenschaft Rohstoffe und chemische Industrie (BGRCI)
Berufsgenossenschaft Holz und Metall

Berufsgenossenschaft der Bauwirtschaft

Berufsgenossenschaft Nahrungsmittel und Gastgewerbe (BGN)
Deutsche Rentenversicherung Bund
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Anlage 2
Ubersicht iiber Beanstandungen nach § 25 BDSG
Bundesministerium des Innern

- Bei der Migration des Statistischen Bundesamtes in die beim Bundesverwaltungsamt angesiedelte Bundes-
stelle fiir Informationstechnik wurden die hierfiir erforderlichen Vereinbarungen zur Regelung der daten-
schutzrechtlichen Vorgaben nicht zeitnah getroffen (vgl. unten Nr. 5.9).

- BMI und das Bundesamt fiir Verfassungsschutz hatten sich geweigert, von mir angeforderte Informationen
zu geben (vgl. Nr. 2.1.1)

Bundesministerium fiir Arbeit und Soziales

- Mehrere VerstoBe eines Jobcenters gegen datenschutzrechtliche Vorschriften der §§ 67a Absdtze 1, 2 und 5,
67c Absatz 1 Satz 1, 69 Absatz 1 Nr. 1, 83 Absatz 1 Nr. 1 SGB X und § 93 Absatz 9 Satz 2, Absatz 10 AO
und damit gegen das Sozialgeheimnis des § 35 Absatz 1 Satz 1 SGB I wegen der Erhebung, Verarbeitung
und Nutzung von Sozialdaten bei der Untersuchung eines Sachverhalts und mangelhafter Dokumentation
des Verwaltungshandelns (Beanstandung des Jobcenters Nienburg; vgl. Nr. 9.1.4).

- VerstoB3 der BA gegen datenschutzrechtliche Vorschriften der §§ 67b Absatz 1 Satz 1, 67d Absatz 1 SGB X
und gegen das Sozialgeheimnis des § 35 Absatz 1 Satz 1 SGB I wegen der Ubermittlung eines drztlichen
Gutachtens des Arztlichen Dienstes einer Agentur fiir Arbeit an einen Arbeitgeber (Ubermittlung von Ge-
sundheitsdaten an Arbeitgeber, vgl. Nr. 9.2.2).

- VerstoB3 der BA gegen datenschutzrechtliche Vorschriften des § 78a SGB X nebst Anlage und gegen das
Sozialgeheimnis des § 35 Absatz 1 Satz 1 und 2 SGB I wegen der Verwendung von Echtdaten fiir Testldufe
in den IT-Systemen des Instituts fiir Arbeitsmarkt- und Berufsforschung (Beratungs- und Kontrollbesuch
beim Institut fiir Arbeitsmarkt- und Berufsforschung; vgl. Nr. 9.2.3).

Bundesministerium der Verteidigung

- VerstoB des BMVg gegen datenschutzrechtliche Vorschriften der §§ 4d Absatz 5, 4e, 4g Absatz 2, 18
BDSG wegen der fehlenden Durchfiihrung einer Vorabkontrolle und der fehlenden Aufnahme eines IT-Ver-
fahrens zur Verarbeitung von Gesundheitsdaten in das Verfahrensverzeichnis des BMVg bei dessen Inbe-
triecbnahme sowie gegen datenschutzrechtliche Vorschriften des § 9 BDSG und der Anlage zu § 9 BDSG
wegen der mangelhaften Aufsicht des IT-Betriebes sowie der Gewéhrleistung der Zugangs- und Zugriffs-
kontrolle (Das Institut-Informationssystem des Zentrums fiir Luft- und Raumfahrtmedizin der Luftwaffe;
vgl. Nr. 11.1.1).

Bundesministerium der Finanzen

- Versto3 des BMF gegen § 9 Satz 1 i. V. m. Anlage zu § 9 Absatz 1 Satz 2 Nr. 2 und 3 BDSG beim Start
von ELStAM zu dem gewihlten Zeitpunkt, da es noch an ausreichenden technischen und organisatorischen
MaBnahmen fehlte, die geeignet sind, die schiitzenswerten personenbezogenen Daten vor unbefugter Nut-
zung zu schiitzen (Beanstandung ELStAM; vgl. Nr. 7.1)
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- VerstoB3 gegen die Regelungen der §§ 106 ff. BBG, insbesondere § 107 Abs. 1 BBG und § 113 Abs. 2 BBG
sowie gegen § 12 Abs. 41. V. m. § 32 Abs. 1| BDSG (vgl. Nr. 5.7.4)

Bundesministerium fiir Verkehr, Bau und Stadtentwicklung

Vier Beanstandungen (vgl. Nr. 5.7.4)

- VerstoB3 gegen die Regelungen der §§ 106 ff. BBG bzw. gegen § 12 Abs. 41. v. m. § 32 Abs. 1 BDSG

- Versto3 gegen die Regelungen der §§ 106 ff. BBG bzw. gegen § 12 Abs. 41. V. m. § 32 Abs. 1 BDSG

- VerstoBl gegen die Regelungen der §§ 106 ff. BBG, insbesondere § 106 Abs. 1 und 2 BBG

- VerstoB3 gegen die Regelungen des § 12 Abs. 41. V. m. § 32 Abs. 1| BDSG und § 7 Abs. 7 und 8 AZV

Telekommunikationsunternehmen

E-Plus Mobilfunk GmbH & Co. KG
Verstoll gegen § 96 TKG wegen Speicherung von Verkehrsdaten (Nr. 8.8.3 Erfahrungen aus Kontrollen)

Vodafone GmbH

Verstol3 gegen §§ 96 und 100 TKG wegen Speicherung von Verkehrsdaten (Nr. 8.8.3 Erfahrungen aus Kontrol-
len)

Telefonica Germany GmbH & Co. OHG

Verstoll gegen §§ 96 und 100 TKG wegen Speicherung von Verkehrsdaten (Nr. 8.8.3 Erfahrungen aus Kontrol-
len)

Gesetzliche Krankenkassen

Drei Beanstandungen mhplus BKK

- nach § 81 Abs. 2 Satz 1 SGB X i. V. m. § 25 Abs. 1 BDSG wegen VerstoB3es gegen § 35 Abs. 1 SGB I und
§ 284 Abs. 3 Satz 1 SGB Vi. V. m. § 67b Abs. 1 SGB X (vgl. Nr. 13.9)

- nach § 81 Abs. 2 Satz 1 SGB X i. V. m. § 25 Abs. 1 BDSG wegen VerstoB3es gegen § 35 Abs. 1 SGB I und
§ 284 Abs. 3 Satz 1 SGB Vi. V.m. § 67b Abs. 1 SGB X

- nach § 81 Abs. 2 Satz 1 SGB X i. V. m. § 25 Abs. 1 BDSG wegen erheblichen Verstofles gegen das Sozial-
geheimnis § 35 Abs. 1 SGB I, § 78a nebst Anlage SGB X sowie § 80 Abs. 2 SGB X
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Zwei Beanstandungen Siemens BKK
- nach § 81 Abs. 2 Satz 1 SGB X i. V. m. § 25 Abs. 1 BDSG wegen VerstoBes gegen § 24 Abs. 4 BDSG

- nach § 81 Abs. 2 Satz 1 SGB X i. V. m. § 25 Abs. 1 BDSG wegen Verstofles gegen § 35 Abs. 1 Satz 1
SGB I sowie § 78a nebst Anlage SGB X

Gesetzliche Unfallversicherungstriger
Berufsgenossenschaft fiir Handel und Warendistribution

- Beanstandung nach § 81 Abs. 2 Satz 1 SGB X in Verbindung mit § 25 Abs. 1 BDSG wegen Verstofles ge-
gen § 24 Abs. 4 BDSG (vgl. Nr. 9.6)
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 13. Mirz 2013:

Europa muss den Datenschutz stirken

Das Europiische Parlament und der Rat der Europdischen Union bereiten derzeit ihre Anderungsvorschlige fiir
den von der Europdischen Kommission vor einem Jahr vorgelegten Entwurf einer Datenschutz-Grundverord-
nung fiir Europa vor. Aktuelle Diskussionen und AuBerungen aus dem Europiischen Parlament und dem Rat
lassen die Absenkung des derzeitigen Datenschutzniveaus der Europdischen Datenschutzrichtlinie von 1995 be -
fiirchten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder erinnert alle Beteiligten des Gesetzge-
bungsverfahrens daran, dass das Europdische Parlament in seiner EntschlieBung vom 6. Juli 2011 zum damali-
gen Gesamtkonzept fiir Datenschutz in der Europdischen Union (2011/2025(INI)) sich unter Hinweis auf die
Charta der Grundrechte der Européischen Union und insbesondere auf Artikel 7 und 8 der Charta einhellig dafiir
ausgesprochen hat, die Grundsétze und Standards der Richtlinie 95/46/EG zu einem modernen Datenschutzrecht
weiterzuentwickeln, zu erweitern und zu stérken. Das Europdische Parlament hat eine volle Harmonisierung des
Datenschutzrechts auf hochstem Niveau gefordert.

Die Datenschutzbeauftragten von Bund und Landern setzen sich dafiir ein, dass die wesentlichen Grundpfeiler
des Datenschutzes erhalten und ausgebaut werden. Sie wenden sich entschieden gegen Bestrebungen, den Da-
tenschutz zu schwichen. Insbesondere fordern sie:

e Jedes personenbeziehbare Datum muss geschiitzt werden: Das europdische Datenschutzrecht muss unter-
schiedslos alle Daten erfassen, die einer natiirlichen Person zugeordnet werden konnen. Dies schliefit auch
pseudonyme Daten oder Identifizierungsmerkmale wie beispielsweise [P-Adressen ein.

* Es darfkeine grundrechtsfreien Rdume geben: Die generelle Herausnahme von bestimmten Datenkategori-
en und Berufs- und Unternehmensgruppen ist daher abzulehnen.

*  FEinwilligungen miissen ausdriicklich erteilt werden: Einwilligungen in die Verarbeitung personenbezogener
Daten diirfen nur dann rechtswirksam sein, wenn sie auf einer eindeutigen, freiwilligen und informierten
Willensbekundung der Betroffenen beruhen. Auch deshalb muss eine gesetzliche Pflicht geschaffen wer-
den, die Kompetenz zum Selbstdatenschutz zu fordern.

*  Datenverarbeiter diirfen ihre Ziele nicht eigenmaéchtig verdndern: Die Zweckbindung als zentraler Baustein
zur Gewidhrleistung der Transparenz und Vorhersehbarkeit der Datenverarbeitung muss ohne Abstriche er-
halten bleiben.

*  Profilbildung muss beschrinkt werden: Fiir die Zusammenfithrung und Auswertung vieler Daten iiber eine
Person miissen enge Grenzen gelten.

»  Starkung der Eigenverantwortung der Datenverarbeiter durch betriebliche Datenschutzbeauftragte: Betrieb-
liche Datenschutzbeauftragte sollten europaweit eingefiihrt, obligatorisch bestellt und in ihrer Stellung ge-
starkt werden. Sie sind ein wesentlicher Bestandteil der Gesamtstruktur einer effektiven Datenschutzkon-
trolle.

e Datenverarbeiter diirfen sich ihre Aufsichtsbehorde nicht aussuchen konnen: Es ist auszuschlieflen, dass
sich Datenverarbeiter ihre Aufsichtsbehdrde durch die Festlegung ihrer Hauptniederlassung aussuchen. Ne-
ben der federfithrenden Aufsichtsbehdrde des Hauptsitzlandes miissen auch die anderen jeweils ortlich zu-
stindigen Kontrollbehdrden inhaltlich beteiligt werden.

e Vollige Unabhingigkeit der Aufsichtsbehorden auch gegeniiber der Kommission: Die Datenschutz-Auf-
sichtsbehdrden miissen unabhéngig und verbindlich tiber die Einhaltung des Datenschutzes entscheiden. Ein
Letztentscheidungsrecht der Kommission verletzt die Unabhangigkeit der Aufsichtsbehdrden und des kiinf-
tigen Européischen Datenschutzausschusses.
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e Grundrechtsschutz braucht effektive Kontrollen: Um die datenschutzrechtliche Kontrolle in Europa zu stér-
ken, miissen die Aufsichtsbehdrden mit wirksamen und flexiblen Durchsetzungsbefugnissen ausgestattet
werden. Die Sanktionen miissen effektiv und geeignet sein, damit die Verantwortlichen und Datenverarbei-
ter die Datenschutzvorschriften nachhaltig beachten. Ohne spiirbare BuB3gelddrohungen bleibt die Daten-
schutzkontrolle gegen Unternehmen zahnlos.

*  Hoher Datenschutzstandard fiir ganz Europa: Soweit etwa im Hinblick auf die Sensitivitit der Daten oder
sonstige Umstdnde ein iiber die Datenschutz-Grundverordnung hinausgehender Schutz durch nationale Ge-
setzgebung erforderlich ist, muss dies moglich bleiben. Jedenfalls hinsichtlich der Datenverarbeitung durch
die offentliche Verwaltung miissen die Mitgliedstaaten auch zukiinftig strengere Regelungen und damit ein
hoheres Datenschutzniveau in ihrem nationalen Recht vorsehen konnen.
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Erliduterungen der Datenschutzkonferenz zur EntschlieBung am 13./14. Miirz 2013:

Europa muss den Datenschutz stirken

Jedes personenbeziehbare Datum muss geschiitzt werden

Nach Artikel 8 Absatz 1 der Charta der Grundrechte der Europdischen Union (Grundrechtecharta) hat jede Per-
son das Recht auf Schutz der sie betreffenden personenbezogenen Daten. Daher muss das europdische Daten -
schutzrecht unterschiedslos alle Daten erfassen, die einer natiirlichen Person zugeordnet werden konnen. Perso-
nenbezogene Daten sollten als Einzelangaben iiber personliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren Person definiert werden. Dies schlief3t auch pseudonyme Daten oder Identifizierungsmerk -
male wie z. B. IP-Adressen, Kenn-Nummern, Standortdaten

ein.

Es darf keine grundrechtsfreien Riume geben

Die Bestrebungen, ganze Datenkategorien wie etwa Beschiftigtendaten und ganze Berufsgruppen wie Freibe-
rufler aus dem Anwendungsbereich des Datenschutzgrundrechtes herauszunehmen, kollidiert mit dem Grund-
satz der universalen Geltung von Grundrechten. Die pauschale Entbindung von kleinen, mittleren und Kleinst-
unternehmen von zentralen datenschutzrechtlichen Verpflichtungen verkennt, dass es fiir den Grad des Eingrif-
fes in das Grundrecht unerheblich ist, wie viele Beschiftigte das in dieses Recht eingreifende Unternehmen hat.

Einwilligungen miissen ausdriicklich erteilt werden

Die Einwilligung in die Verarbeitung personenbezogener Daten kann nur dann rechtswirksam sein, wenn sie auf
einer eindeutigen und ausdriicklichen Willensbekundung des Betroffenen in Kenntnis der Sachlage beruht. An
der Anforderung, dass eine wirksame Einwilligung auf tatsdchlich freiwilliger Entscheidung beruhen muss, darf
es keine Abstriche geben. Eine unter faktischem Zwang abgegebene Erklédrung muss auch weiterhin unwirksam
sein. Aufweichungen der Vorschliage der Kommission und des Berichterstatters im federfiihrenden Ausschuss
fiir Biirgerrechte sowie der Forderungen des Europidische Parlaments in dessen EntschlieBung vom 6. Juli 2011
(Punkte 11, 12) darf es - auch mit Blick auf Artikel 8 Absatz 2 der Grundrechtecharta - nicht geben. Es gilt, die
Kompetenz zum Selbstdatenschutz zu foérdern.

Datenverarbeiter diirfen ihre Ziele nicht eigenmichtig verindern

Der bestehende Grundsatz der Zweckbindung ist ein zentraler Baustein zur Gewéhrleistung der Transparenz und
Vorhersehbarkeit der Datenverarbeitung und muss erhalten bleiben, so wie es auch - in Anlehnung an Artikel 8
Absatz 2 der Grundrechtecharta - das Europédische Parlament in der EntschlieBung vom 6. Juli 2011 (Punkt 11)
gefordert hat. Daten sollen auch zukiinftig nur fiir den Zweck verarbeitet werden diirfen, zu dem sie erhoben
wurden. Ergéinzend sollte geregelt werden, dass die Zwecke, fiir die personenbezogene Daten erhoben werden,
konkret festzulegen sind.
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Profilbildung muss beschrinkt werden

Die Profilbildung, also die Zusammenfiihrung vieler Daten iiber eine bestimmte Person, muss effektiv be-
schrinkt werden. Die vorgelegten Vorschlidge diirfen nicht minimiert werden. Die Anforderungen an die Recht-
maBigkeit der Profilbildung miissen vielmehr erhoht und festgelegt werden, dass besondere Kategorien perso -
nenbezogener Daten wegen ihrer hohen Sensitivitdt nicht in eine Profilbildung einflieBen diirfen. Die Profilbil-
dungsregelung muss auf jede systematische Verarbeitung zur Profilbildung Anwendung finden. Zudem muss
klargestellt werden, dass auch der Online-Bereich, beispielsweise die Auswertung des Nutzerverhaltens oder die
Bildung von Sozialprofilen in sozialen Netzwerken zur adressatengerechten Werbung und Scoring-Verfahren
mit erfasst sind.

Stirkung der Eigenverantwortung der Datenverarbeiter durch betriebliche Datenschutzbeauftragte

Die Konferenz weist auf die positiven Erfahrungen mit den betrieblichen Datenschutzbeauftragten in Deutsch-
land hin. Das Vorhaben der Kommission, eine Bestellungspflicht fiir einen Datenschutzbeauftragten erst ab
250 Beschiftigten zu normieren, bedroht insofern eine gewachsene und erfolgreiche Struktur des betrieblichen
Datenschutzes in Deutschland. Bei risikobehafteter Datenverarbeitung sollte die Bestellungspflicht unabhéngig
von der Mitarbeiterzahl bestehen. Die Eigenverantwortung der Datenverarbeiter darf auch nicht dadurch abge-
schwicht werden, dass die Aufsichtsbehdrden Verfahren in groBem Umfang vorab genehmigen oder dazu vorab
zu Rate gezogen werden miissen. Vielmehr muss die Eigenverantwortlichkeit zunichst durch eine leistungsfahi-
ge Selbstkontrolle gewédhrleistet werden.

Datenverarbeiter diirfen sich ihre Aufsichtsbehorde nicht aussuchen konnen

Ein kohérenter Datenschutz in der EU setzt neben einer einheitlichen Regelung auch eine einheitliche Ausle-
gung und einen einheitlichen Rechtsvollzug durch die Aufsichtsbehdrden voraus. Bei einer ausschlieBlichen Zu-
standigkeit einer Aufsichtsbehorde ist zu befiirchten, dass das Unternehmen seine Hauptniederlassung jeweils in
dem Mitgliedstaat nimmt, in dem mit einem geringeren Grad an Durchsetzungsfahigkeit oder Durchsetzungs-
willen der jeweiligen Aufsichtsbehdrde gerechnet wird. Eine Aufweichung der Datenschutzstandards wére die
Folge. Fiir den Fall der Untétigkeit einer federfithrenden Behorde miissen rechtliche Strukturen gefunden wer-
den, die einen effektiven Vollzug des Datenschutzrechts gewidhrleisten.

Vollige Unabhéingigkeit der Aufsichtsbehdrden auch gegeniiber der Kommission

Ein Letztentscheidungsrecht der Kommission bei der Rechtsdurchsetzung, wie im Kommissionsentwurf vorge-
sehen, verletzt die Unabhéngigkeit der datenschutzrechtlichen Aufsichtsbehdrden und des européischen Daten-
schutzausschusses und ist daher abzulehnen. Diese Kompetenzen der Kommission sind mit Artikel 8 Absatz 3
der Grundrechtecharta und Artikel 16 Absatz 2 Satz 2 des Vertrages iliber die Arbeitsweise der EU (AEUV)
nicht vereinbar, wonach die Einhaltung des EU-Datenschutzes unabhéngigen Aufsichtsbehorden {ibertragen ist.
In Anlehnung an die Forderungen des Europdischen Parlaments in der EntschlieBung vom 6. Juli 2011 (Punk-
te 42 bis 44) sollte als Folge der Unabhéngigkeit der Aufsichtsbehdrden statt der Kommission ausschlieflich der
Europiische Datenschutzausschuss iiber Sachverhalte und MaBBnahmen, die dem Kohidrenzverfahren unterfallen,
entscheiden.

Grundrechtsschutz braucht effektive Kontrollen

Die Sanktionen miissen - wie schon das Europdische Parlament in der EntschlieBung vom 6. Juli 2011
(Punkt 33) deutlich gemacht hat - abschreckend und damit geeignet sein, dass die Verantwortlichen und Daten
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verarbeiter die Datenschutzvorschriften nachhaltig einhalten. Die Aufsichtsbehdrden miissen im Rahmen ihrer
Unabhéngigkeit dariiber entscheiden konnen, ob und inwieweit sie von den Sanktionsmoglichkeiten Gebrauch
machen. Ohne spiirbare Bufigelddrohungen wiirde die Datenschutzkontrolle gegen Unternehmen zahnlos blei-
ben. Die von der Kommission vorgesehenen Sanktionsmoglichkeiten sollten daher auf jeden Fall beibehalten
werden.

Hoher Datenschutzstandard fiir ganz Europa

Fiir Bereiche ohne konkreten Bezug zum Binnenmarkt sehen einige Mitgliedstaaten bereits heute zahlreiche Re-
gelungen vor, die den Datenschutzstandard der allgemeinen Datenschutzrichtlinie 95/46 EG hinausgehen. Sie
beriicksichtigen unter anderem besondere Schutzbedarfe und haben mafBgeblich zur Fortentwicklung des euro-
pdischen Datenschutz Rechtsrahmens beigetragen. Deshalb sollte eine Datenschutz-Grundverordnung Gestal-
tungsspielrdume fiir einen weitergehenden Datenschutz eréffnen.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 13. Miirz 2013:

Datenschutz auch in einer transatlantischen Freihandelszone gewiihrleisten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf die Notwendigkeit hin, bei
den angekiindigten Verhandlungen zwischen der Europédischen Union und der Regierung der Vereinigten Staa-
ten iiber eine transatlantische Freihandelszone auch die unterschiedlichen datenschutzrechtlichen Rahmenbedin-
gungen zu thematisieren. Dabei muss sichergestellt werden, dass das durch die Européische Grundrechtecharta
verbriefte Grundrecht auf Datenschutz und die daraus abgeleiteten Standards gewahrt bleiben.

Von der Kommission erwartet die Konferenz der Datenschutzbeauftragten des Bundes und der Lander, dass sie
bei den Verhandlungen das Ziel einer grundrechtsorientierten Wertegemeinschaft nicht aus dem Auge verliert.
Keineswegs diirfen durch die angestrebte transatlantische Wirtschaftsunion européische Grundrechtsgewihrleis-
tungen abgeschwicht werden. Auch wire es nicht hinzunehmen, wenn sich die Verhandlungen negativ auf den
durch die Europdische Kommission angestolenen Reformprozess des EU-Datenschutzrechts auswirken wiirden.

Die Konferenz sieht in der vom US-Présidenten vorgeschlagenen Freihandelszone die Chance, international
eine Erh6hung des Datenschutzniveaus zu bewirken. Sie begriifit daher die vom US-Présidenten angekiindigte
Initiative fiir verbindliche Vorgaben zum Datenschutz in der Wirtschaft. Sie erinnert daran, dass nach den Vor-
gaben der Welthandelsorganisation der Datenschutz kein Handelshindernis darstellt.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 5. September 2013:

Keine umfassende und anlasslose Uberwachung durch Nachrichtendienste!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass noch immer nicht alles
getan wurde, um das Ausmal} der nachrichtendienstlichen Ermittlungen mithilfe von Programmen wie PRISM,
TEMPORA und XKEYSCORE fiir die Bundesrepublik Deutschland aufzukléren.

Schon die bisherigen Erkenntnisse lassen den Schluss zu, dass die Aktivititen u.a. des US-amerikanischen und
des britischen Geheimdienstes auf eine globale und tendenziell unbegrenzte Uberwachung der Internetkommu-
nikation hinauslaufen, zumal grof3e Internet- und Telekommunikationsunternehmen in die Geheimdienstaktio-
nen eingebunden sind.

Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in den USA stehen, personenbezo-
gene Daten der Menschen in der Bundesrepublik Deutschland verarbeiten, betreffen die Berichte, dass US-ame-
rikanische Geheimdienste auf dem Territorium der USA personenbezogene Daten umfassend und anlasslos
iiberwachen, auch ihre Daten. Unklar ist daneben noch immer, ob bundesdeutsche Stellen anderen Staaten
rechtswidrig personenbezogene Daten fiir deren Zwecke zur Verfiigung gestellt und ob bundesdeutsche Stellen
rechtswidrig erlangte Daten fiir eigene Zwecke genutzt haben.

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit der gegenwirtigen Situation abzu-
finden. Die Regierungen und Parlamente des Bundes und der Lénder sind dazu aufgerufen, das ihnen im Rah-
men ihrer Zustandigkeiten Mogliche zu tun, um die Einhaltung des deutschen und des européischen Rechts zu
gewihrleisten. Das Bundesverfassungsgericht hat festgestellt, dass es ,,zur verfassungsrechtlichen Identitit der
Bundesrepublik Deutschland gehort, fiir deren Wahrung sich die Bundesrepublik in europiischen und interna-
tionalen Zusammenhingen einsetzen muss®, ,,dass die Freiheitswahrnehmung der Biirger nicht total erfasst und
registriert werden darf*. Es miissen daher alle Maflnahmen getroffen werden, die den Schutz der informationel -
len Selbstbestimmung der in Deutschland lebenden Menschen und ihr Grundrecht auf Vertraulichkeit und Inte-
gritit informationstechnischer Systeme fiir die Zukunft sicherstellen.

Fiir die Wahrung der Grundrechte der Menschen in der Bundesrepublik Deutschland kommt es nun darauf an,
die notwendigen Konsequenzen zu zichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deshalb:

* Nationales, europdisches und internationales Recht so weiterzuentwickeln und umzusetzen, dass es einen
umfassenden Schutz der Privatsphére, der informationellen Selbstbestimmung, des Fernmeldegeheimnisses
und des Grundrechts auf Vertraulichkeit und Integritéit informationstechnischer Systeme garantiert.

¢ Sofern verfassungswidrige nachrichtendienstliche Kooperationen erfolgen, miissen diese abgestellt und un-
terbunden werden.

¢ Die Kontrolle der Nachrichtendienste muss durch eine Erweiterung der Befugnisse sowie eine gesetzlich
festgelegte verbesserte Ausstattung der parlamentarischen Kontrollgremien intensiviert werden. Bestehende
Kontrollliicken miissen unverziiglich geschlossen werden. In diesem Zusammenhang ist zu priifen, ob die
Datenschutzbeauftragten verstérkt in die Kontrolle der Nachrichtendienste eingebunden werden konnen.
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* Es sind Initiativen zu ergreifen, die die informationelle Selbstbestimmung und das Grundrecht auf Vertrau-
lichkeit und Integritit informationstechnischer Systeme sicherstellen.

Dazu gehort,

o zu priifen, ob das Routing von Telekommunikationsverbindungen in Zukunft moglichst nur {iber Netze
innerhalb der EU erfolgen kann.

o sichere und anonyme Nutzungsmdglichkeiten von Telekommunikationsangeboten aller Art auszubauen
und zu fordern. Dabei ist sicherzustellen, dass den Betroffenen keine Nachteile entstehen, wenn sie die
ihnen zustehenden Rechte der Verschliisselung und Nutzung von Anonymisierungsdiensten ausiiben.

o die Voraussetzungen fiir eine objektive Priifung von Hard- und Software durch unabhingige Zertifizie-
rungsstellen zu schaffen.

e Volkerrechtliche Abkommen wie das Datenschutz-Rahmenabkommen und das Freihandelsabkommen zwi-
schen der EU und den USA diirfen nur abgeschlossen werden, wenn die europdischen Datenschutzgrund-
rechte ausreichend geschiitzt werden. Das bedeutet auch, dass jeder Mensch das Recht hat, bei vermutetem
Datenmissbrauch den Rechtsweg zu beschreiten. Das Fluggastdatenabkommen und das Uberwachungspro-
gramm des Zahlungsverkehres miissen auf den Priifstand gestellt werden.

e Auch innerhalb der Europiischen Union ist sicherzustellen, dass die nachrichtendienstliche Uberwachung
durch einzelne Mitgliedstaaten nur unter Beachtung grundrechtlicher Mindeststandards erfolgt, die dem
Schutzniveau des Art. 8 der Charta der Grundrechte der Europdischen Union entsprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert alle Verantwortlichen auf, die
umfassende Aufklarung mit Nachdruck voranzutreiben und die notwendigen Konsequenzen ziigig zu treffen. Es
geht um nichts weniger als das Grundvertrauen der Biirgerinnen und Biirger in den Rechtsstaat.

Dieses Dokument wurde elektronisch versandt und ist nur im Entwurf gezeichnet.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 27. Mirz 2014:

Struktur der kiinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft die Frage, welche Aufgaben die
Datenschutzbehdrden kiinftig haben und wie sie in Fillen, die mehrere Mitgliedstaaten oder die gesamte EU be-
treffen, besser zusammenarbeiten kénnen. Die Europdische Kommission hatte hierzu das Prinzip einer einheitli-
chen Anlaufstelle (,,One-Stop-Shop*) vorgeschlagen, wonach die Datenschutzbehdrde am Sitz der Hauptnieder-
lassung EU-weit zustdndig ist fiir die Aufsicht tiber alle Niederlassungen eines Unternehmens innerhalb der EU.
Daneben schlug sie die Einfilhrung eines Kohérenzverfahrens vor, das es den Datenschutzbehorden ermoglichen
soll, in grenziiberschreitenden Fillen zu einheitlichen Entscheidungen im Rahmen des europdischen Daten-
schutzausschusses zu gelangen. Vor dem Hintergrund der aktuell im Rat erorterten unterschiedlichen Modelle
pladieren die Datenschutzbeauftragten des Bundes und der Lénder fiir einen effektiven und biirgernahen Koope-
rations- und Entscheidungsmechanismus, der folgende Kernelemente beinhalten sollte:

1. Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen den Grundsatz, dass jede Aufsichtsbe-
horde im Hoheitsgebiet ihres Mitgliedstaats die ihr mit der Verordnung iibertragenen Aufgaben und Befug-
nisse liber alle Datenverarbeitungen ausiibt, durch welche Personen dieses Mitgliedstaates betroffen sind,
unabhéngig davon, ob die verantwortliche Stelle iiber eine Niederlassung innerhalb dieses Mitgliedstaates
verfiigt oder nicht.

2. Die Datenschutzbeauftragten des Bundes und der Lénder beflirworten die Einfiihrung eines One-
Stop-Shop-Mechanismus fiir Fille, in denen der Datenverarbeiter {iber mehrere Niederlassungen in unter-
schiedlichen EU-Mitgliedstaaten verfiigt. In diesem Fall fungiert die Aufsichtsbehdrde am Ort der Haupt-
niederlassung als federfithrende Behorde, die mit den Aufsichtsbehorden der Mitgliedstaaten, in denen der
Verantwortliche tiber weitere Niederlassungen verfiigt oder in denen Personen betroffen sind, eng koope-
riert. Es bleibt damit den betroffenen Personen unbenommen, sich an die Aufsichtsbehorden ihres Heimat-
landes zu wenden.

3. Die federfiihrende Behorde und die mit zustéindigen nationalen Aufsichtsbehorden kooperieren mit dem
Ziel einer einheitlichen Entscheidungsfindung. Im Falle der Einigkeit erldsst die federfiihrende Behorde die
erforderlichen MaBinahmen gegeniiber der Hauptniederlassung des Verantwortlichen. Der Verantwortliche
ist verpflichtet, die MaBinahmen in allen Niederlassungen innerhalb der EU umzusetzen.

4. Sofern eine nationale Behorde dem MalBnahmenentwurf der federfiihrenden Behorde widerspricht, ist der
Europdische Datenschutzausschuss mit dem Fall zu befassen, der hierzu verbindliche Leitlinien erlassen
oder sonstige verbindliche MaBinahmen treffen kann.

5. Die Datenschutzbeauftragten des Bundes und der Lénder beflirworten die in dem Verordnungsentwurf ent-
haltenen Elemente zur Stirkung der Verantwortlichkeit der Unternehmen zur Einhaltung des Datenschutz-
rechts. Hierzu zéhlen die EU-weite Einfiihrung betrieblicher Datenschutzbeauftragter, Datenschutz-Folge-
abschitzungen, Privacy-by-Design und Privacy-by-Default, Zertifizierungen, Datenschutzsiegel und Ver-
haltensregeln. Fragen zur Rechtskonformitit einer Datenverarbeitung konnen im Rahmen der vorherigen
Zuratezichung mit den Aufsichtsbehdrden gekldrt werden.
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6. Fiir die Einfilhrung formeller, fristgebundener Verfahren zur Erlangung EU-weit giiltiger Compliance-Ent-
scheidungen besteht aus Sicht der Datenschutzbeauftragten des Bundes und der Lander daneben kein Be-
darf. Insbesondere darf die Klarung von Compliance-Fragen nicht zu einer Verlagerung der Verantwortlich-
keit auf die Aufsichtsbehdrden und zur Einschrinkung aufsichtsbehdrdlicher MaBnahmen im Falle von Da-
tenschutzverstdfen fithren.

7. Ein origindrer Schwerpunkt der Aufsichtstitigkeit in Bezug auf Zertifizierungsprozesse sollte darin liegen,
im Rahmen der Norminterpretation Priifstandards mitzugestalten, auf deren Grundlage die Vergabe von
Zertifikaten gepriift wird.
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EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 27./28. Miirz 2014:

Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke - Strenge Regeln erforderlich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Biirgerinnen und Biirgern steigt das Interesse von Strafver-
folgungsbehorden, diese sozialen Netzwerke auch zur Offentlichkeitsfahndung zu nutzen. So gibt es in Deutsch-
land bereits Polizeidienststellen, die mittels Facebook nach Straftitern suchen. Auch die 84. Konferenz der Jus-
tizministerinnen und Justizminister hat sich im November 2013 mit dem Thema befasst.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt es erneut fiir notwendig darauf hin-
zuweisen, dass eine Nutzung sozialer Netzwerke privater Betreiber (wie z. B. Facebook) zur Offentlichkeits-
fahndung aus datenschutzrechtlicher Sicht sehr problematisch ist. Durch die weltweit recherchierbare Veroffent-
lichung von Fahndungsdaten wird in weitaus schwerwiegenderer Weise in die Grundrechte Betroffener (Tatver-
déchtiger oder auch Zeugen) eingegriffen, als dies bei der Nutzung klassischer Medien der Fall ist. Auch sind
im Internet verdffentlichte Daten einer Fahndungsausschreibung nur sehr schwer bzw. gar nicht mehr zu 16-
schen. Geben Nutzerinnen und Nutzer der sozialen Netzwerke in Diskussionsforen und Nutzerkommentaren 6f-
fentlich Spekulationen, Behauptungen und Diskriminierungen ab, beeintrdchtigt dies die Personlichkeitsrechte
der Betroffenen erheblich. Solche Funktionen sind in von den Ermittlungsbehérden betriebenen Angeboten we-
der geeignet noch erforderlich, um die behordlichen Aufgaben zu erfiillen. Die Konferenz weist darauf hin, dass
Offentlichkeitsfahndung nur auf Diensten von Anbietern erfolgen darf, die die datenschutzrechtlichen Vorgaben
des Telemediengesetzes zur Nutzungsdatenverarbeitung, insbesondere der Regeln zur Reichweitenmessung ge-
mifB §§ 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG, und das Recht auf anonyme und pseudonyme Nutzung gemidf3 § 13
Abs. 6 TMG beachten.

Sofern es Strafverfolgungsbehorden gleichwohl gestattet werden soll, zu Zwecken der Offentlichkeitsfahndung
auf soziale Netzwerke mit deaktivierter Kommentierungsfunktion zuriickzugreifen, so darf dies - ungeachtet der
generellen Kritik an der Nutzung sozialer Netzwerke durch 6ffentliche Stellen - nur geschehen, wenn folgende
Malgaben beachtet werden:

- Die Vorschriften der Strafprozessordnung (§ 131 Abs. 3, § 131a Abs. 3, § 131b StPO) zur Offentlichkeits-
fahndung kommen aufgrund der technikoffenen Formulierung als Rechtsgrundlage fiir die Offentlichkeits-
fahndung im Internet grundséitzlich in Betracht. Sie sind aber im Hinblick auf den VerhéltnismiBigkeits-
grundsatz nur eingeschrinkt anzuwenden. Eine entsprechende Klarstellung durch den Gesetzgeber wire
wiinschenswert. Zumindest aber sind die besonderen Voraussetzungen der Fahndung im Internet, insbeson-
dere in sozialen Netzwerken in Umsetzungsvorschriften zu konkretisieren. Anderungsbedarf besteht bei-
spielsweise fiir die Anlage B der RiStBV.

- In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehorden den VerhéltnisméBigkeitsgrundsatz
strikt zu beachten. Die zu schaffenden Regelungen miissen den besonderen Gefahren der Offentlichkeits-
fahndung in sozialen Netzwerken gerecht werden. Insbesondere muss sichergestellt werden, dass eine sol -
che Fahndung nur bei im Einzelfall schwerwiegenden Straftaten iberhaupt in Betracht gezogen werden
kann.

- In verfahrensrechtlicher Hinsicht miissen die Umsetzungsregelungen die Staatsanwaltschaft verpflichten,
bereits im Antrag auf richterliche Anordnung der MaBnahme die Art, den Umfang und die Dauer der Of-
fentlichkeitsfahndung konkret anzugeben. Dies umfasst insbesondere die ausdriickliche Angabe, ob und
warum die Anordnung auch die Offentlichkeitsfahndung in sozialen Netzwerken umfassen soll.
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- Es ist sicherzustellen, dass

- die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten von den Strafverfolgungsbe-
horden ausschlielich auf im eigenen Verantwortungsbereich stehenden Servern gespeichert und verar-
beitet werden, nicht hingegen auf Servern der privaten Anbieter,

- die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus dem Internet durch
Web-Crawler und dhnliche Dienste so weit als technisch mdglich verhindert werden,

- die Kommunikation zwischen den Strafverfolgungsbehdrden und den Nutzern nur auBBerhalb der sozia-
len Netzwerke erfolgt.
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EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 27./28. Miirz 2014:

Beschiftigtendatenschutzgesetz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
sowie des Deutschen Bundestages ist die Verabschiedung einer angemessenen Regelung des Beschiftigtenda-
tenschutzes in der vergangenen Legislaturperiode erneut gescheitert. Der Koalitionsvertrag fiir die 18. Legisla-
turperiode sieht vor, das nationale Datenschutzniveau im Beschéftigtendatenschutz bei den Verhandlungen zur
Européischen Datenschutzgrundverordnung zu erhalten und dariiber hinausgehende Standards zu erméglichen.
Falls mit einem Abschluss der Verhandlungen iiber die Europdische Datenschutzgrundverordnung nicht in an-
gemessener Zeit gerechnet werden kann, soll eine nationale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutzgrundverordnung verabschiedet wird, ist derzeit vollig unklar. Oh-
nehin ist mit einem Inkrafttreten dieser europdischen Regelungen schon aufgrund der notwendigen Umsetzungs -
frist erst in einigen Jahren zu rechnen. Aufgrund der voranschreitenden technischen Entwicklung, die eine im-
mer weiter gehende Mitarbeiteriiberwachung ermdglicht, besteht unmittelbarer Handlungsbedarf. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lénder fordert die Bundesregierung deshalb auf, ein na-
tionales Beschéftigtendatenschutzgesetz umgehend auf den Weg zu bringen. Die Formulierung ,,in angemesse-
ner Zeit™ ldsst befiirchten, dass der Beschéftigtendatenschutz in dieser Legislaturperiode schon wieder auf die
lange Bank geschoben wird.

Ein Beschéftigtendatenschutzgesetz muss ein hohes Datenschutzniveau gewihrleisten und einen angemessenen
Ausgleich zwischen den berechtigten Informationsinteressen des Arbeitgebers und dem Recht auf informatio-
nelle Selbstbestimmung des Arbeitnehmers schaffen.

Dies wird erkennbar in den vielfdltigen Fragestellungen, fiir die es bislang keine klaren rechtlichen Vorgaben
gibt. Zu nennen sind hier beispielsweise die immer umfassendere Videoiiberwachung, Dokumentenmanage-
mentsysteme, die die Leistung der Beschiftigten transparent werden lassen, die zunehmende Verquickung von
Arbeit und Privatem verbunden mit der dienstlichen Nutzung von privaten Arbeitsmitteln wie Handy und Lap-
top, die Nutzung von dienstlich zur Verfiigung gestellten Kfz mit oder ohne die Erlaubnis privater Nutzung oder
die private Nutzung der vom Arbeitgeber zur Verfiigung gestellten E-Mail- und Internetzugénge, der zunehmen-
de Einsatz biometrischer Verfahren sowie die Erhebung und Verarbeitung von Bewerberdaten beispielweise aus
sozialen Netzwerken.

Hierfiir miissen kiinftig gesetzliche Standards geschaffen werden, um sowohl die Rechtssicherheit fiir die Ar-
beitgeber zu erhohen als auch einen wirksamen Grundrechtsschutz fiir die Beschéftigten zu schaffen.
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EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 8./9. Oktober 2014:

Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen

Der Europdische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014 - C-131/12 ,,Google Spain*
einen fundamentalen Beitrag zum Schutz der Personlichkeitsrechte im Internet geleistet. Die Namenssuche in
Suchmaschinen kann erhebliche Auswirkungen auf die Personlichkeitsrechte haben. Mit Suchmaschinen lassen
sich weltweit in Sekundenschnelle detaillierte Profile von Personen erstellen. Oft sind Eintrdge {iber eine unbe-
grenzte Zeit hinweg abrufbar. Sie kdnnen dann zu sozialen und wirtschaftlichen Nachteilen fiir die Betroffenen
fiihren, die ggf. ein Leben lang mit fritheren oder vermeintlichen Verfehlungen konfrontiert bleiben. Das Urteil
stellt nun klar, dass die Betreiber von Suchmaschinen ein Recht Betroffener auf Sperrung von Suchergebnissen
bei Anbietern von Suchmaschinen umzusetzen haben. Kiinftig bleiben die Betroffenen daher nicht nur darauf
angewiesen, ihre Anspriiche unmittelbar gegeniiber den Informationsanbietern zu verfolgen, die hdufig nur
schwer oder auch gar nicht zu realisieren sind.

Betroffene konnen sich nun auch direkt an die Suchmaschinenbetreiber wenden und verlangen, dass bei der Su-
che einzelne Links zu ihrem Namen kiinftig nicht mehr angezeigt werden. Das Urteil ordnet dabei allerdings
nicht an, bestimmte Inhalte, wie Presseartikel oder Artikel aus der Wikipedia, zu 16schen oder ihre Auffindbar-
keit im Internet unmdglich zu machen. Vielmehr soll - nach einer erfolgreichen Beschwerde des Betroffenen -
der entsprechende Link lediglich bei Eingabe eines bestimmten Personennamens nicht mehr angezeigt werden.
Der betroffene Inhalt bleibt mit allen anderen Suchbegriffen weiterhin frei zugénglich (fiir Inhalte, die regelma-
Big durch Eingabe des Namens einer Person in eine Suchmaschine gefunden werden, weil es sich um eine Per-
son des oOffentlichen Lebens handelt, hat der EuGH ausdriicklich eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von Suchmaschinen hingewiesen, tiber die
Veroffentlichung von Suchergebnissen zu entscheiden. Diese Macht besteht jedoch nicht erst seit der Entschei-
dung des EuGH. Tatsdchlich haben Inhalteanbieter keinen Rechtsanspruch am Nachweis ihrer Inhalte durch
Suchmaschinen. Anbieter von Suchmaschinen sind keine neutralen Sachwalter der Informationsgesellschaft,
sondern kommerziell handelnde Wirtschaftsunternehmen. Welche Suchergebnisse den Nutzern angezeigt wur-
den, bestimmt sich damit jedenfalls auch nach den kommerziellen Interessen von Suchmaschinen und ihren
Vertragspartnern. Dartiber hinaus unterlagen Suchmaschinen auch bereits vor der Entscheidung des EuGH bei
der Gestaltung der Suchergebnisse duleren Beschrinkungen (z. B. durch das Urheberrecht). Mit dem Urteil
wird klargestellt, dass Suchmaschinen neben diesen Erwédgungen jetzt auch die Grundrechte der Betroffenen zu
beriicksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich ausldndische Unternehmen an européisches bzw. na-
tionales Datenschutzrecht halten miissen. Dieses fiir den Grundrechtsschutz maBgebliche Urteil muss nunmehr
von den Suchmaschinenbetreibern umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist in diesem Zusammenhang auf
folgende Punkte hin:

* Die effektive Wahrung der Personlichkeitsrechte des Betroffenen setzt voraus, dass Anbieter von Suchma-
schinen die Suchergebnisse bei einem begriindeten Widerspruch weltweit unterbinden. Angesichts der terri-
torialen Unbeschrinktheit des Internet muss der Schutz des Einzelnen vor einer unberechtigten Verbreitung
personenbezogener Daten universell gelten.
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e  Der verantwortliche Betreiber der Suchmaschine hat regelméBig die Rechte der Betroffenen gegen die In-
teressen der Offentlichkeit an einem freien und umfassenden Informationszugang im Einzelfall abzuwigen.
Dabei ist insbesondere auf die Schwere der Personlichkeitsrechtsbeeintrachtigung, die Stellung des Betrof-
fenen im offentlichen Leben sowie auf den zeitlichen Ablauf zwischen der Verdftentlichung und dem An-
trag des Betroffenen beim Suchmaschinenbetreiber abzustellen.

* Die Entscheidung iiber die Verbreitung von Suchergebnissen, die Umsetzung von Widerspriichen und die
Abwigungsentscheidung mit dem 6ffentlichen Interesse treffen zunichst die Suchmaschinenbetreiber. Die
Kontrolle dieser Entscheidungen obliegt den jeweiligen Aufsichtsbehdrden fiir den Datenschutz oder den
staatlichen Gerichten. Alternative Streitbeilegungs- oder Streitschlichtungsverfahren diirfen das verfas-
sungsmafige Recht der Betroffenen auf eine unabhingige Kontrolle durch die dafiir vorgesehenen staatli-
chen Institutionen nicht beschneiden.

* Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routineméBig {iber die Sperrung von Such-
ergebnissen zu informieren, besteht nicht. Dies gilt auch dann, wenn die Benachrichtigung nicht ausdriick-
lich den Namen des Betroffenen enthélt.
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EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 8./9. Oktober 2014 in Hamburg:

Effektive Kontrolle von Nachrichtendiensten herstellen!

Die Enthiillungen iiber die Spéhaktivitidten ausldndischer Nachrichtendienste haben verdeutlicht, wie viele
Kommunikationsdaten in der digitalisierten Welt anfallen, welche Begehrlichkeiten diese Daten offensichtlich
auch bei Nachrichtendiensten demokratischer Liander wecken und mit welchen weitreichenden Methoden die
Nachrichtendienste Informationen erfassen, sammeln und analysieren. Auch die deutschen Nachrichtendienste
haben weitreichende Befugnisse zur Erhebung, Sammlung und Auswertung personenbezogener Daten sowie
zum Austausch dieser untereinander bzw. mit Polizeibehdrden. Die Befugnisse der Nachrichtendienste schlie-
Ben auch die Uberwachung der Telekommunikation ein. Damit einher geht im Bereich der strategischen Aus-
landsiiberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des Bundesnachrichtendienstes durch
Datenaustausch mit ausldndischen Diensten steht im Raum. In den vergangenen Jahren wurden die gesetzlichen
Befugnisse der Nachrichtendienste stetig erweitert. So wurden die Antiterrordatei und die Rechtsextremismus-
datei als gemeinsame Dateien von Polizei und Nachrichtendiensten eingefiihrt sowie gemeinsame Zentren von
Nachrichtendiensten und Polizeibehdrden errichtet. Die Berichte der NSU-Untersuchungsausschiisse des Deut-
schen Bundestages und einiger Landesparlamente haben dariiber hinaus erhebliche Kontrolldefizite auch bei
den Verfassungsschutzdmtern offengelegt. Nach der Einschitzung der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder ist daher eine Reform der rechtsstaatlichen Kontrolle der deutschen Nachrichten-
dienste dringend geboten.

Fiir die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und Sicherheitsbehdrden vorgenom -
mene Datenverarbeitung in weitem Maf3e intransparent, daher ist auch der Individualrechtsschutz faktisch ein-
geschrinkt. Umso wichtiger ist die Kontrolle durch unabhéngige Stellen. In der Entscheidung zum Antiterrorda-
teigesetz vom 24. April 2013 hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der Verhdltnismé-
Bigkeitsgrundsatz bei Datenverarbeitungen, die fiir die Betroffenen nur eingeschriankt transparent sind, gestei-
gerte Anforderungen an eine wirksame Ausgestaltung der Kontrolle sowohl auf der Ebene des Gesetzes als auch
der Verwaltungspraxis stellt. Eine wichtige Rolle kommt dabei den Datenschutzbeauftragten des Bundes und
der Lander zu, die neben den parlamentarischen Kontrollinstanzen die Kontrolle {iber die Nachrichtendienste
ausiiben. Bestimmte Bereiche nachrichtendienstlicher Tétigkeiten sind der Eigeninitiativkontrolle durch die Da-
tenschutzbeauftragten des Bundes und der Lander von vornherein entzogen. Es ist sinnvoll, das bei den Daten-
schutzbeauftragten des Bundes und der Lander bereits vorhandene Fachwissen auch in diesem Bereich zu nut-
zen und die Datenschutzbehorden mit den entsprechenden Priifbefugnissen und den hierfiir erforderlichen per-
sonellen Ausstattung und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum Zusammenwirken zwischen
den Datenschutzbeauftragten und den parlamentarischen Kontrollinstanzen festgestellt: ,,Wenn der Gesetzgeber
eine informationelle Kooperation der Sicherheitsbehdrden vorsieht, muss er auch die kontrollierende Kooperati-
on zugunsten des Datenschutzes ermoglichen.” In diesem Sinne darf die Verteilung der Kontrolle auf mehrere
Stellen nicht die Effektivitit der Kontrolle einschranken. Fiir den Bereich der Telekommunikationsiiberwachung
nach dem Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses ist die Kontrolle durch die
G10-Kommission aus eigener Initiative derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat
der Datenschutzbeauftragten flir Beschrankungen des Fernmeldegeheimnisses. Vor dem Hintergrund der Aus-
fiihrungen des Bundesverfassungsgerichtes erscheint eine Einbindung der Datenschutzbeauftragten neben den
parlamentarischen Kontrollinstanzen aber erforderlich.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher den Gesetzgeber auf, die
Datenschutzbehorden mit entsprechenden Priifbefugnissen auszustatten, damit das bei ihnen vorhandene Fach-
wissen auch in diesem Bereich genutzt werden kann.
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EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 8./9. Oktober 2014:

Datenschutz im Kraftfahrzeug - Automobilindustrie ist gefordert

Der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist auf die datenschutzrechtlichen
Risiken hin, die mit der zunehmenden Datenverarbeitung in Kraftfahrzeugen und ihrer Vernetzung untereinan-
der, mit ihrer Umgebung und mit dem Internet entstehen. Die Datenverarbeitung in modernen Fahrzeugen
schafft Begehrlichkeiten, die dort anfallenden Daten fiir die verschiedensten Zwecke nutzen zu wollen - etwa
bei Arbeitgebern und Versicherungen. Dabei besteht die Gefdhrdungslage bereits im Zeitpunkt des Erfassens
von Daten in den im Auto integrierten Steuergeriiten und nicht erst mit deren Auslesen oder Ubermitteln. Be -
reits diese personenbezogenen Daten geben Auskunft {iber Fahrverhalten und Aufenthaltsorte und kénnen zur
Informationsgewinnung iiber den Fahrer bzw. den Halter bis hin zur Bildung von Personlichkeitsprofilen heran-
gezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu gewihrleisten, sind Automobil-
hersteller, Handler, Verkdufer, Werkstitten ebenso wie Anbieter von Kommunikations- und Telediensten rund
um das Kraftfahrzeug im Rahmen ihres Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im
und um das Kraftfahrzeug zu gewihrleisten.

Dazu gehort:

- Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle und neuer auf Fahrzeuge
zugeschnittene Angebote fiir Kommunikations- und Teledienste die Datenschutzgrundsitze von privacy by
design bzw. privacy by default zu verwirklichen.

- Datenverarbeitungsvorgingen im und um das Fahrzeug muss das Prinzip der Datenvermeidung und Daten-
sparsamkeit zu Grunde liegen. Daten sind in moglichst geringem Umfang zu erheben und umgehend zu 16 -
schen, nachdem sie nicht mehr ben&tigt werden.

- Die Datenverarbeitungen miissen entweder vertraglich vereinbart sein oder sich auf eine ausdriickliche Ein-
willigung stiitzen.

- Fiir Fahrer, Halter und Nutzer von Fahrzeugen muss vollstdndige Transparenz gewéhrleistet sein. Dazu ge-
hort, dass sie umfassend und verstdndlich dariiber zu informieren sind, welche Daten beim Betrieb des
Fahrzeugs erfasst und verarbeitet sowie welche Daten {iber welche Schnittstellen an wen und zu welchen
Zwecken iibermittelt werden. Anderungen sind rechtzeitig anzuzeigen. Die Betroffenen miissen in die Lage
versetzt werden, weitere Nutzer ebenfalls zu informieren.

- Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen Dateniibermittlung an den
Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter und Nutzer technisch und rechtlich in die Lage
zu versetzen, Dateniibermittlungen zu erkennen, zu kontrollieren und ggf. zu unterbinden. Zudem muss
Wahlfreiheit fiir datenschutzfreundliche Systemeinstellungen und die umfangreiche Moglichkeit zum Lo-
schen eingerdumt werden.

- SchlieBlich muss durch geeignete technische und organisatorische Mallnahmen Datensicherheit und -inte-
gritdt gewihrleistet sein. Dies gilt insbesondere fiir die Datenkommunikation aus Fahrzeugen heraus.
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Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder darauf hin,
dass Automobilhersteller, Zulieferer und ihre Verbinde bundesweit einheitliche Datenschutzstandards auf ho-
hem Niveau setzen, die dazu beitragen, dass Innovation auch mit gesellschaftlicher Akzeptanz einhergeht.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 14. November 2014

Keine PKW-Maut auf Kosten des Datenschutzes!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) fordert die Bundesregierung auf,
bei der geplanten Einfithrung einer allgemeinen Maut auf Bundesautobahnen und einzelnen Bundesfernstralien
auf eine automatisierte Erhebung, Verarbeitung und Nutzung von Fahrzeugkennzeichen aller Verkehrsteilneh-
mer tber elektronische Kontrollpunkte zu verzichten. Fiir Abrechnungs- und Kontrollzwecke besteht hierfiir
kein Erfordernis, denn es stehen - beispielsweise durch Einflihrung einer physischen Vignette nach dem Vorbild
anderer Staaten - mildere und gleichermalien effektive Mittel zur Kontrolle der Entrichtung der Maut zur Verfii-
gung, ohne tiglich an hunderten Kontrollpunkten hunderttausende Kfz-Kennzeichen zu erfassen und zu spei-
chern. Fiir die Kontrolle in Deutschland zugelassener Pkw ist die (optisch-)elektronische Uberwachung schon
deswegen nicht erforderlich, weil die Abrechnung iiber die Zulassungs- und Kfz-Steuerdaten erfolgen soll. Al-
lein die Moglichkeit, sich die Infrastrukturabgabe fiir génzlich ungenutzte Pkw erstatten zu lassen, rechtfertigt
nicht die vorgesehene elektronische Erfassung und sogar dauerhafte - bis zu 13 Monaten wéhrende - Speiche-
rung von Bewegungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf eines Infrastrukturabgabengesetzes geplante Einrichtung eines Zentralen Infra-
strukturregisters beim Kraftfahrtbundesamt und einer Datei sdmtlicher mautpflichtiger Autobahnnutzungen von
Personenkraftwagen beim Bundesamt fiir Giiterverkehr ab. Ebenso weist sie auf die Gefahren der Einbeziehung
privater Betreiber in die Erhebung der Infrastrukturabgabe einerseits und eines privaten Dritten in die Uberwa-
chung der Infrastrukturabgabe andererseits im Hinblick auf die umfangreichen geplanten Befugnisse der Betrei-
ber bzw. des Dritten zur Datenerhebung und -verarbeitung hin. Die DSK mahnt die Bundesregierung eindring-
lich zur Einhaltung der verfassungsrechtlich gebotenen Prinzipien der Datenvermeidung und Datensparsamkeit.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 16. Dezember 2014:

Schluss mit den datenschutzrechtlichen Missstiinden beim Umgang mit Krankengeldbeziehern!

Bei dem derzeit praktizierten ,,Krankengeldfallmanagement™ 1adt eine Vielzahl von Krankenkassen ihre Versi-
cherten in der vierten Woche einer Arbeitsunfahigkeit zu einem persdnlichen Gesprich ein. Die Krankenkassen
stellen Fragen zur Arbeitsplatz-, Krankheits-, familidren und sozialen Situation des Versicherten. Aulerdem sol-
len die Arzte der Versicherten hiufig medizinische Fragen beantworten sowie Arzt-, Krankenhaus- oder Reha-
entlassberichte an die Krankenkasse schicken. Vielfach werden Versicherte, die im Krankengeldbezug stehen,
- zum Teil mehrfach wochentlich - von Krankenkassenmitarbeitern oder in deren Auftrag von Dritten angeru-
fen, um sich nach dem Fortschritt der Genesung zu erkundigen.

Zudem werden nach den Priiferfahrungen der Datenschutzbeauftragten des Bundes und einiger Lénder Versi-
cherte beim ,,Krankengeldfallmanagement® von ihrer Krankenkasse oftmals unter Druck gesetzt. Auch der Pati-
entenbeauftragte der Bundesregierung sowie die Unabhéngige Patientenberatung Deutschland (UPD) haben an
dieser Praxis starke Kritik gelibt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund der bisherigen gesetzgeberi-
schen Grundentscheidung auf ein Tatigwerden des Medizinischen Dienstes der Krankenversicherung (MDK)
angewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist die Bundesregierung darauf hin,
dass es nicht nachvollziehbar ist, dass mit dem Entwurf eines Gesetzes zur Starkung der Versorgung in der ge-
setzlichen Krankenversicherung (GKV-Versorgungsstarkungsgesetz - GKV-VSG) das bisherige datenschutz-
rechtlich problematische Vorgehen von vielen Krankenkassen beim sog. Krankengeldfallmanagement nunmehr
legitimiert werden soll. Zukiinftig sollen danach die Versicherten bei einem (absehbaren) Krankengeldbezug
»Anspruch auf eine umfassende Priifung, individuelle Beratung und Hilfestellung, welche Leistungen und unter-
stiitzende Angebote zur Wiederherstellung der Arbeitsfahigkeit erforderlich sind“ gegeniiber ihrer gesetzlichen
Krankenkasse haben. Die Krankenkasse soll dabei die erforderlichen personenbezogenen Daten mit Einwilli-
gung des Versicherten erheben, verarbeiten und nutzen diirfen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appelliert an den Bundesgesetzgeber,
von dieser Regelung Abstand zu nehmen. Vielmehr sind die derzeit bestehenden gesetzlichen Regelungen kon -
sequent umzusetzen.
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% Die Bundesbeauftragte \
fiir den Datenschutz und BfD]
die Informationsfreiheit

Das Verfahrensverzeichnis in der Bundesverwaltung

Stand: April 2014

Alle offentlichen Stellen des Bundes haben - ebenso wie die verantwortlichen Stellen im nicht-6ffentlichen Be-
reich - eine Ubersicht iiber die bei ihnen eingesetzten Verfahren automatisierter Verarbeitungen zu fiihren (sog.
Verfahrensverzeichnis).

Ihre Rechtsgrundlage findet die Pflicht 6ffentlicher Stellen des Bundes zur Erstellung eines Verfahrensverzeich-
nisses in § 4g Abs. 2 Satz 1 Bundesdatenschutzgesetz (BDSG) i.V.m. §§ 4e Satz 1, 18 Abs. 2 Sitze 2-4 BDSG.

Die nachfolgenden Erléuterungen stellen die Funktion und den gesetzlichen Inhalt des Verfahrensverzeichnisses
in der Verwaltung des Bundes sowie die Rolle des behordlichen Datenschutzbeauftragten bei der Erstellung,
Aktualisierung und Zuginglichmachung des Verzeichnisses dar.

1. Zweck und Funktion des Verfahrensverzeichnisses

GemiB § 4g Abs. 2 Satz 1 BDSG ist dem Datenschutzbeauftragten von der verantwortlichen Stelle eine Uber-
sicht iiber die in § 4e Satz 1 BDSG genannten Angaben sowie iiber die zugriffsberechtigten Personen zur Verfii-
gung zu stellen. Das Verfahrensverzeichnis soll dem Beauftragten fiir den Datenschutz einen Uberblick iiber Or-
ganisation und Struktur der verantwortlichen Stelle sowie iiber Art, Umfang, Ablauf und Zweck der in der ver-
antwortlichen Stelle eingesetzten Datenverarbeitungsverfahren vermitteln.

Zugleich bezweckt das Verfahrensverzeichnis die Schaffung von Transparenz fiir die interessierte Offentlich-
keit. Den oOffentlichen Teil des Verfahrensverzeichnisses hat der behordliche Datenschutzbeauftragte gem. § 4g
Abs. 2 Satz 2 BDSG jedermann auf Antrag zuginglich zu machen. Hierdurch kann jede Person feststellen, ob
und inwieweit sie von einer Datenverarbeitung betroffen ist, und kann entsprechende Auskunftsersuchen nach
§ 19 BDSG stellen.

SchlieBlich vermittelt das Verfahrensverzeichnis auch den Mitarbeitern der Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit eine erste Orientierung bei datenschutzrechtlichen Kontrollen gemif3 § 24
BDSG.
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II. Adressat der Erstellungspflicht

Adressat der in § 4g Abs. 2 Satz 1 BDSG normierten Verpflichtung zur Erstellung und Fithrung eines Verfah-
rensverzeichnisses ist allein die verantwortlichen Stelle. Diese hat dem behordlichen Datenschutzbeauftragten
das Verzeichnis ,,zur Verfiigung zu stellen®. Es ist daher nicht Aufgabe des behordlichen Datenschutzbeauftrag-
ten, die erforderlichen Angaben selbst zusammenzutragen und in dem Verfahrensverzeichnis zusammenzufas-
sen. Ebenso wenig ist es seine Aufgabe, das Verfahrensverzeichnis zu aktualisieren. Beides, sowohl Erstellung
als auch Aktualisierung obliegt der jeweiligen Behorde und kann am besten von den Fachreferaten und Organi-
sationseinheiten geleistet werden, die mit den jeweiligen Datenverarbeitungsverfahren befasst sind.

II. Inhalt des Verfahrensverzeichnisses

Der gesetzliche Inhalt des Verfahrensverzeichnisses ergibt sich aus § 4e Satz 1 Nr. 1 bis 9 BDSG i.V.m. § 18
Abs. 2 Satz 1 BDSG. Die Sitze 2 und 3 des § 18 Abs. 2 BDSG erweitern den Inhalt des Verfahrensverzeichnis-
ses in der Bundesverwaltung um die Nennung der Rechtsgrundlage der Datenverarbeitung, sehen andererseits
aber auch Vereinfachungen vor: So sind allgemeinen Verwaltungszwecken dienende automatisierte Verarbei-
tungen unter bestimmten Voraussetzungen nicht zwingend in das Verzeichnis aufzunehmen.

§ 4e Satz 1 Nr. 1 bis 9 BDSG zéhlt folgende Pflichtangaben fiir das Verfahrensverzeichnis auf:

Nr.1  Name oder Firma der verantwortlichen Stelle,

Nr.2  Inhaber, Vorstinde, Geschéftsfiihrer oder sonstige gesetzliche oder nach der Verfassung des Unter-
nehmens berufene Leiter und die mit der Leitung der Datenverarbeitung beauftragten Personen,

Nr.3  Anschrift der verantwortlichen Stelle,
Nr.4  Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

Nr.5  eine Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Daten oder Datenka-
tegorien,

Nr. 6  Empfinger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden konnen,
Nr.7  Regelfristen fiir die Loschung der Daten,
Nr. 8  eine geplante Dateniibermittlung in Drittstaaten und

Nr.9 eine allgemeine Beschreibung, die es ermdglicht, vorldufig zu beurteilen, ob die Mafinahmen nach
§ 9 zur Gewihrleistung der Sicherheit der Verarbeitung angemessen sind.

In Erginzung hierzu sind gemal § 4g Abs. 2 Satz 1 BDSG die zugriffsberechtigten Personen zu benennen.

In das Verfahrensverzeichnis aufzunehmen sind auch Verfahren, die von anderen Stellen im Wege der Auftrags-
datenverarbeitung durchgefiihrt werden.
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1. Verfahren automatisierter Verarbeitung

Vorbehaltlich der Einschrankungen des § 18 Abs. 2 Satz 3 sind in dem Verfahrensverzeichnis geméal § 4g Abs. 2
1.V.m. § 4e Satz 1 BDSG s@mtliche Verfahren automatisierter Verarbeitung aufzufiihren.

a) Automatisierte Verarbeitung

Den Begriff der ,,automatisierten Verarbeitung® definiert § 3 Abs. 2 BDSG als die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen.

Entscheidend fiir das Vorliegen einer automatisierten Verarbeitung ist - neben der durch technische Anlagen er-
folgenden Erhebung, Verarbeitung oder Nutzung - die erleichterte Zugénglichkeit und technische Auswertbar-
keit der Daten im Datenbestand'. Eine automatisierte Verarbeitung erméglicht, personenbezogene Daten pro-
grammgesteuert nach ihrem Informationsgehalt zu selektieren und unterschiedlich zu handhaben. Mafigeblich
ist daher, dass die erhobenen oder gespeicherten Daten programmgesteuert (,,automatisiert™) nach ihrem Infor-
mationsgehalt unterscheidbar oder auswertbar sind, die Anlage also {iber ein Programm verfiigt, das in der Lage
ist, die dargestellten Inhalte in Abhéngigkeit von ihren personenbezogenen Informationsgehalten zu behandeln.

Eine automatisierte Verarbeitung liegt daher nicht vor, wenn lediglich die Wirklichkeit abgebildet wird, ohne
dass eine inhaltsbezogene Datenverarbeitung automatisiert stattfindet. Dies betrifft insbesondere die reine Vi-
deoiibertragung mittels analoger Videotechnik ohne Aufzeichnung?. Andere typische Beispiele, wie Kopier- und
Faxgerite, haben sich infolge der technischen Entwicklung {iberlebt, da solcheGerite mittlerweile standardma-
Big tiber einen digitalen Speicher verfligen, der eine automatisierte Verarbeitung ermoglicht.

b) Verfahren

In das Verzeichnis aufzunehmen sind geméf § 4e Satzl BDSG nur ,,Verfahren* automatisierter Verarbeitungen.
Aufzunehmen ist daher nicht jeder einzelne automatisierte Datenverarbeitungsvorgang, sondern nur
,Verfahren® automatisierter Verarbeitungen. Etwas anderes ergibt sich auch nicht aus § 18 Abs. 2 Satz 2 BDSG.
Soweit sich diese Vorschrift - im Gegensatz zu § 4g Abs. 2 1.V.m. § 4e Satz 1 BDSG - allgemein auf ,,automati-
sierte Verarbeitungen und nicht auf ,,Verfahren* bezieht, ergibt sich daraus keine Erweiterung der Verzeichni-
serstellungspflicht auf jede einzelne automatisierte Datenverarbeitung. Die Begriffe sind synonym zu verwen-
den.

Eine Legaldefinition fiir den Begriff des ,,Verfahrens* enthélt das BDSG selbst nicht. Abgeleitet aus Art. 18
Abs. 1 der EU-Richtlinie 95/46/EG ist unter einem Verfahren die Gesamtheit von Verarbeitungen ,,zur Realisie-
rung einer oder mehrerer verbundener Zweckbestimmungen* zu verstehen.

Durch die Verwendung dieses Begriffs soll sichergestellt werden, dass nicht jeder einzelne Verarbeitungsschritt
bzw. -vorgang, d.h. das bloBe Erheben oder Ubermitteln einzelner Daten, sowie jedes Verarbeitungsergebnis in
das Verfahrensverzeichnis aufzunehmen ist, sondern nur einer gemeinsamen Zweckbestimmung dienende ,,Ver-
arbeitungspakete‘ oder Abfolgen von mehreren Verarbeitungsschritten®.

! Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rn. 15a; Dammann in: Simitis, BDSG, 7. Aufl. 2011, § 3 Rn. 79 f.

Vgl. zur Videoiiberwachung durch offentliche Stellen des Bundes das Informationspapier der BfDI ,,Datenschutzrechtliche Grundlagen
der Videotiberwachung in der 6ffentlichen Verwaltung des Bundes®, Anlage 7 zur BT-Drs. 17/13000, abrufbar unter http://dip21.bundestag. -
de/dip21/btd/17/130/1713000.pdf.

3 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4d Rn. 9a; Daubler, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl. 2010, § 4d Rn. 2;
Thiising, Arbeitnehmerdatenschutz und Compliance, 1. Aufl. 2010, Rn. 490 ff; Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4d Rn. 13;
a.A. aber Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4d Rn. 6.
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Da es somit entscheidend auf die Zweckbestimmung ankommt, ist der Begriff des ,,Verfahrens automatisierter
Verarbeitungen™ von einer Flexibilitit und Offenheit geprégt, je nachdem, wie eng oder weit ein spezifischer
Zweck definiert wird. Der Daten verarbeitenden Stelle kommt daher bei der Erfassung automatisierter Verfah-
ren ein nicht unerheblicher Gestaltungsspielraum zu. Die Bezeichnung des Verfahrens in dem Verfahrensver -
zeichnis muss allerdings in jedem Fall so aussagekriftig sein, dass “Jedermann®, der nach § 4g Abs. 2 Satz 2
BDSG Einblick in das Verfahrensverzeichnis nehmen will, anhand der Angaben erkennbar sein muss, um was
fiir eine Art von Datenverarbeitung es sich handelt.

Als Beispiele fiir hinreichend aussagekriftige, in dem Verfahrensverzeichnis anzugebende automatisierte Daten-
verarbeitungsverfahren konnen beispielsweise Personalverwaltungssysteme, Elektronische Akten- und Daten-
tragervernichtungsverfahren, Zugangskontrollsysteme, Zeiterfassungssysteme, Gehaltsabrechnungssysteme,
Buchhaltungssysteme, Reisekosten- und -buchungssysteme, Verfahren zur Abwicklung von Kundenauftrigen,
Telekommunikationsanlagen zurTelefondatenerfassung sowie sonstige Systeme oder Arbeitsabldufe, die eine
geschlossene Struktur von Verarbeitungen zusammenfassen®, genannt werden.

Nicht zu den Verfahren automatisierter Verarbeitung zihlen

. einzelne elektronische Dokumente oder Dateien,

. einzelne Verarbeitungsschritte bzw. -vorgiinge, d.h. das Erheben oder Ubermitteln bestimmter Daten®.
¢) Ausnahmen

In das Verfahrensverzeichnis nicht aufzunehmen sind gemél § 18 Abs. 2 Satz 3 BDSG solche automatisierten
Datenverarbeitungen, die allgemeinen Verwaltungszwecken dienen und fiir die keine Einschrankungen des Aus-
kunftsrechts nach § 19 Abs. 3 und 4 aufgrund eines besonderen Geheimhaltungsinteresses bestehen. ,,Allgemei-
nen Verwaltungszwecken dienen solche automatisierten Datenverarbeitungen, die grundlegende und allgemein
iibliche Verarbeitungen betreffen®. Dazu zihlen insbesondere Standardsoftware (Word, Excel, Outlook) sowie
interne Listen und Verteiler (Telefon- und Emailverzeichnisse, Personalbestand, Presseverteiler), sofern die
Verfahren nicht zweckbestimmt fiir eine konkrete programmgesteuerte Auswertung und Selektion nach Infor-
mationsgehalten genutzt werden (was z.B. liber Filterfunktionen bei Excel moglich ist).

Eine Erleichterung besteht dariiber hinaus fiir Verarbeitungen, die in gleicher oder dhnlicher Weise mehrfach
gefiihrt werden. § 18 Abs. 2 Satz 4 BDSG ldsst es geniigen, dass die diesbeziiglichen Festlegungen zusammen-
gefasst werden. Es reicht daher aus, dass die Existenz solcher Verarbeitungen einmal aufgefiihrt wird’.

4 Vgl. Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4d Rn. 26.

3 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4d Rn. 9a; Thiising, Arbeitnehmerdatenschutz und Compliance, 1. Aufl. 2010, Rn. 490 ff.;
a.A. Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4d Rn. 6.

6 Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 25.

7 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 18 Rn. 15.
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2. Verantwortliche Stelle

Der Begriff der ,,verantwortlichen Stelle® ist in § 3 Abs. 7 BDSG legaldefiniert. Danach ist verantwortliche
Stelle jede Person oder Stelle, die personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder
dies durch andere im Auftrag vornehmen ldsst. ,,Verantwortliche Stelle* ist nicht diejenige Organisationseinheit
der Behorde, die die Daten tatsdchlich speichert (z.B. Rechenzentrum), sondern vielmehr die Behorde, der diese
Organisationseinheit angehort, selbst - einschlieBlich sémtlicher Untergliederungen (Abteilungen, Dezernate,
Referate etc.) und unselbststéindigen Zweigstellen®,

Nach § 4e Satz 1 Nr. 1 bis 3 BDSG sollen exakte Angaben zu der verantwortlichen Stelle gemacht werden, die
jedermann eine zweifelsfreie Identifizierung und Erreichbarkeit der Stelle sowie der fiir das Verfahren zustindi-
gen Personen ermdglichen. Es bedarf insoweit der genauen Bezeichnung und Angabe der Anschrift der verant-
wortlichen Stelle. Die mit der Leitung der verantwortlichen Stelle betrauten natiirlichen Personen sind ebenso
wie die jeweils mit der Leitung der Datenverarbeitung beauftragten Personen mit Vor- und Zunamen anzuge-
ben.

Eine Angabe von dienstlichen Telekommunikationsverbindungen (Telefon, Telefax, E-Mail etc.) ist zwar aus-
driicklich nicht vorgesehen, aber grundsétzlich zuldssig. Ebenso ist die Nennung der Person des behordlichen
Datenschutzbeauftragten, wenngleich sie gesetzlich nicht vorgeschrieben ist, sinnvoll.

3. Zweckbestimmung

Nach § 4e Satz 1 Nr. 4 BDSG sind die Zwecke mitzuteilen, zu deren Erfiillung die jeweilige automatisierte Da-
tenverarbeitung erfolgt. Anzugeben ist also nicht lediglich ein aus dem Aufgabenbereich und der Tétigkeit der
offentlichen Stelle allgemein abgeleiteter Zweck, sondern der konkrete Zweck des jeweiligen Verfahrens. Ein
solcher Verarbeitungszweck kann z.B. die Personalverwaltung sein.

Es sollte eine moglichst eindeutige und aussagekriftige Beschreibung der jeweiligen Zweckbestimmung erfol-
gen. Insbesondere sind dhnliche oder miteinander verbundene Verfahren durch eine entsprechende inhaltliche
Beschreibung voneinander abzugrenzen’. Eine spitere Zweckinderung ist unverziiglich im Verfahrensverzeich-
nis zu dokumentieren.

4. Betroffene Personengruppe und diesbeziigliche Daten (-kategorien)

Die betroffenen Personengruppen sind aus den einzelnen Datenverarbeitungsverfahren abzuleiten. Maf3geblich
ist, dass die Beschreibung der Personengruppen im Hinblick auf das jeweilige Verfahren zur vorldufigen Recht-
miBigkeitsbeurteilung hinreichend aussagekriftig ist und eine Abgrenzbarkeit schafft'’.

8 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rn. 48.
K Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 7.
10 Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8; Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 8.
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Es kann u.a. zwischen Mitarbeitern (Tarifbeschéftigte, Beamte), Bewerbern, Antragstellern, Petenten, An-
spruchsberechtigten, etc. differenziert werden. Personengruppen koénnen jedoch auch anhand von speziell fest-
gelegten Kriterien definiert werden, die Gegenstand der Datenerhebung oder -verwendung sind (z.B. Einkom-
mens- oder Altersstrukturen)''.

Jeder Personengruppe sind sodann die sie betreffenden Daten oder Datenkategorien konkret zuzuordnen. Dazu
zdhlen z.B. die fiir den Verarbeitungszweck erforderlichen Identifikations- und Adressdaten, Geburtsdatum, Fa-
milienstand, Beruf, Vertrags-, Abrechnungsdaten, Angehorige, Sozialdaten, Steuerdaten, Einkommen,
Kfz-Kennzeichen, Versicherungs- oder Personalnummer etc.

Die Beschreibung der Datenkategorie muss so konkret sein, dass fiir jede Kategorie deutlich wird, welche perso-
nenbezogenen Daten iiber den Betroffenen bzw. die jeweilige Personengruppe gespeichert wird. Dabei muss
insbesondere ersichtlich sein, ob und ggf. welche sensiblen Daten nach § 3 Abs. 9 BDSG erhoben und verwen-
det werden.

5. Empfinger (-kategorien)

Empfanger ist gemdB § 3 Abs. 8§ BDSG jede Person oder Stelle, die Daten erhélt. Empfénger ist daher nicht nur
eine andere verantwortliche Stelle, sondern auch z.B. Auftragsdatenverarbeiter 1.S.d. § 1 BDSG, Zweigstellen
oder Nutzer innerhalb derselben verantwortlichen Stelle. Auch Stellen mit Online-Zugriff z&hlen zu den regel-
méBigen Empfangern'.

Eine namentliche Benennung des konkreten Empfingers ist nicht erforderlich . Bei stelleninternen Empfingern
ist zur Klarstellung jedoch die Angabe der Funktionsbezeichnung zweckméBig'*. In Betracht kommt auch eine
Kategorisierung von gleichartigen Empfangergruppen, soweit die Bezeichnung hinreichend konkret und fiir Au-
Benstehende verstindlich ist und die Tragweite der Ubermittlung erkennen Isst.

6. Loschfristen

§ 4e Satz 1 Nr. 7 verlangt eine Angabe iiber Regelfristen fiir die Loschung personenbezogener Daten. Geméil
§ 20 Abs. 2 BDSG sind personenbezogene Daten zu l6schen, wenn ihre Speicherung unzuldssig oder ihre weite-
re Kenntnis fiir die verantwortliche Stelle nicht mehr erforderlich ist. § 20 Abs. 3 bis 5 BDSG sieht Ausnahmen
von der Loschfrist fiir automatisiert verarbeitete Daten vor.

Sofern Loschfristen nicht spezialgesetzlich vorgegeben sind, ldsst sich hdufig nicht genau bestimmen, wann die
Kenntnis personenbezogener Daten zur Erfiillung der Aufgaben nicht mehr erforderlich ist. In diesem Fall sind
moglichst konkrete Loschfristen anhand einer Prognoseentscheidung anzugeben. Der Prognose sind allgemeine
Erfahrungswerte fiir die Erforderlichkeit der weiteren Speicherung zugrunde zu legen und nicht theoretische
Ausnahmefille. Hierbei ist auch zu beachten, dass es sich bei der Angabe um eine ,,Regel“-Ldschfrist handelt,
eine langere Speicherdauer im Einzelfall daher zuldssig ist.

1 Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 8.

12 Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.
13 Scheja, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4e Rn. 9; Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.
14 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4e Rn. 8; Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.
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7. Dateniibermittlung in Drittstaaten

§ 4e Satz 1 Nr. 8 BDSG fordert die Angabe der geplanten Ubermittlungen in Drittstaaten. Dazu zihlen alle Stel-
len auBerhalb der Europédischen Union oder anderer Vertragsstaaten des Europdischen Wirtschaftsraums
(EWR). Angaben sind also bereits dann zu machen, wenn es mit einer gewissen Wahrscheinlichkeit zu einer
Ubermittlung in Drittstaaten kommen wird. Bereits erfolgte Ubermittlungen in Drittstaaten sind ebenso anzuge-
ben.

Anzugeben sind die Ubermittlungszwecke, die betroffenen Datenkategorien und die Ziellinder, um das Vorlie-
gen der Voraussetzungen der §§ 4b und ¢ BDSG nachvollziehbar zu machen®. Ein pauschaler Verweis auf eine
Ubermittlung ,,in alle Lander der Welt* geniigt nicht, da eine Priifung der Zulissigkeit einer Ubermittlung im
Einzelfall anhand des im Empfangerland bestehenden Datenschutzniveaus dann nicht moglich ist (§ 4b Abs. 3
und 5 BDSQ). Der Zeitpunkt und die niheren Umsténde der Dateniibermittlung miissen jedoch nicht angegeben
werden.

8. Allgemeine Beschreibung mit Blick auf § 9 BDSG

§ 4e Satz 1 Nr. 9 BDSG sieht eine allgemeine Beschreibung der vorgesehenen Datensicherungsmafinahmen vor,
die eine vorldufige Beurteilung ihrer Angemessenheit ermdglichen soll. Ausreichend ist eine stichwortartige
Aufzdhlung anhand der Vorgaben in der Anlage zu § 9 BDSG.

9. Zugriffsberechtigte Personen

§ 4g Abs. 2 Satz 1 fordert flir den internen Teil des Verfahrensverzeichnisses zusétzlich Angaben {iber die zu-
griffsberechtigten Personen. In Abgrenzung zu ,,Empfingern“ i.S.d. § 4e Satz1 Nr.6 BDSG (siche
Punkt IV. 5.) sind zugriffsberechtigte Personen nach § 4g Abs. 2 Satz 1 BDSG in der Regel nur Angehdrige der
verantwortlichen Stelle, die aufgrund ihrer Position oder Funktion Zugang zu bestimmten dafiir relevanten Da-
ten haben'®. Zu den zugriffsberechtigten Personen zéhlen aber auch Beschiftigte von Auftragnehmern einer
Auftragsdatenverarbeitung nach § 11 BDSG.

Die Angaben zu den zugriffsberechtigten Personen miissen so prizise sein, dass der behordliche Beauftragte fiir
den Datenschutz diese jederzeit hinreichend individualisieren kann.

10. Rechtsgrundlagen

GemiB § 18 Abs. 2 Satz 2 BDSG ist die Rechtsgrundlage der automatisierten Verarbeitung anzugeben. Dies soll
die Priifung durch die BfDI und den behordlichen Datenschutzbeauftragten erleichtern und tragt dem fiir Ein-
schrinkungen des Rechts auf informationelle Selbstbestimmung bestehenden Gesetzesvorbehalt Rechnung'”.

15 Petri, in: Simitis, BDSG, 7. Aufl. 2011, § 4e Rn. 8.

to Simitis, in: Simitis, BDSG, 7. Aufl. 2011, § 4g Rn. 69; a.A. Wolff/Brink, BeckOK BDSG, Stand: 01.05.2013, § 4g Rn.27; Scheja, in:
Taeger/Gabel, BDSG, 1. Aufl. 2010, § 4g Rn. 24.

17 Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 34.
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IV. Aktualisierungspflicht

Das Verfahrensverzeichnis muss stets auf dem neusten Stand und vollstindig sein. Es ist daher einer laufenden
Uberpriifung und Aktualisierung zu unterziehen. Die verantwortliche Stelle hat dabei sicherzustellen, dass neue
Verfahren und Verfahrensdnderungen unverziiglich zum Verfahrensverzeichnis gemeldet werden. Die Bereit-
stellung eines Verfahrensverzeichnisses ist daher keine einmalige, sondern vielmehr eine fortlaufende Ver-
pflichtung.

V. Verdffentlichungspflicht

Gemaél § 4g Abs. 2 Satz 2 BDSG hat der behordliche Datenschutzbeauftragte die in dem Verzeichnis enthalte-
nen Angaben nach § 4e Satz 1 Nr. 1 bis 8 BDSG auf Antrag jedermann in geeigneter Weise verfiigbar zu ma-
chen. Hierdurch soll ein Mindestmalf} an 6ffentlicher Information gewéhrleistet werden (vgl. Art. 21 der EG-Da-
tenschutzrichtlinie).

Die Angaben sind nur auf Antrag verfiigbar zu machen. Ein berechtigtes Interesse an der Einsichtnahme muss
jedoch weder erklart noch nachgewiesen werden.

Die Art und Weise des ,,Verfiigbarmachens* ist gesetzlich nicht vorgeschrieben und daher dem Datenschutzbe-
auftragten tiberlassen. Auch wenn die Gewéhrung von Einsicht vor Ort grundsétzlich ausreichend ist, darf der in
§ 4 Abs. 2 Satz 2 BDSG normierte Informationsanspruch nicht durch Auswahl eines ungeeigneten oder unzu-
mutbaren Mittels des ,,Zugidnglichmachens® unterlaufen werden. Es ist daher empfehlenswert und im Einzelfall
auch geboten, die Angaben auf Verlangen postalisch oder elektronisch zu iibermitteln oder im Internet zum Ab-
ruf bereit zu stellen. Dies trdgt dem Prinzip der Biirgerndhe Rechnung.

Vom Einsichtsrecht nicht umfasst sind die Angaben zu den technischen und organisatorischen Maflnahmen nach
§ 4e Satz 1 Nr. 9 BDSG sowie die Angaben iiber die zugriffsberechtigten Personen.

Die in §§ 6 Abs. 2 Satz 4, 19 Abs. 3 BDSG genannten Stellen (u.a. Sicherheitsbehorden) sind von der Verof-
fentlichungspflicht ausgenommen, § 4g Abs. 3 Satz 1 BDSG.

VI Verzeichnis nach § 18 Abs. 2 Satz 1 BDSG

Neben der Erstellung eines Verfahrensverzeichnisses haben 6ffentliche Stellen des Bundes geméfl § 18 Abs. 2
Satz 1 BDSG ein Verzeichnis der eingesetzten Datenverarbeitungsanlagen zu fithren. Sinn und Zweck ist es,
v.a. dem behordlichen Datenschutzbeauftragten eine Ubersicht dariiber zu geben, an welchen Orten in der
Dienststelle personenbezogene Daten automatisiert verarbeitet werden kdnnen.

Der Begriff der ,,Datenverarbeitungsanlage ist weit auszulegen'®. Datenverarbeitungsanlagen sind alle An-
lagen, mit deren Hilfe personenbezogene Daten verarbeitet werden kénnen'. Dazu zihlen alle EDV-Anlagen
wie z.B. Arbeitsplatzrechner, AktenerschlieBungssysteme, mobile Datenverarbeitungsanlagen, Videokamerasys-
teme, Server, Telefone, Faxgerite, Kopierer etc.”’ Auf die programmgesteuerte Auswertbarkeit der Daten
kommt es im Gegensatz zu der automatisierten Datenverarbeitung i.S.d. § 3 Abs. 2 BDSG nicht an.

18 Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG, 4. Aufl. 2013, § 3 Rn. 25; Meltzian, BeckOK BDSG, Stand: 01.05.2013, § 18
Rn. 18.

19 Meltzian, BeckOK BDSG, Stand: 01.05.2013, § 18 Rn. 18; Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 17.

2 Buchner, in: Taeger/Gabel, BDSG, 1. Aufl. 2010, § 3 Rn. 22; Gola/Schomerus, BDSG, 11. Aufl. 2012, § 18 Rn. 5.
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Das Verzeichnis sollte mindestens folgende Angaben enthalten?':
*  Angaben zur Identifizierung der Anlagen (z.B. Geréte-, Hersteller- oder Inventarnummer)
*  Anzahl und Art der Anlagen (Herstellername, Produktname, Fabrikatsbezeichnung, Typenbezeichnung)
*  FEinsatzort (Behorde, Organisationseinheit, Gebaude, Raum)
e System- und Sicherheitssoftware sowie Peripheriegerite

Eine Zusammenfassung mehrerer gleicher, sich innerhalb derselben Organisationseinheit befindlicher Anlagen
ist zuldssig, soweit eine genaue und verwechslungsfreie Lokalisierung moglich ist.

2 Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 18 Rn. 19.
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VII. Muster eines Verfahrensverzeichnisses fiir Bundesbehorden

Hauptblatt

[ Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt (§ 4g Abs. 2 BDSG)

1  Das Verzeichnis ist nicht zur Einsichtnahme bestimmt (§ 4g Abs. 3 Satz 1 BDSG);
[z.B. Verfassungsschutzbehorden, Bundesnachrichtendienst, Militarischer Abschirmdienst, Behorden
aus dem Bereich des Bundesministeriums der Verteidigung, Polizeibehorden, Staatsanwaltschaften etc. |

1. Verantwortliche Stelle

1.1 Name/ Bezeichnung der ver-
antwortlichen Stelle

1.2 Organisationskennziffer, Mi-
nisterium/Amt, Abteilung,
ggf. Sachgebiet

Straf3e

PLZ/Ort

Telefon/Telefax *

E-Mail-Adresse *

Internet-Adresse/URL *

2. Vertretung

2.1 Leitung der verantwortli-
chen Stelle (einschl. Ver-
treter)

2.2 mit der Leitung der Daten-
verarbeitung beauftragte
Person(en):

3. Angaben zur Person des Datenschutzbeauftragten *

Name(n)

Straf3e

PLZ/Ort

Telefon/Telefax

E-Mail-Adresse

Internet-Adresse/URL
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Anlage Nr.:

(fiir jedes Verfahren automatisierter Verarbeitung ist eine separate Anlage zum Hauptblatt auszufiillen!)

Name/ Bezeichnung der verant-
wortl. Stelle (Ubernahme der
Nr. 1.1 aus Hauptblatt)

Das Verfahren ist Teil eines ge-
meinsamen oder verbundenen
Verfahrens nach § 10 BDSG

ja O nein [l

- Zutreffendes ankreuzen -

wenn ja, Bezeichnung der ver-

antwortl. Stelle

4. Zweckbestimmung, Verfahrensbezeichnung, Rechtsgrundlage

4.1 Zweckbestimmung der Date-
nerhebung, - verarbeitung
oder - nutzung

4.2 ggf. Bezeichnung des Ver-
fahrens

4.3 Rechtsgrundlage (ggf. nach
Art der Datenverarbeitung
unterschieden)

5. Betroffene Personengruppen und Daten oder Datenkategorien

5.1 Beschreibung der betroffe-
nen Personengruppen

5.2 Beschreibung der diesbeziig-
lichen Daten oder Datenkate-
gorien

6. Empfinger oder Kategorien von Empfingern, denen die Daten mitgeteilt werden konnen; bei Daten-

transfers in Drittstaaten siehe Nr.

8

7. Regelfristen fiir die Loschung der Daten, Zeitraum
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8. Geplante Ubermittlung in Drittstaaten

8.1 Name des Drittstaates

8.2 Empfinger oder Kategorien
von Empfangern

8.3 Art der Daten oder Datenka-
tegorien

Behordeninterner Teil

- nicht zu veroffentlichen (nach § 4g Abs. 2 S. 2 BDSG) -

9. Angaben zur Beurteilung der Angemessenheit getroffener Sicherheitsmafinahmen

9.1 Art der eingesetzten DV-An-
lagen und Software

9.2 Malinahmen nach § 9 BDSG
1.V.m. der Anlage dazu

Erléuterungen zu 9.2:

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfiigbarkeitskontrolle

Trennungsgebot

(Sind zu einem der vorstehenden Punkte keine Maflnahmen zu treffen, brauchen keine Angaben gemacht zu werden)

10. Zugriffsberechtigte Personen

Name/ Funktion/ Position
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11. Auftragsdatenverarbeitung * (Angabe freiwillig)

Handelt es sich um eine Auf-
tragsdatenverarbeitung im Sinne
von § 11 BDSG ?

ja Ol

- Zutreffendes ankreuzen -

nein

[l
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Sachregister

Als Fundstelle ist die Nummer des Abschnitts oder des Beitrages angegeben, in dem der Begriff verwendet

wird.

Abgleichverfahren
Abrechnung

Acht-Punkte-Programm der Bundesregierung

ADAMS

AdeBA (Ablaufoptimierung durch elektronische Bearbeitung

und Aktenverwaltung)
Adressdaten

AGB

Agentur fiir Arbeit (AA)
Akte (elektronische)

Akte (elektronische) im Strafverfahren

Aktenfiihrung (elektronische)
Aktennachweis

Albanien

Anonymisierung

Anschriften- und Gebduderegister
Anti-Doping-Gesetz (AntiDopQG)
Antiterrordatei

APEC

API-Daten

Apps

Arbeitsgruppe

Arbeitskreis Verkehr
Arbeitsunfahigkeitsbescheinigung
Arbeitsverwaltung

Archiv

Archivierung

Artikel-29-Gruppe

Asyl
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5.20

8.8.3; 8.8.4; 8.8.6; 8.10.1; 13.7; 14.7
4.1

19.1

14.3

5.5;5.8;5.24; 8.8.6; 15.1; 16.2
6.1;23.13
7.8;9.1.3;9.1.5;9.2.1;9.2.2; 23.4
6.3;7.8

6.3

7.8;14.3;17.1

5.13.1

44,233
1.2.4;12.7;2.2.3;3.1.4;8.9.4; 144
5.8

19.1

2.1.1,5.2; 5.13.3; 5.13.8; 5.19; 5.20
3.1.3;4.7;4.7.2

473

2.2.2;3.14,43,9.4;13.1;

222;3.1.5;42;44;45;4.6;5.13.2;5.14.1;
5.14.2; 5.15; 6.6.1; 8.2; 8.5; 8.6; 8.8.1;

8.10.1;9.3.2; 14.7; 16.3; 19.1; 23.4
14.1

9.9

9.1;9.2

1.2.1;17.1

11.1.2;17.1

1.1; 1.2.3; 1.2.5; 1.2.6; 2.2.3; 2.3.2; 3.1;
3.1.1; 3.1.2; 3.1.3; 3.1.5; 3.1.6; 3.3; 4.7.2;
5.6; 5.14.1; 5.16; 6.5; 7.9; 7.10; 8.6; 8.8.1;

8.8.9;8.9.1;8.9.2;9.3.2; 19.1; 23.14
5.16; 5.23
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Asylverfahren
Aufenthaltsgesetz

Auftragsdatenverarbeitung

Aufwendungsausgleichsgesetz (AAG)

Auskunftei

Auskunft
Auslidnderzentralregister (AZR)
Ausweisungsrecht
BDSG-Novelle I
Bea-Verfahren

Beanstandung

Bedrohungslage
Berechtigungszertifikat
Berufsgenossenschaft
Beschiftigtendaten
Beschiftigtendatenschutz
Bestandsdaten
Bestimmtheitsgebot
Bewerbungsverfahren
Bundesfinanzdirektion West
Big Data

Bildiibermittlung (elektronische)
Binding Corporate Rules, BCR
Binnenmarktinformationssystem
Biometrie

BIT

Bit-Migration

Bleiberecht

Botnetz

BSI-Gesetz

BTLE

Biirgerkonto

Biirgerportal

Bundesagentur fiir Arbeit (BA)
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5.23
5.20; 5.24; 5.25

1.2.7; 3.1.3; 5.5; 5.7.1; 5.13; 6.3; 8.8.6; 9.8;
13.5;13.7.2; 17.1; 19.1

9.9

15.3; 19.1
53;6.5,;6.8;,7.3
5.18; 5.19; 5.25
5.24

53

9.9;23.8

24; 5.9; 5.13.5; 5.144; 7.1; 8.8.3; 8.9.3;
9.1.2;9.1.4;9.1.5; 9.1.9; 9.1.10; 9.2.1; 9.2.2;
9.6;11.1.1;11.3

5.14.5

5.1

9.6;9.7; 13.12
5.7.4;9.3.1
5.3;9.3;9.3.1;9.9
8.8.3;8.8.6

5.13.5
5.7.3;9.3.1;11.1.3

8.1
1.2.7;2.2;2.2.1;2.2.2;3.2;4.3; 4.7.1; 8.8.4
5.12

1.2.6;3.1.3;4.7.2; 8.8.9
8.1
3.3;4.6;5.17;9.3.1; 16.3
5.9;5.14.4

18.1

5.24

5.14.3

5.14.5

3.1;3.1.5;4.7.3

5.10

5.10

9.1.3; 9.1.8; 9.1.10; 9.2; 9.2.1; 9.2.2; 9.3.2;
16.2; 17.1;23.3; 23.4; 23.8
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Bundesamt fiir Justiz (BfJ)

Bundesamt fiir Kartografie und Geodésie (BKG)
Bundesamt flir Migration und Fliichtlinge (BAMF)
Bundesamt fiir Seeschifffahrt und Hydrographie (BSH)

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE)
Bundesanstalt fiir StraBenwesen (BASt)

Bundesarchiv (BArch)

Bundesbehorden-App

Bundesbehorde, oberste

Bundesfreiwilligendienst (BFD)

Bundesinstitut fiir Berufsbildung (BIBB)
Bundeskrimina