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PRAAMBEL

Der Runde Tisch ,IT-Sicherheit Krankenhduser" hat in seiner Sitzung am 14. August
2019 auf Vorschlag von Gesundheitsministerin Sabine Batzing-Lichtenthaler einver-
nehmlich beschlossen, eine mit Fachexperten der vertretenen Organisationen besetzte
Projektgruppe ins Leben zu rufen. Aufgabe der Projektgruppe war es, konkrete Vor-
schlage, MaBnahmen und Empfehlungen zur Verbesserung der IT-Sicherheit in Kran-
kenhdusern ausarbeiten. Rechtliche Grundlage hierfiir waren die rechtlichen Vorgaben
sowohl aus den IT-Sicherheitsgesetzen als auch aus den datenschutzrechtlichen Rege-

lungen, die von den Krankenhdusern umzusetzen sind.

Die Projektgruppe hat in zwei Sitzungen am 19. September und am 27. November
2019 Uber MaBnahmen zum besseren Schutz vor Cyberangriffen auf Krankenhduser
beraten und sich sowohl auf (ibergeordnete MaBnahmen als auch auf konkrete Emp-

fehlungen flr die Krankenhduser verstandigt.

Ein wichtiges Handlungsfeld zur Verbesserung der IT-Sicherheit in den Krankenhau-
sern liegt vor allem im Kompetenzerwerb und der Sensibilisierung der Mitarbeiterinnen
und Mitarbeiter. Gleichwohl missen die Krankenhduser angesichts der zunehmenden
Professionalitat der Cyberangriffe auch erhdéhte und verbesserte technisch-organisato-
rische und personelle Vorkehrungen treffen, um sich vor Cyberattacken zu schitzen.
Die damit verbundenen hohen Kosten werden im derzeitigen Verglitungssystem nicht
ausreichend refinanziert. Die Projektgruppe unterstreicht, dass Uber die hier vorge-
schlagenen MaBnahmen hinaus im Zuge eines Sofortprogramms weiterhin auch eine
Ausweitung der Strukturfondsférderung auf Krankenhduser mit weniger als 30.000
Fallen und deren Aufstockung sowie Verbesserungen in der Betriebskostenfinanzie-

rung entsprechend der Forderungen des Runden Tisches erforderlich sind. Denn auch
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diese kleineren Einrichtungen sind datenschutzrechtlich verpflichtet, geeignete MaB3-
nahmen zur Gewahrleistung eines angemessenen Schutzniveaus der von ihnen verar-

beiteten Gesundheitsdaten zu treffen.

Um die Umsetzung der MaBnahmen weiter zu konkretisieren und zu begleiten, wird
vorgeschlagen, die Arbeit der Projektgruppe auch im Jahr 2020 mit einer weiteren Sit-

zung fortzusetzen.



ENTWICKLUNGEN AUF BUNDESEBENE
e

Teilweise parallel zu den Beratungen der Projektgruppe gab es fiir die IT-Sicherheit

relevante Entwicklungen auf Bundesebene, die zu beriicksichtigen sind.

Die DKG hatte sich bereits im Jahr 2018 dafiir ausgesprochen, gemeinsam mit Fach-
experten aus dem Bereich der Informationssicherheit und in Abstimmung mit dem BSI
einen Branchensicherheitsstandard fiir deutsche Krankenhduser zu erarbeiten. Dieser
Sicherheitsstandard beschreibt MaBnahmen, wie die an der Versorgung der Patienten
genutzten Prozesse und Systeme vor dem Hintergrund der branchenspezifischen Ge-
fahrdungslage im Krankenhaus geschitzt werden, um die Verfiugbarkeit, Integritat
und Vertraulichkeit der Informationen zu gewahrleisten und damit die IT-Sicherheit in
den deutschen Krankenhadusern zu verbessern. Der von der DKG zur Verbesserung der
IT-Sicherheit in den Krankenhdusern erarbeitete Branchenspezifische Sicherheitsstan-
dard (,,B3S") wurde dem Bundesamt flir Sicherheit in der Informationstechnik am
3.6.2019 zur Eignungsfeststellung gemaB § 8a Abs. 2 BSIG vorgelegt. Das BSI hat
zwischenzeitlich die Priifung abgeschlossen. Die Feststellungsurkunde wurde seitens
des BSI am 22.10.2019 an die DGK (ibergeben. Damit liegen flir den Krankenhausbe-
reich MaBnahmenempfehlungen flir die IT-Sicherheit bzw. die Sicherheit der Verarbei-
tung vor, die dem Stand der Technik nach Art. 32 Datenschutz-Grundverordnung ent-

sprechen.

Die DKG hatte parallel zur Erstellung des Sicherheitsstandards auch eine Studie in Auf-
trag gegeben, die den Umsetzungsaufwand der enthaltenden MaBnahmen in den
Krankenhadusern ermitteln sollte. Demnach werden flir die Bereiche Investition, Be-

trieb und Personal fir ein Krankenhaus mit 30.000 vollstationaren Fallen im Jahr initi-



ale Kosten in der GréBenordnung von 1,5 bis 2 Millionen Euro erwartet, in den Folge-
jahren ist mit jahrlichen zusatzlichen Belastungen in der GréBenordnung von ca.
500.000 bis 600.000 Euro zu rechnen.

Die Projektgruppe spricht sich auch vor diesem Hintergrund daflir aus, durch bundes-

gesetzliche Anderungen eine Refinanzierung dieser Kosten zu bewirken.



MASSNAHMEN UND EMPFEHLUNGEN
e

Infolgedessen unterbreitet die Projektgruppe folgende Vorschlage flir Ubergeordnete

MaBnahmen und Empfehlungen an die Krankenhauser:

Ubergeordnete MaBnahmen

- Einstellen von fachspezifischen Informationen flir die Krankenhduser auf der

Homepage der Krankenhausgesellschaft Rheinland-Pfalz,

- Schreiben an die Krankenhduser mit Informationen tber Ergebnisse des Runden
Tisches, den Informationsangeboten (u.a. Hinweis auf Homepage) und konkreten

Empfehlungen,

- Durchfiihrung von Informationsveranstaltungen flir Krankenhduser zum Schutz vor
Cyberangriffen (mit Best Practice-Empfehlungen und Mdglichkeit fir Erfahrungs-
austausch bzw. regelmaBigen Austausch im Anschluss, insbesondere auch zwi-
schen den Berufsgruppen); bereits konkret geplant ist eine gemeinsame Veranstal-
tung des MSAGD, des MdI (Verfassungsschutz) und des Landeskriminalamtes, die
am 20. April 2020 in Mainz stattfinden wird,

- Aufgreifen des Themas IT-Sicherheit in Krankenhdusern als Tagesordnungspunkt
auch bei weiteren Veranstaltungen, so etwa bei den regelmaBigen Tagungen des
Verbandes der Krankenhausdirektoren Landesgruppe Rheinland-Pfalz/Saarland
(VKD),

- Durchfiihrung von regelmaBigen (jahrlichen) Fachveranstaltungen flir die IT-Leiter

der Krankenhduser seitens des Verbandes der Krankenhausdirektoren Rheinland-

6



Pfalz/Saarland: Konkret wird der VKD am 28. Mai 2020 einen zentralen Lehrgang
fur IT-Leiter, der sich mit den Gefahren durch Cyberattacken und AbwehrmaBnah-

men befassen wird, durchfiihren,

Durchfiihrung von Ubungen zur Abwehr und zum Umgang mit Cyberattacken: KRI-
TIS-Betreiber sind eingeladen, sich an der in Deutschland vom BSI koordinierten
und in 2020 auf den Gesundheitssektor fokussierenden Ubung ,Cyber Europe
2020" am 17./18. Juni 2020 zu beteiligen (Informationen unter www.cyber-eu-
rope.eu); das MSAGD wird im Mai 2021 unter Beteiligung eines Krankenhauses im
Sinne des BSI-Gesetzes an der strategischen Lander- und Ressortiibergreifenden
Krisenmanagementiibung LUKEX 21 mit dem Szenario ,,Cyberangriff auf Regie-

rungshandeln® teilnehmen,

Im Falle eines Cyber-Vorfalls in einem Krankenhaus bietet das BSI Unterstlitzung
bei der Krisen-/Vorfallsbewadltigung an. Diese Unterstiitzung kann sich darstellen
als

¢ eine Telefonkonferenz mit BSI-Experten,

e Verweise auf qualifizierte Dienstleister,

e Unterstlitzung bei der Analyse einzelner Aspekte des Vorfalls, oder

e ein Einsatz des sog. ,,Mobile Incident Response Teams" (MIRT) des BSI.

Sobald ein Haus erkennt, dass es den Cyber-Vorfall nicht oder nur eingeschrankt
allein bewaltigen kann, kann es im ersten Schritt eine grundsatzliche Unterstuit-

zungsanfrage beim BSI stellen.

Als sog. ,Single Point Of Contact" (SPOC) fungiert hier die Meldestelle der ,Allianz
far Cyber-Sicherheit™ (ACS). Von dort wird dann an das Lagezentrum bzw. das
CERT im BSI eskaliert und geprift, in welcher Form die Unterstiitzung erfolgen

kann/muss bzw. sinnvoll ist.



Informationen zur Aufgabe der Meldestelle der ACS, sowie zur Kontaktaufnahme
finden Sie auf der Website der ACS (www.allianz-fuer-cyber-sicherheit.de
<http://www.allianz-fuer-cyber-sicherheit.de>) unter dem Menlpunkt ,,Melde-
stelle®

(Deep-Link: https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Meldestelle/mel-
destelle.html)

- Bestehende Unterstiitzungsangebote, Handlungsempfehlungen und Kontaktstellen
transparent machen (LKA, BSI, Datenschutzaufsicht); sowohl der Branchenarbeits-
kreis (BAK) "Medizinische Versorgung" des UP KRITIS, die staatlichen Datenschutz-
beauftragten als auch der "Arbeitskreis IT-Sicherheit" des Deutsche Hochschulme-
dizin e.V. (fur Universitatskliniken) haben bereits krankenhausspezifische Hand-

lungsempfehlungen verfasst.

- Das MSAGD setzt sich dafiir ein, im Rahmen des Krankenhausstrukturfonds Maf3-
nahmen zur Verbesserung der IT-Sicherheit flr ,KRITIS-Krankenhduser" in Rhein-
land-Pfalz finanziell zu férdern. Dartber hinaus wird an der Forderung festgehal-
ten, Uber eine bundesgesetzliche Anderung zukiinftig auch kleineren Krankenh&u-
ser mit weniger als 30.000 Fallen eine Strukturfondsférderung fir MaBnahmen im

Bereich der IT-Sicherheit grundsatzlich zu ermdglichen.

Empfehlungen an die Krankenhauser

- Mitgliedschaft der Krankenhduser in der Allianz fiir Cyber-Sicherheit beim BSI (kos-
tenfrei): Teilnehmer erhalten Zugriff auf erweiterte Informationen zur Cyber-Si-
cherheitslage, Warnmeldungen, Fortbildungsangebote und Workshops sowie wei-

tergehenden Hintergrundinformationen,
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KRITIS-Betreiber konnen und sollten Mitglied des UP KRITIS des BSI werden und
am Informationsaustausch sowie an Branchenarbeitskreisen teilnehmen (kosten-

frei),

Sensibilisierung der Mitarbeiter fir die Gefahren und Abwehrmdglichkeiten u.a. im

Rahmen regelmaBiger Schulungen,

Interne Verfahrensanweisungen etablieren zum Umgang mit auffalligen Vorfallen
(e-mails etc.) und Transparenz Uber interne Meldewege u.a. im Wege von Mitar-

beiterschulungen,

IT-Sicherheit als Management- und Flihrungsaufgabe: Etablierung zentraler (ggdf.
externer) IT-Sicherheits- und Datenschutzbeauftragter und eines Informationssi-

cherheits- und Datenschutzmanagementsystems,

Orientierung am branchenspezifischen Sicherheitsstandard B3S, 1SO27.001 oder
BSI Grundschutz,

Technische Vorkehrungen (u.a. Next-Generation-Firewalls) zur Analyse der inter-

nen Netzwerkkommunikation zwecks Angriffserkennung und —vermeidung,

Umsetzung von MaBnahmen, die einen schnellen Wiederanlauf von IT-Systemen

zur Patientenversorgung ermdglichen.



