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1 Einfithrung

4 Whitepaper Telematikinfrastruktur 2.0

gematik

1.1 Was will dieses Whitepaper bewirken?

Nach dem langen deutschen Dornréschenschlaf ist der digitale Friihling fir
viele im deutschen Gesundheitssystem erwacht. Angespornt von der internatio-
nalen Dynamik und den Chancen ist ein Tatendrang in Deutschland spiirbar.

Das Whitepaper will einen zielgerichteten und stimu-
lierenden Impuls fiir die gemeinsame Gestaltung der
digitalen Medizin im deutschen Gesundheitssystem
setzen und die gemeinsame Ausrichtung aller Protago-
nisten der digitalen Medizin férdern.

Damit einher geht die Einladung an Anbieter zum kon-
struktiven Innovationsdialog und an Nutzer der Tl zum
fokussierten Mehrwertdialog mit der gematik.

Im Ergebnis soll die konkrete und iterative Umsetzung
einer stabilen und zukunftsfahigen Arena fiir digitale
Medizin gemeinsam vorangetrieben, mit nutzerorien-
tierten Kooperationen zielfuhrend unterstitzt und
umgesetzt werden.
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1.2 Warum brauchen wir eine Arena fiir

digitale Medizin?

Zu einer der zentralen Herausforderungen im deutschen
Gesundheitssystem gehort die Zusammenarbeit tber
die Grenzen der einzelnen Versorgungsbereiche. Die
Digitalisierung ermdglicht es, Inseln der medizinischen
Versorgung mit den beteiligten Professionen zu vernet-
zen, insofern Versorgungsprozesse und Kommunikation
von allen Akteuren gemeinsam definiert werden.

Im Jahr 2005 begann die gematik die Telematikinfra-
struktur aufzubauen. Das in den Folgejahren gebrauch-
liche Bild von der Tl als ,Autobahn fiir das Gesund-
heitssystem’ bringt die intendierte Beschleunigung der
Prozesse zum Ausdruck und verdeutlicht aber auch
ein Problem: Eine Autobahn dient nicht der Interaktion,
vielmehr ist die direkte Interaktion, das Zusammen-
treffen von zwei Nutzern, also den Autos, der
schlimmste anzunehmende Fall.

Aus Sicht der gematik ist das zentrale Ziel der Gesund-
heit von morgen zu dienen und diese mit digitalen
Services zu gestalten. Daflr ist eine moglichst unkom-
plizierte und flexible Teilhabe an der digitalen Medizin
notwendig. Um die sektoriibergreifende Interaktion
und Zusammenarbeit zu ermdglichen, bendtigt es
einen geschutzten Rahmen und bestmdgliche Be-
dingungen flir einen fairen und hochwertigen Wettbe-
werb. Aus Sicht der gematik wird dies durch eine Arena
symbolisiert, in der Anbieter und Nutzer der digitalen
Medizin zusammenkommen.
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Zukunftsfahigkeit und langfristige Wirtschaftlichkeit
erfordern jetzt einen Technologiesprung

Die Telematikinfrastruktur (Tl) ist seit dem Jahr 2005
in der Entwicklung. Eine Reihe grundlegender Design-
entscheidungen zum Aufbau der Tl sind in einer Zeit
gefallen, als viele der heutigen technischen Vorausset-
zungen wie Smartphones oder Cloud-Datendienste, die
heute selbstverstandlich sind, nicht gegeben waren. Ein
technologischer Sprung ist daher notwendig, um die
Zukunftsfahigkeit zu sichern. Gleichzeitig bietet er die
Chance, langfristig nachhaltige 6konomische Effekte
zu erzielen.

Notwendigkeit und Motivation: Digitale Zeitenwende
gemeinsam gestalten

Das kulturelle Umfeld, die technischen Méglichkeiten,
der Markt und die politischen Rahmenbedingungen
haben sich seit der Erstkonzeption der Tl fundamental
verandert.

Mit der allgemeinen Digitalisierung hat sich gleich-
zeitig im Gesundheitssystem ein Wandel vollzogen.
Die grundlegende digitale Vernetzung, der bisherige
Schwerpunkt der Tl, wird als gegeben angesehen.
Damit hat sich der Bedarf hin zu héherwertigen
Integrationsmoglichkeiten verschoben.

Im Ergebnis sollen nutzenstiftende Anwendungen fiir
die Verbesserung der Versorgungsprozesse und opti-
male Integrationsmaoglichkeiten geboten werden. Damit
ergibt sich gleichzeitig die Chance, Strukturen, Kompo-
nenten und Vorgehensweisen zu ersetzen, die sich in
der Vergangenheit als operativ schwer zu beherrschen,
wenig kosteneffizient oder funktional einschrankend
erwiesen haben. Perspektivisch kbnnen damit die Kosten
der Tl deutlich gesenkt werden.

Die Umstellung auf die Tl 2.0 hat einen zeitlichen Hori-
zont bis zum Jahr 2025 und soll schrittweise erfolgen.

gematik

Zentrale Herausforderungen, die mit der iterativen Weiterentwicklung der Tl

gelost werden sollen:

0 12, 3

Flexibilitadt und Nutzerfreundlich-
keit im Identitdétsmanagement

Universelle Erreichbarkeit der
Dienste und Services der Tl

Betriebsstabilitat und adaptive
moderne Sicherheitskonzepte

4 5 6

Intersektorale und internationale
Interoperabilitat

Die Herausforderungen 1) bis 3) sind schneller zu
meistern und die technischen Lésungen stiften einen
unmittelbaren Mehrwert. Die Herausforderungen 4) bis
6) sind vielschichtiger und komplexer und erfordern
vorherige Iterationsstufen.

Datensouveranitat bei
verteilten Diensten

Dienst- bzw. anwendungsubergrei-
fende Integration von Daten

Werden alle sechs Herausforderungen mit den zielge-
richteten MaBnahmen gemeistert, besteht ein grofies
Potenzial, die Gesundheitsversorgung, Gesundheitsfor-
schung und Wirtschaftlichkeit im Gesundheitssystem
zu verbessern.

Die Arena fiir digitale Medizin ist dabei wie ein modernes Olympiastadion,
in dem eine Vielzahl an akkreditierten Top-Athleten und Teams in ihrer
Disziplin antreten und nach transparenten Regeln zusammenspielen.
Die Arena vereint den demokratischen, fairen, wettbewerbsorientierten
und gestaltenden Leitgedanken mit dem service- und nutzerzentrierten
Ansatz einer modernen digitalen Plattform.

1.3 Wie passt das zu den Grundprinzipien der
digitalen Transformation?

Konvergenz und Interaktion sind wesentliche Prinzipien der digitalen Transforma-
tion und die beiden zentralen Grundmotive fir die Arena der digitalen Medizin.

Die Harmonisierung von Rahmenbedingungen und die
Standardisierung von Informationstechnik schaffen die
Basis fur eine digitale Plattform des Gesundheitswesens,
die Netzwerkeffekte nicht nur ermdéglicht, sondern be-
wusst stimuliert. Denn erst durch ein Mehr an Akteuren,

gematik

ein Mehr an Angeboten, ein Mehr an Spielfeldern, ent-
steht auch ein Mehrwert fiir den Versicherten, fiir den
Angehorigen, flr den Arzt, flir das Krankenhaus und flr
die Pflegeeinrichtung.
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1.4 Welche grundlegende Rolle iibernimmt die

gematik dabei?

Als nationales Kompetenzzentrum fir digitale Medizin unterstiitzt die gematik
Anbieter und Anwender dabei, positive Netzwerkeffekte zu ermoglichen.
Die Kernexpertise der gematik wird dabei in fiinf Handlungsfeldern relevant:

®

1) Plattform fiir nationale Telematikinfrastruktur:

Die gematik etabliert die grundlegenden Funktionali-
taten und SicherheitsmaBnahmen fiir eine bundesweit
nutzbare gemeinsame Plattform, damit moglichst viele
Teilnehmer daran teilhaben kénnen.

2) Kompetenzzentrum und Koordinierungsstelle fiir
Standardisierung: Die gematik koordiniert den engen
Austausch mit der Standardisierungs-Fachcommunity,
medizinischen Fachwelt und Industrie. Sie moderiert
den,runden Tisch fir eine zielgerichtete und inter-
national anschlussfahige Standardisierung” auf Basis
international anerkannter Standards.

)

3) Partner fiir Anbieter und Anwender: Die gematik
steht fur den nutzerfokussierten Dialog und berat bei
konkreten Fachfragen. Im Fokus stehen Partnerschaften

und deren Unterstutzung von Lésungen. Eigene Anwen-

dungen werden von der gematik nur exzeptionell ent-
wickelt.
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4) Forum fiir Zukunftskonzepte der digitalen Medizin:
Die gematik hat ein breites Netzwerk an vertraglichen
Partnern und Unterstitzern, u.a. die zentralen Orga-

nisationen des Gesundheitssystems als Gesellschafter.

Fiir den gemeinsamen Zukunftsdialog wird die gematik
das Forum fiir den Ideenaustausch und die Vorstellung
innovativer Lésungen gestalten.

YRR
* 7
* i
* 7

ﬁ*ﬁ

5) Europaischer Partner und Moderator fiir nationale
Zusammenarbeit: In européischen Projekten unterstitzt
die gematik insbesondere die Férderung einheitlicher
Datenformate fur den grenziiberschreitenden Aus-
tausch von Patientendaten in der EU und arbeitet eng
mit anderen nationalen Kompetenzzentren fiir digitale
Gesundheit und européaischen Behérden zusammen.

gematik

Fiir die Arena fiir digitale Medizin hei3t das:

Die Beteiligung ist den qualifizierten Anbietern
vorbehalten, die zugelassen werden.

Die gematik ist der Wéachter Uber die Beteiligung,
sorgt fur eine durchgehende Servicequalitat und setzt
sozusagen das Hausrecht zum Schutz der Leistungs-
qualitat durch, wenn die notwendige Qualifikation

nicht vorliegt.

Wesentliche Basisdienste 1

werden bereitgestellt,
damit auf dieser Grund-
lage Mehrwertangebote
aufgebaut werden kénnen.
Zur Schaffung einer 5
Angebotsvielfalt wird die
gematik in ausgewahlten
Fallen Basisdienste als
Open Source-Losungen
zur Verflugung stellen. Auf
Basis dessen haben alle
Teilnehmer die Méglich-
keit eigene Mehrwert-
angebote zu schaffen.

4

Der Wettbewerb findet auf Basis
international anerkannter und
etablierter einheitlicher Standards
und Vorgaben statt.

Die gematik setzt transparent
Standards, damit es nicht zu
babylonischem Sprachgewirr und
verzerrtem Wettbewerb kommt.
Die Vorgaben und Anforderungen
werden transparent gemacht. Durch
Integration werden abgeschottete
Insellésungen vermieden.

gematik

3

In der Arena finden

die unterschiedlichen
Disziplinen ihre eigenen
nutzerfreundlichen

und einsatzbereiten
Spielfelder.

Die gematik tragt daflir
Sorge, dass alle an der
Versorgung beteiligten
Akteure ein fur die jewei-
lige Anwendung passen-
des Spielfeld vorfinden.

Auf den jeweiligen Spielfeldern
wird die Einhaltung der jeweils
geltenden Spielregeln kontrolliert.
Die gematik ahndet als Schieds-
richter jedes Foul und setzt Tech-
nologien ein, um einen moglichst
reibungslosen Spielbetrieb und

ein unverfalschtes Ergebnis zu

ermoglichen.

Whitepaper Telematikinfrastruktur 2.0



2 Executive Summary

Vor dem Hintergrund bereits erfolgter groBer Verdande-
rungen, bei den heutigen technischen Moglichkeiten
sowie den wirtschaftlichen und politischen Rahmen-
bedingungen im Markt als auch im kulturellen Umfeld
Ist eine Neukonzeption der Tl dringend erforderlich.
Sie soll die Tl fiir eine Zukunft vorbereiten, in der das
deutsche Gesundheitswesen durchgdngig digital
vernetzt ist, Versorgungsszenarien lber die Leistungs-
erbringerumgebung hinausgehen und viele neue Akteure
eingebunden sind, von der Pflege bis hin zu den Anbietern
von digitalen Gesundheitsanwendungen.

Um die Anforderungen an eine Weiterentwicklung der
Tl aufzunehmen, fanden im Sommer 2020 auf Grundlage
einer Analyse der gematik strukturierte leitfadenba-
sierte Interviews mit allen Gesellschaftern der gematik
statt. Die Ergebnisse der Interviews wurden konsolidiert
und im Rahmen des Gesellschafter-Strategieworkshops
vorgestellt und diskutiert. Als Ergebnis des Gesellschafter-
Strategieworkshops hat die gematik einen Losungs-
vorschlag erstellt, wie die Anforderungen und Rahmen-
bedingungen mit einer weiterentwickelten Tl, einer

Tl 2.0, erfillt werden konnen. Fur die Weiterentwicklung
der Tl sieht die gematik folgende fiinf Prdmissen und
Anforderungen:

Whitepaper Telematikinfrastruktur 2.0 gematik

2.1 Akzeptanzforderung gelingt nur mit
konsequenter Nutzerzentrierung

Mehrwertanwendungen fiir Patienten, Arzte und Pflege brauchen eine sichere
Grundausstattung und nutzbare Gesundheitsdaten. Ein Netzwerk von Partnern

und Services schafft hierfiir die Basis.

Essenziell ist die Moglichkeit, anwendungsiibergreifen-
de Basisdienste fur Mehrwertanwendungen Dritter zur
Verfugung zu stellen, damit sich auf dieser Grundlage ein
Okosystem entlang der Bedarfe der unterschiedlichen
Nutzer- und Anwendungsgruppen entwickeln kann. Aus
Sicht der gematik sollen administrative Entlastungen fur
die medizinischen Berufe geschaffen werden und einen

Beitrag liefern, damit aus dem Gesundheitsmanagement
eine Teamleistung wird. Erste Anwendungsbeispiele sind
die Kommunikation im Gesundheitswesen (KIM) und die

elektronische Arbeitsunfahigkeitsbescheinigung (eAU).

Im Ergebnis wird das Versorgungsmanagement damit in
Zukunft effizienter und effektiver.

2.2 Zukunftsfdhigkeit und langfristige
Wirtschaftlichkeit erfordern jetzt einen

Technologiesprung

Die Tl muss sich weiterentwickeln, denn sie basiert
auf den Uberlegungen, Designentscheidungen und
Pramissen der 2000er-Jahre. In der Zwischenzeit
haben sich essenzielle Parameter verandert:

Die Medizin ist inzwischen noch starker datenbasiert
und abhéngig von verfligbaren strukturierten Daten,
die auf einer sicheren Plattform genutzt werden kén-
nen. Mobile Anwendungen mit hoher Nutzerfreundlich-
keit sind inzwischen in vielen Lebens- und Wirtschafts-
bereichen Standard fir Nutzer geworden. IT-Sicherheit
braucht ein ganzheitliches und adaptives Konzept, das
immer wieder neu hinterfragt werden muss.

gematik

Neue Disziplinen brauchen neue Spielfelder und eine
tragfahige Architektur. Ziel ist eine gut ausgestattete
Arena, damit die beste medizinische Versorgung
moglich wird.

Neben den ambulanten und stationaren Versorgungs-
einrichtungen unterstitzen kiinftig digitale Gesund-
heitsanwendungen (DiGA) als neue dritte Saule die
Patientenversorgung. Mit dem ,DiGa-Fast Track” geht
Deutschland in eine Vorreiterrolle bei der Integration
von medizinischen Apps in die Versorgung. Zum 1. Januar
2021 wird die elektronische Patientenakte (ePA) schritt-
weise eingeflihrt. In Folge soll das Zusammenspiel
dieser unterschiedlichen Akteure starker unterstutzt
werden. Die grundlegende Architektur der Tl muss
technologieunabhangiger werden, damit Datensilos auf-
geldst und mobile Patientenversorgung maéglich werden.

Whitepaper Telematikinfrastruktur 2.0 n



2.3 Verldsslichkeit, Verfiigbarkeit und Vertrau-
enswiirdigkeit sind das Ergebnis eines neuen
Betriebs- und Sicherheitsmodells

Mehr Spieler und mehr Ebenen brauchen flexible Vertrauensbeziehungen und
klare Spielregeln. Die TI-Arena bietet die Einlasskontrolle und Schiedsrichter fir

die Spiele.

Die gematik sieht zukinftig die Tl als Arena fur alle
Berufsgruppen, die Patienten versorgen. Der Nutzen
wachst mit steigender Zahl von Nutzergruppen und An-
wendungen. Aktuell sind noch nicht alle an der Versor-
gung von Patienten Beteiligte an die Tl angeschlossen.
Das Ziel ist eine ausgewogene Balance zwischen nied-
rigen Eintrittsbarrieren, um eine hohe Integrationskraft
zu entwickeln, und einem sicheren, stabilen Betrieb der

TI. Die gematik méchte flexible Vertrauensbeziehungen
ermoglichen, die die verschiedenen Kontexte, Akteure,
Anbieter oder Dienste sicher interagieren und kom-
munizieren lassen. Fir die verschiedenen ,Spielfelder”
gelten spezifische Spielregeln, die in einem Regelwerk
zusammengefasst sind und von Schiedsrichtern durch-
gesetzt werden.

2.4 Grenziiberschreitende medizinische
Versorgung und ortsungebundene Sicherheit
fiir Patienten setzen Interoperabilitat voraus

Krankheiten kennen keine Grenzen. Wettbewerbsfdhigkeit und internationale
Anschlussfdhigkeit brauchen einen Kompass fiir Standards und Anlegestellen

fir grenziiberschreitende Anwendungen.

Im internationalen Digital Health Index der Bertelsmann-
Stiftung war Deutschland noch im Jahr 2018 auf einem
Abstiegsplatz. Der gemeinsame Ansporn seither ist der
Sprung in die internationale Top-Liga. Die Festlegung
technischer Standards fur ein digitales Gesundheits-
system auf nationaler Ebene reicht dabei nicht aus.
Die notwendige Perspektive ist die internationale An-
schlussfahigkeit. Daher werden die auf internationalem
Parkett anerkannten und genutzten Standards, wie z.B.
FHIR, mit der Einflihrung des E-Rezepts im Jahr 2021
nun auch in Deutschland ein gelebter Standard.

Die gematik soll nach den politischen Vorgaben die Tl

an Europa anbinden und dadurch konkrete Mehrwerte
fur den Patienten ermdéglichen. Der Austausch von
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Patientendaten Uber Grenzen hinweg schafft fur
Patienten Sicherheit. Dazu braucht es interoperable
Systeme und Formate. Die Vision dabei ist eine sichere
nationale Arena mit breitem Anlegesteg fur Europa.
Patienten sollen kiinftig digitale Angebote wie die
Kurzform der elektronischen Patientenakte und das
E-Rezept lberall in der EU nutzen kénnen. Ganz gleich,
ob sie gerade zu Hause oder auf Reisen im Ausland
sind. Daflir wird die Telematikinfrastruktur so weiter-
entwickelt, dass sie zuktinftig der sichere internationale
Hafen fur digitale Patientendienste sein kann.

gematik

2.5 Jetzt Tempo halten auf der Uberholspur zur
digitalen Medizin mit ganzheitlichem Ansatz und

ubergeordnetem Zielbild

Derzeit erlebt das deutsche Gesundheitswesen seinen digitalen Friihling.

Die Aufholjagd in der Digitalisierung bezieht sich nicht
nur auf das Niveau der europaischen Nachbarn und die
Moglichkeit internationaler Anschlussfahigkeit. Es geht
vielmehr auch um das Schritthalten mit dem Technologie-
level, das in vielen anderen Bereichen des Alltags und

Nutzer- =
zZentrierun g

Technologie-
sprung

Betrieb &
Sicherheit

der Wirtschaft bereits erfolgreich und nutzenstiftend
integriert ist. Der Anspruch, der diesem Whitepaper als
roter Faden dient, ist die digitale Zeitenwende gemein-
sam zu gestalten und Gesundheit durch ein digitales
Gesundheitssystem besser zu stérken und zu schiitzen.

Inter-
operabilitdt

Abbildung 1 — Das Fundament der Arena der digitalen Medizin

gematik
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Von den Herausforderungen der Tl zu den neuen Eckpfeilern

der Arena fiir digitale Medizin

Die Architektur der Tl 2.0 basiert auf sechs fundamentalen Sdulen:

einem foderierten Identitatsmanagement,
weil mit dieser ,Bruicke” mehr Flexibilitat
und Nutzerfreundlichkeit durch die einfache Nutzung
von Identitatsbestatigungen der Tl fir eigene
digitale Angebote der Nutzergruppen maéglich ist.

der universellen Erreichbarkeit der Dienste, weil

der Wegfall proprietarer IT-Lésungen (z. B. Konnektor)

Kosten senkt und den Betrieb stabilisiert.

einer modernen Sicherheitsarchitektur,
weil diese die eigenstandige Bereitstellung von
Diensten durch unterschiedliche Anbieter ermdglicht
und sowohl sicherer als auch effizienter ist.

Diese Architekturprinzipien unterstitzen und férdern
zukinftig starker die unterschiedlichen Versorgungs-
szenarien aus der jeweiligen Nutzerperspektive. Die Tl
dient dazu, Gesundheitsdaten aller Krankenversicher-

ten in Deutschland elektronisch sicher auszutauschen,

sodass das Selbstbestimmungsrecht der Versicherten
gewahrt bleibt. Dies erfordert umfangreiche sicher-
heitstechnische MaBnahmen - sowohl in der Technik
als auch in den Berechtigungsstrukturen.

Die Tl 2.0 bietet eine vereinfachte Integration von
Nutzern und neuen Nutzergruppen sowie von deren
Systemen. Sie setzt den Fokus auf anerkannte IT-
Standards, um die intersektorale und internationale

14 Whitepaper Telematikinfrastruktur 2.0

verteilten Diensten, weil aus Sicht optimierter
Versorgungsprozesse die Verknupfung von Daten
aus verschiedenen Quellen notwendig ist.

Interoperabilitat und strukturierten Daten, weil die
anwendungsfallbezogene Versorgung und Forschung
eine Verbesserung der Datenqualitat erfordert. Stan-
dardbasierte strukturierte Daten und Schnittstellen
erhdhen die Verfligbarkeit bei Produkten und Services.

einem automatisiert verarbeitbaren Regelwerk der TI,

weil eine automatisierte Uberpriifung der Sicherheit und

des Datenschutzes sowie der Interoperabilitat und Ver-
fugbarkeit das Vertrauen in die Tl starken.

Interoperabilitat zu starken. Erst damit werden Inter-
aktionen zwischen den Anwendungen sowie zuklinftige
Anwendungsszenarien bspw. in der digital unterstitzen
medizinischen Versorgung oder der medizinischen
Forschung mit Unterstiitzung von Kiinstlicher Intelligenz
(K1) moglich.

Die Neuausrichtung der Tl reduziert die Komplexitat im
Regelbetrieb und verbessert die betriebliche Steue-
rung durch die gematik. Dies fordert einen stabilen und
sicheren Betrieb der TI. Diese Architekturprinzipien
und die damit erzielten Effekte in der praktischen An-
wendung werden perspektivisch die Wirtschaftlichkeit
der Tl deutlich verbessern.

gematik

gematik

'
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3 Warum muss sich die Tl
weiterentwickeln?

16
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3.1 Was hat sich verdndert?

Die Tl muss sich weiterentwickeln, denn sie basiert auf den Uberlegungen und

Prdmissen der 2000er-Jahre.

Die technologischen Grundlagen der Tl sind bereits
vor uber zehn Jahren festgelegt worden. Die techno-
logische Weiterentwicklung war seitdem enorm. Die
Méglichkeiten internetbasierter Dienste haben die
technologischen Standards und das Nutzungsverhalten
nachhaltig verédndert. Die neuen technologischen
Standards ermdglichen eine weit wirtschaftlichere und
qualitativ hochwertigere Umsetzung der Digitalisierung,

als dies vor zehn Jahren denkbar war. Auch die neu
entstandenen Bedurfnisse und Anforderungen von
Blirgern und Versicherten, medizinischen Fachgruppen
und Gesundheitsunternehmen kénnen nur mit einer
Modernisierung der Tl erfiillt werden. Der schnelle
technologische Fortschritt und die sich daraus ergeben-
den Anwendungsmoéglichkeiten erfordern ein flexibles
und offenes Anwendungs- und Datendkosystem.

In der Zwischenzeit haben sich essenzielle Parameter verdndert:

> In der Medizin: Die datenbasierte Diagnostik und
Medizin sind Grundlage fur die meisten aktuellen
medizinischen Fortschritte und werden auch in der
Versorgung zum Standard. Die COVID-19-Pandemie
macht klar, dass Gesundheitsdaten und Krankheits-
register nur Nutzen stiften, wenn sie moglichst grof3-
flachig vernetzt und auswertbar sind. Ein schneller
umfanglicher Zugriff schafft einen Mehrwert fir
die Medizin.

Das Nutzerverhalten ist heute anspruchsvoller:
Mobile Endgerate und mobile Nutzung sind langst
zum Standard geworden, auch in sensiblen Berei-
chen wie bei Finanzdienstleistungen und Bankenwe-
sen. Das entscheidende Kriterium an diesen Stellen
ist die Nutzerfreundlichkeit durch mobilen Zugang,
die bei der IT im Gesundheitssystem noch aufgeholt
werden muss.

Technologisch: IT-Sicherheit wird heute anders
gedacht und umgesetzt als im letzten Jahrzehnt.
Die gematik weitet hierfur die bisherigen Betrach-
tungsgrenzen aus, adaptiert kontinuierlich neue
Anforderungen und férdert den offenen Diskurs mit
ihren Partnern. Die grundlegende Architektur muss
technologieunabhangiger werden, damit Datensilos
aufgel6st und mobile Patientenversorgung maoglich
werden. Der Trend geht klar zur Cloud mit ,,unlimited
Resources” und Economies of Scale. Die Verbreitung
der Open Source-Kultur in Gesellschaft und Industrie
hat stark zugenommen.

gematik

> Im Gesundheitssystem: Neben den ambulanten und
stationadren Versorgungseinrichtungen unterstiitzen
kiinftig digitale Gesundheitsanwendungen (DiGA)
als neue dritte Saule die Patientenversorgung. Mit
dem ,DiGa-Fast Track” geht Deutschland in eine
Vorreiterrolle bei der Integration von medizinischen
Apps in die Versorgung. Zum 1. Januar 2021 wird
die ePatientenakte schrittweise eingeflinrt, in Folge
soll das Zusammenspiel dieser unterschiedlichen
Akteure stérker unterstitzt werden. Die inhaltliche
Standardisierung von entsprechenden Medizinischen
Informationsobjekten (MIOs) nimmt zu. Der souveréne
Patient fordert die Moglichkeit einer aktiven Rolle
im Behandlungsprozess.
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An die gematik werden neue Anforderungen und Bediirfnisse durch die

jeweiligen Nutzergruppen herangetragen.

Erforderlich ist eine integrative Plattform, denn die
zunehmende Dynamik erhéht ansonsten das Risiko
von weiteren Inselldsungen zu Funktionen. Das heifit,
dass in diese Plattform Services von verschiedenen
Leistungserbringern integriert werden sollen, die dann

allen TI-Nutzern angeboten werden (z. B. KV-Services).

Fur den Anschluss und die Anbindung an die Tl ist ein
moglichst sorgenloses Serviceangebot erforderlich,
damit sich z.B. Arzte auf die medizinische Versorgung
konzentrieren kénnen.

Auf EU-Ebene werden Verbesserungen der grenz-
Uberschreitenden medizinischen Versorgung und
intensiveren Kooperation in der Forschung gefordert

und geférdert, insbesondere nach den Erfahrungen
mit COVID-19. Beides erfordert eine sichere Plattform
sowie ein einheitlich sprechendes Format fiir den
nutzbringenden Austausch von Gesundheitsdaten.

Die Definition passender Strukturen fiir Gesundheits-
daten und die etablierte Nutzung von internationalen
Standards sind eine aktuelle Herausforderung. Als
nachste Herausforderung gilt es, die Etablierung von
Prozessen und Sicherheitsmechanismen fir die Ver-
fugbarmachung und Nutzung sowie Zweitnutzung von
Gesundheitsdaten im nationalen und spater auch im
européischen Gesundheitsdatenraum zu meistern.

Mehr Spieler und mehr Ebenen brauchen flexible Vertrauensbezie-
hungen und klare Spielregeln. Die TI-Arena bietet die Einlasskont-
rolle und Schiedsrichter fiir die Spiele. Die Arena fiir digitale Medizin

schafft...

> Adaptives modernes Sicherheitskonzept und
Uberwachung des Betriebs

> Stérkere Technologieunabhangigkeit

> Umbau der geschlossenen Nutzergruppe zu
einem kontrollierten integrativen Okosystem
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> Sektorengebundene Identitaten

> Transparenz zwischen Partnern und gegen-
iiber der Offentlichkeit

> Vereinfachung der Erweiterung von
Nutzergruppen

gematik

3.2 Woas sind die zentralen Erkenntnisse aus dem

Betrieb der TI?

Seit Start des Online-Produktivbetriebs der Tl am 1. Juli 2017 gab es unterschied-
liche betriebliche Stérungen, die die gematik zum Anlass nahm, um die Stabilitat

des Systems nachhaltig zu verbessern.

Entsprechend ihrem gesetzlichen Auftrag hat die
gematik den Betrieb der Tl zu Uberwachen. Dies ist
durch eine geeignete Governance-Struktur fur die
betriebsverantwortlichen Anbieter und Dienstleister
der einzelnen Dienste sicherzustellen. Die gematik
selbst ist dabei kein berechtigter Teilnehmer.

Ziel der Betriebsliberwachung durch die gematik ist
es, Schlisselkomponenten der Tl kontinuierlich zu ver-

bessern und mogliche Sollbruchstellen zu minimieren.

Im Fokus der Weiterentwicklung des Tl-Betriebs stehen
vor allem die folgenden Punkte:

Konnektorenausfall 2020

> Problem: ca. 80.000 Konnektoren haben
die Verbindung zur zentralen Tl verloren

> Fokus: alle betroffenen Konnektoren
(ca. 2/3 der Gesamtheit) mlssen ein

Update manuell erhalten

> Auswirkung: 52 Tage Stérungsbehebung bei
einer Stérungsdauer von 26 Stunden bei 10

gematik

1. Stabilitat des Systems

Der fehlgeschlagene Wechsel des DNSSec-Vertrauens-
ankers vom 27. Mai 2020 hat verdeutlicht, wie wichtig
es ist, einen so grofien und komplexen IT-Betrieb wie
die Telematikinfrastruktur Gber unterschiedliche tech-
nische Optionen zu stabilisieren.

Der Wechsel fihrte zu einer Stérung, deren Ursache
im zentralen Teil der Telematikinfrastruktur lag und
zigig (ca. 26 Stunden) gelost werden konnte. Allerdings
waren im dezentralen Bereich umfangreiche manuelle
MaBnahmen (Einspielen eines Konnektor-Updates) not-
wendig, die vor allem bei den TI-Zugangsdiensten Uber
einen langen Zeitraum (52 Kalendertage) fiir erhebliche
Aufwande und in der Folge Kosten sorgten.

Grundlegend verdeutlicht der Vorfall noch einmal die
Bedeutung einer funktionierenden TI. Auch wenn es bis
zu diesem Zeitpunkt ,nur” die Anwendung Versicherten-
stammdatenmanagement betraf, so lief3 sich aber be-
reits erkennen, dass die Tl zunehmend Teil des tagtag-
lichen Handelns in den Leistungserbringerumgebungen
wird. Damit verbunden erwéachst die Erwartung, dass

sie stetig zur Verfligung steht.

Nichtsdestotrotz kdnnen Grof3stérungen im IT-Umfeld nie
ausgeschlossen werden, womit die gematik die Verant-
wortung hat, die Resilienz der Tl noch weiter zu erhéhen.

Tagen Unklarheit tiber die Stérungs-
auswirkungen beim Leistungserbringer

> Krisenverhalten gematik: Koordination

von 20 betroffenen Dienstleistern und den
betroffenen Stakeholdern
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2. Die gematik muss Teilnehmer der
Telematikinfrastruktur sein

Fiir eine vollstandige Uberwachung aller Dienste mit
hochsicherer Berechtigungsstruktur muss auch die
gematik alle notwendigen Berechtigungen (u.a. Identi-
taten) haben, die es ihr erlauben, einzelne Dienste und
sich daraus ergebende Ketten zu tGiberwachen. Dies
ermoglicht es der gematik, komplexe Stérungsbilder
frihzeitig zu erkennen und Auswirkungen fir die Teil-
nehmer - Versicherte und Leistungserbringer -
einzuschatzen.

Fir die Weiterentwicklung der Tl lassen sich die essenziellen Herausforderungen
und Handlungsfelder wie folgt zusammenfassen:

> Ermoglichen eines konnektorunabhangigen Zugangs

zu Diensten der Tl, um Anwendungen schneller, wirt-

schaftlicher und auf Basis neuester technologischer
Entwicklungen nutzbar zu machen.

> Starkere Konzentration der Verantwortung fir die

Sicherheit und den Datenschutz personenbezogener

Daten auf professionelle Rechenzentren der Tl, um
die einzelnen Arzte, Krankenhauser und Apotheken
im dezentralen Bereich der Tl zu entlasten.

> Verlagerung der kartenbasierten Anwendungen
auf Dienste der Tl, um Datensilos aufzulésen und
eine vollwertige mobile Patientenversorgung zu
ermoglichen.

> Organisatorische und rechtliche Trennung von Platt-

form und Anwendungen, um Anwendungen schneller

und wirtschaftlicher nutzbar zu machen und sie
flexibel erweitern sowie migrieren zu kénnen.

> Aufbau eines menschenlesbaren und maschinenver-
arbeitbaren Richtlinienwerks (Policy Framework) mit

zu attestierenden Eigenschaften. Damit wird es mog-

lich, belastbare Vertrauensbeziehungen zwischen
Anbietern untereinander und zu den Nutzern zu
ermaoglichen, Nutzungsrichtlinien technisch durch-
setzen zu kénnen und es Nutzern zu erméglichen,
Anwendungen und Dienste nach eigenen Kriterien
auszuwahlen und miteinander zu verbinden.

20 Whitepaper Telematikinfrastruktur 2.0

Schaffen der Voraussetzungen flr eine einheitliche
elD fur alle Anwendungen des deutschen Gesund-
heitssystems, um anwendungsiibergreifende Versor-
gungsprozesse mittels Single Sign-on zu ermdglichen.

Schaffen eines foderierten Identitatsmanagements
nach einheitlichen Standards, um Verwaltungsauf-
wande und Missbrauch von Identitdten zu minimieren,
Identitaten auch fiir sektor- oder kassenspezifische
Anwendungen auf3erhalb des TI-Kontextes zu be-
statigen sowie Ubergreifende Sicherheitsniveaus

zu schaffen.

Férdern von einheitlichen Standards zur Verbes-
serung der Interoperabilitdt zwischen Institutionen,
Organisationen und Sektoren des deutschen
Gesundheitssystems (Architecture of Standards).

Starkung der Patientensouveranitat im Hinblick auf

die konzeptionelle Zugriffsrechteverwaltung in einem
féderalen Gesundheitssystem mit verteilten Diensten.

gematik

4 Wie soll sich die Tl 2.0
weiterentwickeln?

Ein Technologiesprung soll die Zukunftsfahigkeit
sichern und die Nutzerzentrierung verbessern, damit
die attraktive und nachgefragte Plattform fir digitale
Anwendungen und Dienste im Gesundheitssystem
weiterwachsen kann.

Die Weiterentwicklung der Tl soll unter folgenden
Pramissen erfolgen:
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4.1 Zehn Grundprinzipien

o Vertrauenswiirdige
Infrastruktur

e Datensouveranitat

e Basiert auf internationalen
Standards

e Foderiertes, einheitliches >
elD-System .

e Standortunabhangiger Zugang
und mobile Nutzbarkeit

O Fiir eigene Anwendungen und

fiir Anwendungen Dritter §
{,“\1

e Fokussierung auf konkrete
Versorgungsszenarien

-

e Moderne Delivery Prozesse
und Cloud-Unterstiitzung
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Perspektive: Die Arena fir digitale Medizin.

bundesweit

Level Playing Field
digital

stationdr
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Nutzer-
zentrierung ﬁ
Technologie- Inter-
sprung operabilitdt

Betrieb & /
Sicherheit

Abbildung 2
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4.2 Neue Disziplinen brauchen neue Spielfelder
und eine tragfdhige Architektur: Die Gesamt-

architektur der Tl 2.0

Mit dem Ubergang zur T1 2.0 éndert sich der Aufbau der Tl grundlegend. Dabei
sind vier wesentliche Verdnderungen essenziell:

Universelle Erreichbarkeit der Anwendungen durch
Zugangsschnittstellen im Internet

Mit der Tl 2.0 andert sich die Art, wie Anwendungen
erreichbar sind. Fachdienste werden lber das Inter-
net verfligbar gemacht, damit sie mittels Apps auf
Mobilgeraten von Versicherten eigenstandig und von
Leistungserbringern auch auf3erhalb der stationédren
Umgebung genutzt werden kénnen. Hierdurch wird

das VPN der Tl mit seinen auf die stationare Leistungs-
erbringerumgebung beschréankten Zugangspunkten
obsolet, und es entfallt flir Anwender der Bedarf an
proprietéren Lésungen - den Konnektoren - zur
Anbindung an die Tl. So wird beispielsweise die Aktuali-
sierung der elektronischen Gesundheitskarte innerhalb
der Arztpraxis (VSDM) entfallen. Stattdessen werden
aktuelle Versichertenstammdaten und der Versicher-
tenstatus berechtigten Nutzern als Dienst im Internet
bereitgestellt.

Die Gewahrleistung der Sicherheit und des Daten-
schutzes sowie der regulatorisch vorgegebenen
geschlossenen Benutzergruppe wird auf der Grundlage
eines zeitgemafien Sicherheitskonzeptes erreicht. An-
stelle des Zugangs zu einem geschlossenen Netz wird
hierbei der Zugang zu den einzelnen Diensten abgesi-
chert und auf die berechtigten Nutzer eingeschréankt.
Der Wegfall des VPN ebnet den Weg zur vereinfachten
Integration zukilnftiger Fachdienste in die Tl und
ermdglicht eine sektor- und anwendungsiibergreifende
Integration von Diensten und Anwendungen. Dies gilt
auch fir Dienste, die unabhéngig von den gesetzlich
mandatierten Fachdiensten der Tl durch Akteure im
Gesundheitswesen bereitgestellt werden. Der Wegfall
proprietérer Netze verringert massiv die Komplexitat
und steigert damit sowohl die Geschwindigkeit bei
der Bereitstellung neuer Anwendungen als auch die
betriebliche Stabilitat.

Eine wesentliche Konsequenz dieser Veranderung
ist der deutlich vereinfachte und kostengtinstigere
Zugang fuir Nutzer (insbesondere Leistungserbringer)
zu Anwendungen der Tl. Zudem wird das Einbring
en von neuen Anwendungen deutlich einfacher und
kostenglinstiger.

gematik

Flexibilitat und Nutzerfreundlichkeit durch elD und
Identity Provider

Gegenlber den Smartcards der Tl (eGK, HBA, SMC),
die als Identitatstréger und Authentisierungsmittel eine
Doppelfunktion haben, tibernehmen in der Tl 2.0 sog.

,Identity Provider” (z.B. Krankenkassen, Arzte-/Apo-

thekerkammern, Kassenarztliche Vereinigungen etc.)
die Authentifizierung der Nutzer. Zugriffsberechtigungen
werden durch die Fachdienste auf der Grundlage von
elektronischen Identitaten und weiterer Merkmale
durchgesetzt.

Eine Konsequenz dieser Verdnderung ist, dass die
sichere Benutzung der Tl deutlich vereinfacht wird und
Authentisierungsmechanismen der Tl auch fur digitale
Angebote der Gesellschafterorganisationen nutzbar
werden.

Reduktion der betrieblichen Komplexitat durch
Vereinheitlichung

Mit der Erreichbarkeit aller Fachdienste der Tl Gber
das Internet verlagert sich die betriebliche Leistung
der Tl fast vollstdndig in Rechenzentren. Dies gilt auch
fur Sicherheitsleistungen zur Nutzung in der Leistungs-
erbringerumgebung, wie bestimmte Verschlisselungen
oder die elektronische Signatur. Diese werden auf
Dienste verlagert und erméglichen damit einen Ver-
zicht auf proprietére Tl-spezifische Komponenten,
den Konnektor und das eHealth-Kartenterminal.

Die Konsolidierung von bisherigen Leistungen der
dezentralen TI-Komponenten in Rechenzentren bietet
eine erhebliche Reduktion der Tl-spezifischen Informa-
tionstechnik in der Arztpraxis und damit einhergehend
die Befreiung von der Umsetzung diverser TI-spezifischer
SicherheitsmaBBnahmen.

Die Konsequenz dieser Veranderung sind die deutliche
Verbesserung der Betriebsstabilitat der Tl, die Ver-
ringerung der Abhéangigkeit von einzelnen speziellen
Industrieanbietern und eine deutliche Reduktion der
Kosten fir den dezentralen Support.
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Intersektorale und internationale Anschlussfahigkeit
durch Interoperabilitat

Eine zentrale und wesentliche Aufgabe der gematik ist

die Gewahrleistung der Interoperabilitat im Hinblick auf
die Schnittstellen der Tl und ihrer Client-Systeme ein-
schlief3lich der ausgetauschten Informationsobjekte.

Jenseits der unmittelbaren Grenzen der Tl ist es Auf-
gabe der gematik, Interoperabilitat zu férdern und
damit zur Verwirklichung der Vision eines durchgangig
vernetzten Gesundheitswesens beizutragen.

Um proprietére Festlegungen durch die gematik wei-
testgehend zu vermeiden, wird fiir die interoperablen
Schnittstellen der Tl 2.0 der international anerkannte
und aus dem Gesundheitswesen kommende Interope-
rabilitdtsstandard HL7-FHIR zugrunde gelegt. Weitere
Standards, z. B. fur interoperables Messaging, werden
zusatzlich bertcksichtigt.

Die Konsequenz dieser Veranderung sind héhere
Verflgbarkeit und geringere Preise der Produkte und
Dienste in der Tl. Zudem wird durch die Wahl des Inter-
operabilitatsstandards FHIR ein Impuls angestofien,

um die flr Versorgung nutzbare Datenqualitat deutlich
zu erhdéhen.
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Die Arena fir digitale Medizin fuB3t
auf sechs architektonischen Sdulen:

(R
)

Féderiertes Identitditsmanagement

Die Tl 2.0 stellt ein foderiertes System mit einheitlichem
Vertrauensniveau dar. Die Sektoren treten dabei als
Identitatsgeber auf. Die Chipkarte ist nicht mehr aus-
schlieflliches Authentifizierungsmittel. Vielmehr kénnen
sich die Nutzer mit verschiedenen Authentifizierungs-
mitteln eine elektronische Identitatsbestatigung aus-
stellen lassen und diese an allen Diensten zum Zugriff
auf Daten verwenden. Voraussetzung fur die Aufnahme
eines die ldentitaten bestatigenden Dienstes in die Tl
ist seine Zulassung.

7\
)

Universelle Erreichbarkeit

Als Nutzer der ePA und des E-Rezepts sind Versicherte
eigenstandige Akteure in der TI. Mittels eigener End-
gerate und Anwendungsfrontends haben sie liber das
Internet direkten Zugang zu Diensten der TI. Dieser
Zugang kann fiir Leistungserbringer auch in mobilen
Szenarien erschlossen werden, wenn die Dienste der
Tl auch flr sie direkt Gber das Internet verfligbar
gemacht werden. Dieses Konzept soll auch auf bereits
bestehende Anwendungen (z. B. Abruf von Versicher-
tenstammdaten) und zukiinftige Anwendungen tber-
tragen werden.

gematik
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Moderne Sicherheitsarchitektur

Das geschlossene Netz fur Datenaustausch im Gesund-
heitswesen wird zukilnftig nicht mehr Gber eine harte
physikalische Netzwerkgrenze definiert. Der Zugriff
auf Dienste der Tl wird nur fiir geprifte, authentisierte
Nutzergruppen erlaubt. Die Kommunikationsbeziehun-
gen zwischen den Nutzern werden auf Anwendungs-
ebene definiert und kontrolliert. Dadurch bleibt die
geschlossene Nutzergruppe der Tl erhalten und der
Zugang zur Tl sowie ihre Nutzung weiterhin kontrolliert.
Die Sicherheit der digitalen Interaktionen in der Tl wird
generell mittels sicherer, wechselseitiger Authentisie-
rung und weiterer etablierter Schutzmechanismen des
sogenannten ,Zero Trust Networkings” realisiert.

Verteilte Dienste

Das ,Zero Trust Network” erméglicht eine Bereitstel-
lung von Diensten durch unterschiedliche Anbieter,
ohne sich in proprietare Netzen eingliedern zu miissen.
Der Zugriff setzt eine beidseitige authentisierte
Identitat voraus, die Attestation von Sicherheitseigen-
schaften sowie die fiir die abgerufenen Daten durch
den Eigentlimer festgelegten und durch den Dienst
durchgesetzten Zugriffsrechte fur diese Identitat.
Durch einheitliche Schnittstellen wird es ermdglicht,
Ubergreifende, kombinierte Anwendungsfélle aus den
Versorgungsprozessen heraus umzusetzen.
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LL:

Strukturierte Daten

Mit der Abstraktion vom physischen Speicherort wird
es moglich, eine institutionsibergreifend strukturierte
Datenlandschaft im Gesundheitswesen aufzubauen,

in der neue Prozesse umgesetzt werden kénnen, ohne
fur jede Datenquelle eigene Zugriffsmoglichkeiten ent-
wickeln zu mussen. Fur die Strukturierung von Daten in
der Tl wird FHIR als Ubergreifender Standard etabliert.
Hierdurch werden die Daten in der Tl bis auf Feldebene
adressierbar. Damit werden eine flexible und anwen-
dungsfallbezogene Selektion und Neustrukturierung
als Voraussetzung fiir die dienst- bzw. anwendungs-
Ubergreifende Integration ermdglicht.

TI-Regelwerk

In dem féderalen System der Tl werden einheitliche
Mindeststandards durch ein Regelwerk etabliert, das
mit den sektorverantwortlichen Akteuren kollaborativ
erarbeitet wird. Die Einhaltung der darin definierten
rechtlichen, organisatorischen und technischen Regeln
setzt die gematik als Ubergreifend verantwortliche
Stelle durch. Das Regelwerk umfasst die Dimensionen
Sicherheit und Datenschutz, Interoperabilitat und
Verfligbarkeit und definiert die MaBnahmen, die zur
Uberwachbarkeit der technischen Akteure und zur
Attestierung der teilnehmenden Dienste, Clients und
Sites ergriffen werden. Die Uberpriifung der Regel-
werk-Konformitat wird automatisiert.
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4.3 Mehr Spieler und mehr Ebenen
brauchen klare Spielregeln

Federated Federated
elD Attestation
Site ]
Application
=] Platform
Practitioner Services

Devices

oo

Patient

Devices
Trust

|:| - Services
= = Practitioner

Abbildung 3 - Gesamtbild der Architektur der Tl 2.0

> Das Bild zeigt die Nutzer (Patient, Practitioner), die
mit ihren Endgeréaten (Devices) im Behandlungskon-
text innerhalb und auf3erhalb der Leistungserbringer-
umgebung (Site) interagieren.

> Bei der Nutzung der Tl stehen die Anwendungsdienste
(Application Services) im Vordergrund.

> Um auf Anwendungsdienste zugreifen zu kénnen,
authentisieren sich die Nutzer beim elD-Service fur
ihren jeweiligen Sektor, zuséatzlich werden Standorte
und Endgeréate organisatorisch und technisch attes-
tiert (Federated elD und Federated Attestation).

> Application Platform Services zur Unterstiitzung

der anwendungsiibergreifenden Integration oder als
Plattform fiir andere Dienste und Anwendungen.
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>

Application
Services

TI-Policy

Operations Core
Services Infrastructure

Vertrauensdienste (Trust Services), z.B. einen
Service Catalogue, die die Einbindung der Akteure
in die Foderation der Tl auf technischer Ebene
abbilden.

Betriebsdienste (Operations Services) wie das
Service- und Security-Monitoring.

Kerninfrastruktur (Core Infrastructure) aus wieder-

verwendbaren, anwendungstbergreifenden Services
unter betrieblicher Verantwortung der gematik.

gematik

gematik
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5 Welche Weichenstellungen

sind dafur notwendig?

Whitepaper Telematikinfrastruktur 2.0
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Neue Ausrichtung aufgrund
verdnderter Rahmenbedingungen

Die gematik sollte in der Lage sein, die fur den Vertrau-
ensraum der Tl erforderlichen Sicherheits- und Inter-
operabilitdtsstandards durchzusetzen. Diese Standards
mussen in Form eines Regelwerks flr die Tl formuliert
sein. Hieraus ergibt sich fiir die gematik die Rolle einer
Zulassungsstelle.

Aus praktischen Griinden muss die gematik die Regel-
werk-Konformitat jedes Akteurs im Vertrauensraum

der Tl mittels technischer Verfahren fur alle anderen
Akteure transparent machen. Hieraus ergibt sich fir
die gematik die Rolle einer Attestationsstelle. Die Wahr-
nehmung dieser Rolle impliziert die folgenden Punkte:

> Formalisierung des Regelwerks als durch Maschinen
zu verarbeitende Datenstruktur sowie

> Attestation von Teilnehmern der Tl (Personen,
Komponenten, Dienste) gemafl dem Regelwerk
gegeniber Dritten.

Die Attestation von Teilnehmern durch die gematik
kann je nach Anwendungsfall sowohl durch direkte
Abfrage bei der gematik erfolgen als auch indirekt,
wenn eine Attestation durch einen unabhangigen
Anbieter erfolgt, der von der gematik als Regelwerk-
konform operierender Anbieter bewertet wird.

Die Durchsetzung des Regelwerks impliziert mindes-
tens eine Moglichkeit der gematik zur geordneten
Verfolgung und Eskalation im Falle von Verletzungen
des Regelwerks durch Teilnehmer der TI. Wann immer
jedoch mdglich, soll eine technische Durchsetzung
des Regelwerks erfolgen, sodass Regelverletzungen
von vorn herein unterbunden werden.

Neues Vorgehen fiir den kritischen
Kernbereich der TI

Die neue Ausrichtung der gematik erfordert eine Reihe
neuer Dienste, die in den Kernbereich der Verantwort-
lichkeit der gematik fallen und deren durchgéngige
Verfligbarkeit Voraussetzung flr die Funktionsféhig-
keit aller sich darauf abstltzenden Dienste anderer
Akteure im Gesundheitssystem ist. Gleichzeitig bleibt
die Verantwortlichkeit der gematik flir eine Reihe

von bisher bestehenden Diensten erhalten. Alle diese
Dienste mussen als kritische Infrastruktur eine durch-
gangige Verfligbarkeit aufweisen.

In der Vergangenheit hat sich gezeigt, dass die Verfug-
barkeit kritischer Dienste im Rahmen der bisher

genutzten Bereitstellungsmodelle nicht ausreichend

gematik

sichergestellt werden konnte. Wahrend demzufolge
vertragliche Regelungen mit den Anbietern der gematik
im Fehlerfall keine wirksamen Sanktionsmoglichkeiten
eroffnen, wird die politische Verantwortung fiir Ausfalle
der gematik zugerechnet.

Aus diesem Grund gehort zur Neuausrichtung der Tl ein
neues Vorgehen zur Bereitstellung der kritischen Dienste
der Tl im direkten Verantwortungsbereich der gematik.

Damit sollen der gematik wesentlich direktere Gestal-
tungsmoglichkeiten im Hinblick auf die zur Sicher-
stellung der Verfugbarkeit der kritischen Dienste der
Tl erforderlichen Prozesse ermdglicht werden.

Neues Gesamtbild

Mit der neuen Ausrichtung entsteht eine Tl, in der sich
zwei komplementare Ansatze vereinen:

Zum einen wird durch Féderation von Diensten und
Verantwortlichkeiten die erforderliche Flexibilitat
geschaffen, um eine hohe Integrationskraft der Tlim
gesamten Gesundheitssystem zu erméglichen.

Zum anderen werden die flir einen durchgangig verfig-
baren Kern der Tl erforderlichen Strukturen zentralisiert
und in Prozessen verankert, die auf direkte Handlungs-
und Kontrollméglichkeiten ausgerichtet sind.

Die Tl folgt damit dem operativen Beispiel der etablierten
erfolgreichen Plattformanbieter.

Nutzerorientierter Migrationspfad
zur Tl 2.0

Die Migration auf die Tl 2.0 soll parallel zum Regel-

betrieb der Tl durchgefiihrt werden. Der standort-

unabhéngige Zugriff und die neue Sicherheitsarchi-
tektur erméglichen einen Aufbau neuer Dienste bzw.
Schnittstellen, ohne den laufenden Betrieb der Tl zu
beeintrachtigen. Auch ist keine Umstellung zu einem
bestimmten Stichtag fiir alle Nutzer erforderlich.

Der grundlegende Migrationsansatz ist, eine Anwen-
dung nach der anderen schrittweise auf die neue
Architektur umzustellen und dabei gestaffelt nach
Nutzergruppen vorzugehen. Dadurch, dass die neue
Architektur mehr denn je eine aktive Beteiligung der
Nutzergruppen und entsprechenden Sektoren voraus-
setzt, will die gematik im Dialog mit Gesellschaftern
und Nutzergruppen die Migrations-Roadmap erstellen
und die Migration koordinieren.
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Konnektoren

Ab Mitte des Jahres 2022 werden die ersten Konnek-
toren, die im Rahmen des Online-Roll-outs (Stufe 1)
ausgerollt worden sind, ablaufen. Dadurch werden in
der ersten Phase der Migration zur Tl 2.0 die Funktio-
nen des Konnektors durch eine Ubergangsldsung zu
ersetzen sein.

Die Sicherstellung eines unterbrechungsfreien Betriebs,
insbesondere fir Friih-Anwender der Tl, hat fur die
gematik die oberste Prioritat. Entsprechende Konzepte
werden ab Anfang des Jahres 2021 mit Gesellschaftern
und potenziellen Industriepartnern diskutiert und
umgesetzt.

Foderierte Anteile

Die foderierten Anteile der Tl 2.0 werden im engen
Dialog mit Nutzergruppen und Sektoren entwickelt. Die
gematik wird im Jahr 2021 die Vorgaben fur ein féde-
riertes System elektronischer Identitéten (elD-System)
festlegen. Es wird davon ausgegangen, dass die ersten
elD-Systeme der Sektoren Ende 2021/Anfang 2022 in
Betrieb gehen.

Organisatorische, technische und betriebliche Vorgaben
fur die Attestierung von Standorten und Endgeraten
werden bis Ende 2021 festgelegt.

Fiinf Grundregeln fiir den Betrieb der Arena fiir

digitale Medizin:

~Betrieb by Design*

Die betrieblichen Aspekte
eines Produkts werden in
der Entwicklung berick-
sichtigt und sind neuen
Features gleichgesetzt.

TI-Betriebsiiberwachung

1

TI-Ownership

gematik als Verantwort-
licher fir die sicherheits-
und betriebskritischen
Dienste.

Taskforce Betrieb 4
Wie bei der Feuerwehr

mussen Stérungsbehe-

bungen regelmagig trai-

niert und Risiken praven-

tiv bewertet werden.
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Uberwachung der Pro-
duktivumgebung nach
Logistikprinzip, es geht
nicht um den Inhalt des
Pakets, sondern um den
Aufenthaltsort und die
Prozesskette.

3 TI-Governance
Regelkonformitat nach
Wirtschaftspriferprinzip,
betriebliche Regeln
werden aufgestellt und
regelmaflig gepruft.

gematik

6 Fazit: Welchen Nutzen
stiftet dieser Losungsansatz?

gematik
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Die Tl 2.0 als Arena fiir digitale Medizin wird Nutzer-
freundlichkeit in den Fokus stellen und mit einem
stabilen und sicheren Betrieb die Erhaltung und
Verbesserung der Gesundheit in Deutschland férdern.
Durch die interoperablen Schnittstellen und Standards
wird die Tl 2.0 international anschlussfahig und damit
zukunftsfest sein. Im Ergebnis bedeutet das perspekti-
visch eine nachhaltige und gezielte Unterstitzung des
Versorgungs- und Gesundheitsmanagements sowie
eine Reduktion der Komplexitat und Kosten.

Die Tl 2.0 als Plattform stellt primér keine Anwendungen
zur Verfligung, sondern befahigt die Bereitstellung von
Diensten und die freie Kommunikation zwischen den
Diensten und Nutzern. Die Plattform und die durch
Drittanbieter bereitgestellten Dienste bilden die
eigentliche Tl 2.0. Diese ermdglicht allen Anbietern,
Produkte der digitalen Gesundheitsversorgung auf
einem nachgewiesen hohen Sicherheits- und Daten-
schutzniveau bereitzustellen. Die Nutzer kénnen sich
auf die Einhaltung dieses Niveaus verlassen. Die Tl 2.0
starkt die Patientensouveranitat durch moderne
Sicherheitskonzepte und Zugriffsrechteverwaltung.

Durch die Festlegung von libergreifenden Standards
wird eine ungehinderte Kommunikation zwischen den
verschiedenen Nutzern und Diensten und eine effizi-
ente sektoren- und grenziiberschreitende Zusammen-
arbeit in der medizinischen Versorgung und Forschung
in der EU ermd&glicht. Die Tl 2.0 stellt die bestmdgliche
Patientenversorgung auf Basis vorhandener Gesund-
heitsdaten auch im EU-Ausland sicher und vermeidet
Informationsdefizite und Medienbriiche, wodurch

die Sicherheit der individuellen Patientenversorgung
verbessert wird.

Die Tl 2.0 als Arena fiir digitale Medizin tragt zur Quali-
tats- und Effizienzverbesserung in der Patientenversor-
gung bei, denn die stabilen, verfigbaren und sicheren
Anwendungen vereinfachen Arbeitsablaufe von medizi-
nischen Leistungserbringern und schaffen jederzeit fir
die an der medizinischen Versorgung Beteiligten einen
schnellen Uberblick {iber die notwendigen Gesund-
heitsinformationen.

Eine Belebung der digitalen Medizin erfolgt auf Basis
einer Plattform, die als ein digitales Okosystem wach-
sen und neue Mehrwerte generieren kann. Die Arena
fiir digitale Medizin wird die Pradiktion, Prévention,
Behandlung und Nachsorge von Krankheiten und die
Kooperation zwischen medizinischen Heilberufen und
dem Patienten auf ein neues und besseres Niveau
heben.
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Aus Sicht der Nutzer: Einfacher und
pflegeleichter Anschluss, moderierter
Marktplatz fiir vernetzte Anwendungen
nach internationalen Standards

ye > Konnektorunabhéngiger Zugang zu
L) Diensten der Tl

> Schaffen eines foderierten Identitatsma-

(1 nagements nach einheitlichen Standards,
~; d dadurch verlassliche Authentifizierung der
' \ Akteure und interoperable Anwendungen
D > Tl als ein Qualitatssiegel fur ein digitales
/s b Okosystem auf Basis gemeinsamer klarer

Regeln fiir Partner und angebotene Dienste

Aus Sicht der Anbieter: Eine attraktive
Plattform in stabiler, sicherer Vertrauens-
umgebung, um neue Mehrwertangebote
zu schaffen

> Plattform mit klaren und einfachen Regeln
und Umsetzung der Datensouveranitat

> Anwendungen fur ,vernetzte Patient
Journeys” insbesondere in der Versor-
gungsunterstitzung bei Volkskrankheiten

> Werkzeugkasten fur Mehrwertanwen-
dungen und administrative Entlastung
fur Leistungserbinger

EEAEEEAEE N 4 &F

Aus Sicht des Gesundheitssystems:
Stabilerer Betrieb und starkerer Nutzer-
fokus durch mehr Betriebsverantwortung
fiir die gematik

> Effiziente Vernetzung von Nutzern und
Diensten sowie Durchsetzung der Einhal-
tung der allgemeinen Regeln zur Nutzung
der Plattform

> Abstimmung und Festlegung von Ubergrei-
fenden Standards (Sicherheitsstandards,
Kommunikationsprotokolle, Datenformate
etc.)

> Moderne Sicherheitskonzepte und Trans-
parenz durch die Veroffentlichung von
Sourcecode, Sicherheitsgutachten und
Betriebskennzahlen schaffen Vertrauen
in die Angebote der Plattform und des
gesamten Okosystems
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