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Umsetzungshinweise nach § 75¢ SGB V (V.0.98)

1 Zusammenfassung

Ab dem 01.01.2022 sind alle Krankenh&user verpflichtet, MaRnahmen zur Infor-
mationssicherheit nach dem Stand der Technik zu implementieren. Mit dem neuen
§ 75¢c SGB V wird die bereits seit 2017 bestehende Verpflichtung fur KRITIS-Kran-
kenh&auser (8§ 8a BSI-Gesetz) jetzt auch fur Nicht-KRITIS-Hauser eingefihrt.

Auf den ersten Blick erscheint Informationssicherheit vielleicht als technische Auf-
gabe. In Wirklichkeit ist es aber in erster Linie eine Managementaufgabe. Eine Ar-
beitsgruppe der Deutschen Krankenhausgesellschaft (DKG) hat deshalb diese
Umsetzungshinweise fur die Geschaftsfuhrung (kurz: GF-Info) zusammengestellt,
die eine Ubersicht zu den Zielen und Aufgaben gibt. Erganzt wird dieses Dokument
durch eine Checkliste fur die initialen Aufgaben, funf Arbeitshilfen und sechs Vor-
lagen. Zusammen bilden sie ein Starter-Paket zum neuen § 75¢ SGB V.

Zu den ersten Schritten gehort, seitens der Geschaftsfihrung ein interdisziplinéres
Team mit der Vorbereitung zu beauftragen, einen - internen oder externen - Infor-
mationssicherheitsbeauftragten zu benennen, das Informationssicherheitsma-
nagement organisatorisch zu verankern und im Unternehmen zu kommunizieren.

Um einem Missverstandnis vorzubeugen: Auch Nicht-KRITIS-Krankenh&user ha-
ben in den vergangenen Jahren bereits zahlreiche Mal3hahmen zur Informations-
sicherheit implementiert, um sich vor den stetig wachsenden Gefahrdungen zu
schitzen. Anlésslich des jetzt wirksam werdenden § 75¢c SGB V sollte jedes Kran-
kenhaus zunéchst prufen,

- ob die organisatorische Einbindung angemessen ist, das heil3t, ein oder
eine Informationssicherheitsbheauftragter (ISB) bestellt, eine Informations-
sicherheitsleitlinie verabschiedet und ein Informationssicherheitsmanage-
mentsystem (ISMS) eingerichtet ist,

- inwieweit die bereits implementierten Malinahmen dem Stand der Technik
geniugen und

- 0b eine Einbindung in das Notfall- und Business-Continuity-Management
sichergestellt ist.

Der oder die Informationssicherheitsbeauftragte sollte als Teil des betrieblichen
Risikomanagements unabh&ngig von der Informations-, Medizin- und Haustechnik
agieren konnen und direkt der Geschaftsfuhrung berichten. Es bietet sich an, er-
fahrene Mitarbeitende aus dem Qualitats- und Risikomanagement sowie Informa-
tions-, Medizin- und Haustechnik in die Umsetzung einzubeziehen. Letztlich ist In-
formationssicherheit eine Aufgabe, an der alle Mitarbeitenden mitwirken missen.
Die Aufmerksamkeit daflir kann Uber entsprechende Trainings geschaffen werden.

Nach einer Einleitung (Kapitel 2) wird dargestellt, worum es bei der Implementie-
rung eines systematischen Informationssicherheitsmanagements geht (Kapitel 3).
Kapitel 4 beschreibt die aktuellen spezifischen Sicherheits-Gefahrdungen in Kran-
kenh&usern. Inhalte und grundlegende Anwendungshinweise zum aktuellen Do-
kumenten Paket beschreibt Kapitel 5. Kapitel 6 gibt einen kurzen Uberblick tiber
einschlagige gesetzliche Grundlagen und Forderméglichkeiten. Kapitel 7 be-
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schreibt, wie mit einer initialen Gap-Analyse eine Bestandsaufnahme der Pro-
zesse, Anlagen und Gegensténde sowie der bereits implementierten Informations-
sicherheitsmafinahmen erfolgen kann. Kapitel 8 erlautert, warum und wie Informa-
tionssicherheit in das Notfall- und Business-Continuity-Management integriert wer-
den sollte. Der Ausblick stellt weitere Arbeitshilfen und Vorlagen in Aussicht und
erlautert das weitere Vorgehen (Kapitel 9).

2 Einleitung

Mit dem im Oktober 2020 erlassenen Patientendatenschutzgesetz (PDSG) und
dem neu eingefuhrten 8§ 75¢ SGB V sind ab Januar 2022 alle Krankenh&user ver-
pflichtet, Vorkehrungen zur Vermeidung von Stdrungen ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse zu treffen, die fur die Funktionsfa-
higkeit des jeweiligen Krankenhauses und die Sicherheit der verarbeiteten Patien-
teninformationen maf3geblich sind.

Alle Krankenhauser sind daher verpflichtet, ihre IT-Systeme nach dem Stand der
Technik durch angemessene Vorkehrungen zu schitzen. Diese Verpflichtungen
kénnen Krankenhausbetreiber inshesondere erflllen, indem sie den branchenspe-
zifischen Sicherheitsstandard (B3S) fur Krankenhduser umsetzen. Ein solcher
MalRstab beschreibt informationssicherheitstechnische Prozesse und Mal3nah-
men, anhand derer ein angemessenes Schutzniveau bei gleichzeitiger Wahrung
des ublichen Versorgungsniveaus der Patientenversorgung und der Verhaltnisméa-
RBigkeit der umzusetzenden MalRnahmen erreicht werden kann. § 75¢ Absatz 2
SGB V regelt, dass mit Einhaltung des fur KRITIS-Krankenhauser erstellten B3S
Krankenhauser auch die Anforderungen aus Absatz 1 erfillt sind. Neben dem B3S
kénnen auch andere Mal3stdbe angewendet werden, wenn damit die Schutzziele
in Absatz 1 erfiillt werden. Eine Nachweispflicht gegenliber dem BSI ergibt sich fur
Nicht-KRITIS-Krankenhauser nicht. Sie haben jedoch alle zwei Jahre ihre Informa-
tionssicherheitsmalRnahmen an den aktuellen Stand der Technik anzupassen.

Aus 8§ 75c SGB V sind keine direkten Sanktionen fur den Fall einer Nichterfillung
ableitbar. Dennoch ist eine kurzfristige Umsetzung angemessener Vorkehrungen
zur Informationssicherheit fiir Krankenhauser essenziell, da im Fall eines Cyberan-
griffes etwaige Schadensersatzanspriche gegen den Trager geltend gemacht
werden koénnten. Ein Nachweis dariiber, angemessene Vorkehrungen zum Schutz
der IT-Systeme getroffen zu haben, kénnte dann entlastend wirken. Wenn es im
Zuge eines Sicherheitsvorfalls jedoch zu einem Verstol3 gegen den Datenschutz
kommt, kann dies eine Strafe von 2 bis 4 % des Umsatzes! nach sich ziehen.

Das vorliegende Dokument beschreibt, worin die Herausforderungen des
8 75¢ SGB V (,IT-Sicherheit in Krankenhausern®) bestehen und gibt Empfehlun-
gen, wie diese bewaltigt werden kénnen.

Diese Unterlage richtet sich an die Geschéftsfiihrung von Krankenhéausern, fur die
die Umsetzung des § 75¢c SGB V zum 01.01.2022 verpflichtend wird. Es handelt
sich um alle nach § 108 SGB V zugelassenen Krankenhauser, die nicht bereits zu
den KRITIS-Krankenhausern gehorten, also weniger als 30.000 vollstationare
Félle pro Jahr behandein.

1 Art. 83 DSGVO
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Empfehlungen zur Informationssicherheit in KRITIS-Krankenhausern konnen dem
Branchenspezifischen Sicherheitsstandard B3S Krankenhaus entnommen wer-
den.

3 Verstehen, worum geht es

Cybersicherheit und Hackerangriffe sind in aller Munde. Die Auswirkungen mit ta-
gelangen Ausfallen in Wertschépfungsprozessen, erpresserischen Losegeldforde-
rungen und hohen Kosten fur die Wiederherstellung des Vertrauens haben bereits
seit einigen Jahren ihren Einzug in die Tagespresse und Nachrichtensendungen
erhalten. Das Thema fristet kein Nischendasein mehr und dies nicht zuletzt auf
Grund der Brisanz und Spurbarkeit im taglichen privaten sowie geschaftlichen Um-
feld.

Im aktuellen Bericht vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
zur Lage der IT-Sicherheit in Deutschland wird eine Verscharfung der Gefahr-
dungslage fur das Gesundheitswesen und besonders auch fir Krankenhauser
deutlich. Es gilt, die wichtigsten Handlungsfelder zur Abwehr der Gefahren zu iden-
tifizieren und sich kontinuierlich zu verbessern.

Deutliche Ausweitung cyber-krimineller Erpressungsmethode®

Dategri_i-uLZik- @i@\ "@@)7 O ? @,

Seiten

Schweigegeld- Lasegeld- Schutzgeld-
Erpressung Erpressung Erpressung

! lang konnte ein Universitédtsklinikum
EE:‘ 1 a e nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.
-

gegeniiber 2020:
neue Schadprogramm-Varianten 117,4 MIO.
v Ty
DURCHSCHNITTLICH IM HOCHSTWERT
394.000 e 553.000
Varianten pro Tag
2020: 322.000 2020: 470.000

Abbildung 1: Auszug aus dem aktuellen Bericht zur Lage der IT-Sicherheit in Deutschland

Auf die oberste Leitung eines Unternehmens, hier eines Krankenhauses kommt
dabei eine bedeutende Aufgabe zu. Sie tragt die Gesamtverantwortung daftr, dass
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Risiken adaquat begegnet wird und muss entscheidende Weichenstellungen vo-
rantreiben, um die damit verbundenen Prozessveranderungen im Haus umzuset-
zen und ggf. liebgewonnene Freiheiten zu Gberdenken, wenn nicht sogar zu be-
schneiden.

Informationssicherheit ist dabei kein Produkt oder eine einmalige Sache, sondern ist
selbst ein Prozess, der kontinuierliche Aufmerksamkeit auf allen Ebenen erfordert.

Hierbei ist nicht nur die Benennung eines Informationssicherheitsbeauftragten er-
forderlich, sondern ein deutliches Commitment auf Fiihrungsebene und eine inter-
disziplinare Zusammenarbeit von mehreren Experten aus dem Haus sowie mit ex-
ternen Lieferanten und Dienstleistern von hoher Bedeutung, um folgende Verbes-
serungen herbeizufihren:

- Bertlcksichtigung von Informationssicherheitsaspekten bereits bei der Aus-
schreibung und Beschaffung von Informationstechnologien, Medizintechnik,
Telekommunikationstechnik oder sonstiger mit dem Krankenhausnetzwerk
verbundenen Technologien.

- Kontinuierliche Uberprifung von Systemen auf Schwachstellen und deren Be-
handlung.

- Schaffung von Verantwortlichkeiten und Zustandigkeiten fur die Informations-
sicherheit von Systemen und Anwendungen/Programmen Uber den gesamten
Lebenszyklus hinweg.

- Definition von klaren Zustandigkeiten fir Zugangs- und Zugriffsberechtigun-
gen, besonders fir den Entzug dessen, auch Uber die Erstinbetriebnahme hin-
aus.

- Schaffung von jederzeit aktueller und zuganglicher Transparenz tber die Sys-
tem- und Anwendungslandschaft und deren Relevanz in den Prozessen des
Krankenhauses.

- Schaffung von Kapazitaten im Haus, um das Zusammenspiel von Tatigkeiten
durch Lieferanten und Dienstleistern mit den internen und individuellen Sicher-
heitsrichtlinien und -maf3nahmen zu tberwachen und ggf. Nachbesserung ein-
zufordern.

- Etablierung einer Kultur der Ubung bei Vorfallen und Ausfallen und des Ler-
nens daraus. Fehler machen ist dabei erlaubt und fordert das Lernen.

- Schulung und Sensibilisierung des Personals zielgerichtet nach den erforderli-
chen Skills in allen Bereichen.

- Auffinden von Nebenwegen, welche die Sicherheit umgehen und klare Positi-
onierung, dass diese zukinftig verhindert werden mussen.

Diese Liste macht deutlich, dass Informationssicherheit auf allen Ebenen des Un-
ternehmens gelebt werden muss, von der Verwaltung bis zum operativen Perso-
nal, vom Mitarbeiter bis zur obersten Fuhrungskraft. Der Erfolg bei der Einflihrung
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eines sog. Informationssicherheitsmanagementsystems (ISMS) ist direkt verbun-
den mit dem nachhaltigen Einfordern der Umsetzung von Sicherheitsmafinahmen
durch die oberste Leitung.

Da ein ISMS einer ahnlichen Struktur wie dem Qualitdtsmanagementsystem oder
anderen bekannten Managementsystemen folgt, ergeben sich in dem Zusammen-
spiel zu bereits dort etablierten Verfahren grofl3e Synergieeffekte und Analogien
besonders in

- der Lenkung von Dokumenten,

- der Vorbereitung und Durchfiihrung von internen und externen Audits,
- dem Risikomanagement und

- dem Projektmanagement.

4 Gefahrdungen: Wodurch ist die Informationssicherheit
in Krankenhausern bedroht?

Die Daten und Fakten aus den Sicherheitsreports von Dienstleistern, aber auch
aus dem aktuellen Jahresbericht "Die Lage der IT-Sicherheit in Deutschland 2021"
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) sind alarmierend.
Umfang und Qualitat der Angriffe auf Unternehmen haben dramatisch zugenom-
men und werden mittlerweile weltweit als groRtes Unternehmensrisiko einge-
schatzt.

.Der Bericht zur Lage der IT-Sicherheit in Deutschland 2021 zeigt, dass die Gefahren
im Cyberraum weiter zunehmen und selbst Bereiche betreffen, die fir unsere Gesell-
schaft elementar sind, wie etwa die Stromversorgung oder die medizinische Versor-

gung."

Horst Seehofer, Bundesminister Inneres, Bau und Heimat, BSI-Lagebericht 2021

Abbildung 2: Aus dem BSI-Lagebericht zur IT-Sicherheit in Deutschland 2021

Auch im Gesundheitsbereich lasst sich eine stetige Zunahme an relevanten Vor-
fallen beobachten.

4.1 Ein typisches Szenario und Beispiele aus dem Krankenhausbereich

Ein Krankenhaus wird Opfer eines Hackerangriffs mit einem Verschlisselungstro-
janer. Kein Zugriff mehr auf Patientenakten, alle digitalen Kommunikationsmittel
sind gestort, Operationen missen verschoben werden, Abmeldung von der Not-
fallversorgung, Laboranforderungen kénnen nicht mehr gestellt werden, das Kran-
kenhaus und mittlerweile auch Patienten werden erpresst aufgrund zuvor entwen-
deter Daten.

Eine Situation, die leider gar nicht so abwegig ist. Zumindest zeigen das die zahl-
reichen Vorfalle aus den letzten Monaten aus Unikliniken und Krankenhausern.

Alle Vorfalle zogen nicht nur hohe finanzielle Aufwande nach sich, sondern auch

enorme personelle Anstrengungen fur alle Klinik- und Geschéftsbereiche, nicht nur
die IT-Abteilung, zur Bewaltigung der Folgen der Angriffe.
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4.2 Ransomware: die derzeit grof3te Bedrohung

Die Kombination verschiedener Angriffspunkte, z. B. dem nachfolgend beschrie-
benen Social Engineering und dem Ausnutzen von Schwachstellen, erlaubt es den
Angreifern, oft unbemerkt in die sensiblen IT-Infrastrukturen zu gelangen. In der
Regel werden dann in aller Ruhe die Mdglichkeiten sondiert und Daten entwendet.
Die Angriffe werden vielfach erst dann detektiert, wenn die Daten bereits abgeflos-
sen oder verschlisselt sind und kein Zugriff mehr moglich ist.

Unzahlige, nahezu taglich neu hinzukommende Opfer aus allen Branchen (z. B.
offentliche Verwaltungen, Unternehmen) zeigen, dass es scheinbar ein sehr lukra-
tives Geschaft fur Angreifer ist und betont die Bedeutung und Wichtigkeit, Informa-
tionssicherheit auszubauen und kontinuierlich weiterzuentwickeln.

4.3 Social Engineering: Zunahme von Angriffen

Sicherheitsexperten verzeichnen zudem eine hohe Zunahme an Angriffen aus
dem Bereich des Social Engineering. Angreifer erhoffen sich damit schnelle Er-
folge bei den unter hohen Zeitdruck arbeitenden Mitarbeiterinnen. Schad- oder
Phishing-E-Mails mit angeblichen Gehaltssteigerungen oder einer dringenden Auf-
forderung zu einer Prifung der Anmeldedaten sind dabei tagtaglich zu beobachten
und sind von ungeschulten und wenig sensibilisierten Mitarbeiterinnen kaum zu
erkennen.

4.4 Informationssicherheit: Voraussetzung fir erfolgreiche Digitalisie-
rungsstrategie

Die Digitalisierung der Krankenhauser hat enorm an Fahrt aufgenommen. Jedoch
erhoht die zunehmende Digitalisierung auch die Abh&ngigkeit und vor allem die
Komplexitat der eingesetzten Informationssysteme. Gleichzeitig ist der Stellenwert
der IT innerhalb der Krankenhauser nicht tberall im gleichen Mal3e gestiegen.

So wird neben gut sensibilisierten Mitarbeiterinnen und Mitarbeitern zunehmend
auch das Schwachstellenmanagement im Krankenhaus immer relevanter, da An-
greifer meist nicht warten, bis die Gelegenheit besteht, ein notwendiges Sicher-
heitsupdate einer kritischen Anwendung einzuspielen.

Durch die zunehmende interne und externe Vernetzung der ehemals sehr ge-
schlossenen IT-Infrastruktur eines Krankenhauses, erhéhen sich die Angriffsfla-
chen um ein Vielfaches. Nicht geschlossene Sicherheitsliicken, wie beispielsweise
im Produkt Microsoft Exchange Mailserver, aber auch bei vielen anderen Anwen-
dungen, inklusive der Medizintechnik, erh6hen das Potential eines erfolgreichen
Angriffes. Viele dieser Angriffe hatten mit einem zeitnahen Update verhindert wer-
den kdnnen.

5 Grundlegendes zum Starter-Paket und seiner Anwen-
dung

Die gesetzliche Vorgabe des 8§ 75¢ SGB V stellt Krankenhauser vor enorme Her-
ausforderungen, da Informationssicherheit seitens der Geschaftsfihrung innerhalb
der Organisation u. U. neu bewertet und kurzfristig erste Malinahmen initiiert wer-
den missen. Aufgrund der Komplexitat und hohen querschnittlichen Durchdrin-
gung von Informationssicherheit durch alle Ebenen und Prozesse sollte die Um-
setzung dabei anhand eines gestuften und projektierten Vorgehens erfolgen.
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Krankenhduer konnen die Vorgaben des § 75¢c SGB V erfillen, indem sie den
branchenspezifischen Sicherheitsstandard (B3S) in der jeweils gultigen Fassung
umsetzen. Zur Unterstitzung wurden die Anforderungen und Risikoelemente des
B3S mit Blick auf die Umsetzbarkeit in Krankenh&usern bewertet und in einen Stu-
fenplan? Uberfuhrt. Ziel ist es, eine einfache Einstiegsmaoglichkeit in die Umsetzung
von Informationssicherheit aufzeigen. Die einzelnen Stufen bauen dabei aufeinan-
der auf. Wesentlicher Schwerpunkt dieser Dokumentenfassung (Starter-Paket) ist
die Umsetzung der Anforderungen der Stufe 1, wobei auf die weiteren Stufen, wo
immer notwendig, abgestellt wird. Mit Umsetzung aller Stufen ist die Einhaltung
des branchenspezifischen Sicherheitsstandards B3S gegeben.

Eine weitere Alternative zum Einstieg kann fir Krankenhauser auch die LSI-Orien-
tierungshilfe "IT-Sicherheit in Kliniken" und der Malinahmenkatalog der Arbeits-
gruppe "Smart Hospitals" der "Universitat der Bundeswehr" sein. Die LSI-Orientie-
rungshilfe kann per E-Mail beim Landesamt flr Sicherheit in der Informationstech-
nik (LSI) Bayern angefragt werden. Der MaRnahmenkatalog steht unter
https://www.unibw.de/code/smart-hospitals zum Download bereit.

Weiterhin sollte die Umsetzung durch ein interdisziplinares Team des Krankenhau-
ses erfolgen, welche alle Bereiche des Krankenhauses einbindet. Daher wird ein
projektiertes Vorgehen® empfohlen. Als Einstieg kénnen die Arbeitshilfe ,Priorisie-
rung_Anforderungen_875c.xlsx sowie die ChecklisteProjekt ISMS_v09.xIsx, in
denen auf weitere Unterstiitzungsdokumente verwiesen wird, dienen.

Umsetzungshinweise
§75¢ SGBV
(Rahmendokument)

Normen &
Standards

Gesetzliche
Anforderungen

Arbeitshilfen zur
Umsetzung

Templates und
Vorlagen

Abbildung 3: Dokumentenstruktur (Starter-Paket)

Bestandteile ,,Starter-Paket*

Umsetzungshinweise/Infor- |e  Dokument ,GF-Info-75¢c-SGB-V* (dieses Dokument)
mation e ChecklisteProjekt_ISMS

2 Arbeitshilfe ,Priorisierung_Anforderungen_§75c.xIsx"
3 ChecklisteProjekt_ISMS_v09.xIsx
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Arbeitshilfen Priorisierung_Anforderungen_875c
Scope-Definition

Awareness

GAP-Analyse

Notfallmanagement

Templates und Vorlagen ISB_Bestellung_Intern/Extern
Leitlinie_Informationssicherheit
Risiken_und_Massnahmen
Ubersicht_Risiken

Ereigniss_Erfassung

6 Gesetzliche Grundlagen

Seit Verkindung der Verordnung zur Bestimmung Kritischer Infrastrukturen nach
dem BSI-Gesetz (BSI-KritisV) gilt eine Verpflichtung flr Krankenhauser mit einer
Fallzahl ab 30.000 vollstationaren Fallen pro Jahr, die Umsetzung des Stands der
Technik gem&R § 8a BSI-Gesetzes nachzuweisen. Diese sogenannten KRITIS-
Krankenh&user fallen unter die Definition der kritischen Infrastrukturen und mus-
sen besondere Maflinahmen zur Informationssicherheit ergreifen.

Mit Verkindung des Patienten-Daten-Schutz-Gesetzes (PDSG), das am
19.10.2020 in Kraft getreten ist, gilt auch fir Krankenhauser, die nicht zur kriti-
schen Infrastruktur zahlen, eine Verpflichtung zum besonderen Schutz ihrer IT-
Sicherheit.

8 75c IT-Sicherheit in Krankenhausern

(1) *Ab dem 1. Januar 2022 sind Krankenhauser verpflichtet, nach dem Stand der Tech-
nik angemessene organisatorische und technische Vorkehrungen zur Vermeidung von
Stérungen der Verflgbarkeit, Integritdt und Vertraulichkeit sowie der weiteren Sicher-
heitsziele ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu tref-
fen, die fur die Funktionsféhigkeit des jeweiligen Krankenhauses und die Sicherheit der
verarbeiteten Patienteninformationen mafRgeblich sind. 2Organisatorische und techni-
sche Vorkehrungen sind angemessen, wenn der daftr erforderliche Aufwand nicht au-
Ber Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung des Kranken-
hauses oder der Sicherheit der verarbeiteten Patienteninformationen steht. 3Die infor-
mationstechnischen Systeme sind spatestens alle zwei Jahre an den aktuellen Stand
der Technik anzupassen.

(2) Die Krankenhauser kdnnen die Verpflichtungen nach Absatz 1 insbesondere erfl-
len, indem sie einen branchenspezifischen Sicherheitsstandard fur die informationstech-
nische Sicherheit der Gesundheitsversorgung im Krankenhaus in der jeweils gultigen
Fassung anwenden, dessen Eignung vom Bundesamt fir Sicherheit in der Informations-
technik nach § 8a Absatz 2 des BSI-Gesetzes festgestellt wurde.

(3) 'Die Verpflichtung nach Absatz 1 gilt fir alle Krankenhauser, soweit sie nicht ohnehin
als Betreiber Kritischer Infrastrukturen gemaR § 8a des BSI-Gesetzes angemessene
technische Vorkehrungen zu treffen haben.
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6.1 § 75c SGB V IT-Sicherheit in Krankenhausern

Ab dem 01.01.2022 sind nun alle nach 8§ 108 zugelassenen Krankenh&user ver-
pflichtet, nach dem Stand der Technik angemessene organisatorische und techni-
sche Vorkehrungen zu treffen, um den im Gesetz definierten Schutzziele zu errei-
chen.

Schutzziele: Die Schutzziele werden gem. § 75¢c SGB V wie folgt definiert

e Vermeidung von Storungen der Verfligbarkeit, Integritat und Vertraulich-
keit

e weitere Sicherheitsziele fur die informationstechnischen Systeme, Kom-
ponenten oder Prozesse des Krankenhauses

Diese Schutzziele sind darauf gerichtet, die medizinische Versorgung sowohl im
Sinne der Patientensicherheit als auch der Behandlungseffektivitat jederzeit mit
hoher Kontinuitat und unter Berticksichtigung der Sensitivitat der Daten zu gewahr-
leisten.

VerhaltnismaRigkeit der MaRnahmen: Organisatorische und technische Vorkeh-
rungen sind angemessen, wenn der dafur erforderliche Aufwand nicht aul3er Ver-
haltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung des Krankenhau-
ses oder der Sicherheit der verarbeiteten Patienteninformationen steht.

Frequenz der Anpassung: Die informationstechnischen Systeme sind spétes-
tens alle zwei Jahre an den aktuellen Stand der Technik anzupassen.

Prifmafstab: Als einen mdglichen Prifmafstab flr die Erflllung der Anforderun-
gen des Gesetzes wird der B3S Krankenhaus genannt: ,Die Krankenhauser kon-
nen die Verpflichtungen nach Absatz 1 insbesondere erfillen, indem sie einen
branchenspezifischen Sicherheitsstandard fir die informationstechnische Sicher-
heit der Gesundheitsversorgung im Krankenhaus in der jeweils glltigen Fassung
anwenden, dessen Eignung vom Bundesamt flr Sicherheit in der Informations-
technik nach § 8a Absatz 2 des BSI-Gesetzes festgestellt wurde.*

6.2 Weitere gesetzliche Grundlagen

Weitere gesetzliche Grundlagen, aus der sich Anforderungen zur Informationssi-
cherheit ableiten lassen sind das Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich (KonTRaG) und die Aktien- und GmbH-Gesetze.

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTRaG):
Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich sieht seit sei-
nem Inkrafttreten im Jahr 1998 eine Verpflichtung zur Reduktion von unterneh-
menskritischen Risiken vor. Zu diesen Risiken fallen auch Risiken, die die Infor-
mationssicherheit von Unternehmen gefahrden.

Aktien- und GmbH-Gesetze: § 93 des Aktien-Gesetzes und § 43 GmbH-Geset-
zes definieren, was unter ,Sorgfalt des ordentlichen und gewissenhaften Ge-
schéftsleiters® zu verstehen ist. Zu diesen Sorgfaltspflichten Iasst sich eine Ver-
pflichtung zur Reduktion von Risiken, die die Informationssicherheit gefahrden, ab-
leiten.

GF-Info-75¢c-SGB-V_v098.docx offentlich Seite 11 von 15



Umsetzungshinweise nach § 75¢c SGB V (V.0.98)

6.3 Forderung

Krankenhauszukunftsfonds (Nicht-KRITIS-Krankenhauser): Am 29.10.2020
trat das Krankenhauszukunftsgesetz in Kraft. Darin enthalten ist eine Regelung fur
einen Krankenhauszukunftsfonds. Dazu wurde ein Paragraph in das Kranken-
hausfinanzierungsgesetzt eingefigt (8 14a KHG) und die Krankenhausstruk-
turfondsverordnung mit § 19 Abs. 1 KHSFV um eine Liste von 11 Férdertatbestan-
den erganzt. Mallnahmen zur Informationssicherheit sind integraler Bestandteil
der Fordertatbestande (FTB) 1 bis 9. Zudem férdert FTB 10 Ubergreifende Maf3-
nahmen zur Informationssicherheit. Ausgeschlossen sind Maflinahmen, die nach
§ 12a Absatz 1 Satz 4 Nr. 3 KHG in Verbindung mit § 11 Absatz 1 Nr. 4 lit. a KHSFV
forderfahig sind.

Krankenhausstrukturfonds (KRITIS-Krankenhauser): Die Krankenhausstruk-
turfonds-Verordnung sieht in § 12a Abs. 1 Nr. 4 lit. a) KHSFV eine Férderung von
Informationssicherheit vor. Tatsachlich sind nur wenige Krankenhauser diesbe-
zuglich gefordert worden. So hat das Land NRW eine Forderung von IT-Sicherheit
zunachst ausgeschlossen und im Jahr 2021 auf maximal 5 % des fur NRW verflig-
baren KHSFV-Fdrdervolumens begrenzt.

7 Gap-Analyse

Eine Gap-Analyse (Bestandsaufnahme) erfasst das aktuelle Sicherheitsniveau
des Krankenhauses, gemessen an einem anerkannten MalRnahmenkatalog oder
Sicherheitsstandard. Die Herausforderung dabei ist, die schitzenswerten sicher-
heitskritischen Gegenstande (Assets) flr den Kernprozess der medizinischen Ver-
sorgung (Patientenversorgung) zu erfassen und zu bewerten.

Ausgangspunkt fur die Erfassung des Anwendungsbereichs und der hier genutz-
ten Assets sollte dabei eine Prozesslandkarte der medizinischen Versorgung im
Krankenhaus sein. Die identifizierten Prozesse und Systeme werden anschlieRend
hinsichtlich ihrer Risiken bewertet. Dabei wird insbesondere auf die Sicherstellung
der medizinischen Versorgung im Krankenhaus abgestellt.

Management-
Prozesse ; ma rage ment

Kernprozesse

medizinische
Versorgung

Unterstiitzende
Prozesse

Abbildung 4: Beispielhafte Prozesslandkarte ,,Medizinische Versorgung im Krankenhaus“

Aus dieser Betrachtung lassen sich die schutzwirdigen Objekte (Assets) fir die
weiteren Schritte ableiten und dokumentieren.
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Medizin- mziliekl;ft)i:r-\s— Versorgungs-
technik technik

technik

-

PC, Drucker, Betriebssysteme,
KIS, LIS, PACS, RIS, Netzwerk- Virtualisierung,

Réntgen, MRT, CT,
Intensiv- KommServer, Luftversorgung,
dokumentation, Telefonie, 10T- SchlieRsysteme,

PDMS, Geréte, ... Transport, Speisen,

Uberwachung, ...

Einwilligungen,
Forschungsdaten,
Verfiigungen, ...

Apotheke, ... komponenten, Datenbanken,
Storage, ... Backup, ...

Abbildung 5: Beispiele fir schitzenswerte Objekte (Assets) im Krankenhaus

Die funf wesentlichen Bestandteile der Gap-Analyse sind nachfolgend dargestellt.

Auftakt- Dokumenten- Wieni el & Abschluss- ISMS-Implemen-
. Bestands- Auswertung " . "
Workshop Priifung aufnahme Prasentation tierung durch ISB

Abbildung 6: Beispielhafter Ablauf einer Gap-Analyse

Fur eine ausfuhrliche Beschreibung und Beispiele sei auf die Arbeitshilfe ,Gap-
Analyse“* verwiesen.

8 Notfall- und Business-Continuity-Management

Definition Notfall

Ein Notfall ist ein andauender Ausfall von Prozessen oder Ressourcen mit hohem oder
sehr hohem Schaden und verlangt eine besondere Notfallorganisation.

Nichtmedizinische unerwiinschte Ereignisse lassen sich beispielsweise in Anlehnung an
BSI 200-4 (Community Draft) Swie folgt abstufen: Stoérung, Notfall, Krise und Katastro-
phe.

Deshalb ist ein gut strukturiertes und getestetes Notfall-Management die Voraus-
setzung fur die Aufrechterhaltung bzw. schnellstmégliche Wiederherstellung, der
fur die medizinische Patientenversorgung im Krankenhaus erforderlichen Res-
sourcen und Prozesse.

Auf Grund der kontinuierlichen Steigerung der Hackeraktivitdten sowie der stei-
genden Abh&ngigkeit von digital unterstutzten Prozessen, auch im Sektor der Ge-
sundheitsversorgung, ist es dringend erforderlich, die Einfuhrung bzw. Verbesse-
rung des Notfall-Management-Prozesse in der Projekt-Priorisierung hoch zu be-
werten.

In Abbildung 7 werden die Bausteine des Notfall-Management-Prozesses darge-
stellt:

4 Arbeitshilfe_ GAP-Analyse

5 Der BSI-Standard 200-4 wird derzeit erarbeitet. Bis zur Veroffentlichung der finalen Fassung bleibt
der BSI-Standard 100-4 gultig. AnschlieRend erfolgt die Anpassung der Arbeitshilfe Notfallmanage-
ment
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" it | Aufrechterhaltung und
Notfallbewiltigung Obung und Tests kontinuierliche Verbesserung

Abbildung 7: Beispielhafte Prozessdarstellung Notfallmanagement

Durch die Unternehmensleitung muss ein Projekt zu Initiierung bzw. Uberarbeitung
des Notfallmanagement gestartet werden. Die Unternehmensleitung steht in der
Gesamtverantwortung. In diesem Kontext sorgt die Unternehmensleitung fur aus-
reichende Ressourcen, wie Personal, Zeit und Finanzmittel. Ergebnis dieser
Phase ist die Leitlinie zum Notfallmanagement.

In der Konzeptphase erfolgen die Durchfihrung von Business-Impact-Analyse
(BIA) und Risikoanalysen (RA) als Grundlage der Entwicklung einer geeigneten
Notfallstrategie nebst Notfallvorsorgekonzept.

Die Notfallbewaltigung spielt im Alltag der Kliniken eine herausragende Rolle, da
sie im Falle eines Notfalls entscheidend fur die Wiederherstellung der Ressourcen
und der Prozesse ist. Das Notfallhandbuch ist hier das zentrale Dokument, das zu
jeder Zeit fur die Notfallorganisation im Zugriff sein muss.

Weiterhin sind Ubungen und Tests ein wichtiger Bestandteil des Notfallmanage-
ment-Prozesses, um die erarbeiteten Dokumente in der Praxis zu Uberprifen und
ggf. Anzupassen.

Instrumente der Aufrechterhaltung und kontinuierlichen Verbesserung des Notfall-
managements sind Standards, Selbstuberprifungen sowie Schulung und Sensibi-
lisierung aller Mitarbeiter.

Eine ausfiuhrliche Beschreibung der einzelnen Schritte sowie Beispiele sind der
Arbeitshilfe “Notfallmanagement™ zu entnehmen.

9 Ausblick

Das vorliegende Starter-Paket stellt einen einfachen Zugang zum Thema Informa-
tionssicherheit dar und unterstutzt Krankenhauser bei der Bestandsaufnahme. Es
zeigt die wichtigsten ersten Schritte zur Absicherung und zu einem systematischen
Informationssicherheitsmanagement auf.

Wie bereits erwahnt, ist Informationssicherheit kein Produkt oder eine einmalige
Sache, sondern ist selbst ein (Management-)Prozess, der kontinuierliche Aufmerk-
samkeit auf allen Ebenen erfordert und standig Uberpriift und verbessert werden
muss.

Insofern ist es folgerichtig, dass auch das Starter-Paket weiterentwickelt und um
weitere Arbeitshilfen und Templates erganzt wird.

Die Arbeitsgruppe “§ 75¢ SGB V” der DKG wird mit Beginn des Jahres 2022 In-
halte eines Starter-Paket-Plus festlegen und mit der Bereitstellung von weiteren
Arbeitshilfen und Vorlagen fortfahren.

6 Arbeitshilfe_Notfallmanagement
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Weitere Schritte im Jahresverlauf konnten MalRhahmen zur Férderung der Kom-
munikation und zum Erfahrungsaustausch zwischen Krankenh&usern zur Verbes-
serung der Informationssicherheit sein.

Ein funktionierendes ISMS erhéht die Robustheit insbesondere bei Cyberangriffen
und ermoglicht eine schnelle Wiederherstellung der medizinischen Versorgung im
Krankenhaus nach einem Schadereignis.

Und nicht zuletzt werden damit auch die Patienteninnen und Patienten geschiitzt,
die sich im berechtigten Vertrauen auf die beste medizinische Versorgung in die
Obhut der Krankenhauser begeben. Informationssicherheit ist auch Patientensi-
cherheit.
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