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MANAGEMENT SUMMARY

Die Digitalisierung im deutschen Krankenhaus liegt hinter dem europaischen Durchschnitt. Sie schreitet
jedoch voran und verspricht viele Vorteile fiir Mitarbeitende, Patientinnen und das Gesundheitssystem
insgesamt. Dabei stellt sich oftmals die Frage, welche Technologie fiir welchen Zweck geeignet ist. Bei
der Adaption moderner Technologien hinkt das Gesundheitswesen im Vergleich zu anderen Branchen
deutlich hinterher! Das gilt auch fiir den Einsatz von Cloud-Diensten, also Diensten, bei denen die Daten-
verarbeitung und -speicherung ganz oder teilweise auf externen IT-Ressourcen basiert und die bspw. im
Banken- und Versicherungswesen schon heute zur gédngigen Praxis gehoren.?

Ursachen der teils mithseligen Adaption neuer Technologien, insbesondere von Cloud-Computing, sind
u. a. unscharfe und fehlende Regularien sowie mangelnde Kenntnisse iiber das Potenzial von Cloud-
Technologien und Vorurteile. Das Verstandnis von Zuverlassigkeit und Transparenz der Datenverarbei-
tung, Datenschutz und -sicherheit sowie Rechtskonformitat sind Themen, die Krankenh&user beim The-
ma Cloud beschaftigen.

Neben der Aufklarung dieser Fragen werden auch Potenziale von Cloud-Computing fiir Kran-
kenhduser im Detail aufgefiihrt:

1. Entlastung des IT-Personals. Die Wartung, das Einspielen von Updates sowie das Release-Manage-
ment fithren die Cloud-Anbieter selbst durch. Durch einen zuséatzlichen geréate-, zeit- und ortsun-
abhangigen Zugriff kann der Support der Anbieter im Bedarfsfall auch kurzfristig unterstiitzen.

Verlassliche IT-Sicherheit und umfassender Datenschutz. [T-Sicherheit gehort fiir Cloud-Anbieter
zum Kerngeschéft. Denn um von Kund:innen in Betracht gezogen zu werden, miissen sie die Kon-
formitat zu wichtigen Regularien und ,Best Practices" bspw. durch externe Auditoren bestatigen
lassen.

Reduktion von Kosten. Laut einer aktuellen McKinsey-Studie lassen sich durch die Digitalisie-
rung im Gesundheitswesen jahrlich 42 Mrd. Euro einsparen, ein GrofRteil der adressierten Poten-
ziale basiert auf Cloud-Losungen.®

Empowerment der Patient:innen durch Datenbereitstellung. Patient:innen méchten immer mehr
Herr Uiber ihre eigenen Daten sein und als Kommunikationspartnerinnen der Arztinnen wahr-
genommen werden. Laut Self Tracking Report nutzen bereits jetzt knapp 40 % der Patient:iinnen
digitale Gesundheitstracker, rund 80 % der Befragten wiirden zudem ihre Daten fiir die medizini-
sche Forschung bereitstellen.*

Datenbereitstellung fiir Forschung und kiinstliche Intelligenz. Uber Cloud-Computing kénnen
Machine-Learning-Modelle Zugriff auf verschliisselte Daten beteiligter medizinischer Einrich-
tungen erhalten, wahrend dies anderen Parteien, z. B. dem Cloud-Provider, sicher verwehrt bleibt.5

1 Deutsches Arzteblatt (zuletzt abgerufen am 16.08.2022)
2 Detecon Consulting.(zuletzt abgerufen am 25.08.2022)
3 McKinsey (zuletzt abgerufen am 25.08.2022)
4 Nexus AG (zuletzt abgerufen am 17.08.2022)

g (zuletzt abgerufen am 17.08.202)



https://www.aerzteblatt.de/archiv/206602/Cloud-Computing-im-Gesundheitswesen-Mehr-Chancen-als-Risiken
https://www.detecon.com/de/journal/das-khzg-digitalisierungserdbeben-fuer-die-deutsche-kliniklandschaft
https://www.mckinsey.com/de/~/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/news/presse/2022/2022-05-24%2042-mrd-euro-chance/220524_mckinsey_die%2042-mrd-euro-chance.pdf
https://www.nexus-ag.de/aktuelles/artikel/digital-patient-empowerment-die-patienteneinbindung-staerken
https://www.cloudcomputing-insider.de/cloud-sicher-genug-fuer-die-medizinische-forschung-a-1009543/?cflt=rel
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Jedes 2. Krankenhaus in Deutschland nutzt bereits eine Cloud-Lsung in der Verwaltung, z. B.
zur Archivierung.® Rund 80 % konnten sich vorstellen, mindestens einen Prozess oder Dienst aus der
Cloud zu beziehen.

Damit Krankenhduser Cloud-Losungen erfolgreich einsetzen, miissen mogliche Bedenken aufgelost
werden. Softwareanbieter erreichen Vertrauen und Uberzeugung durch offene Kommunikation tiber
Verantwortlichkeiten und Risiken, aber auch durch ein vollstandiges Change-Management-Konzept
sowie effektive Interoperabilitat.

Eine ausfiihrliche Checkliste soll Krankenhausern rechtliche und technische
Sicherheit zum Cloud-Dienst geben, u. a. durch:

Gewahrleistung von DSGVO-Konformitat
Datenspeicherung in zertifizierten Datenzentren
Erfiillung von BSI-Vorgaben

Sicherheit bei Produktentwicklung
Durchfithrung von Penetrationstests
Zertifizierungen als Must-have
E2E-Verschliisselung medizinischer Dokumente
Verschliisselte Daten und Datenverbindungen

Benutzerauthentifizierung

Gemeinsame Vision

Die Stakeholder im Gesundheitswesen miissen Hand in Hand an einer gemeinsamen Vision fiir die
Zukunft arbeiten. Hierbei sollte nicht im Fokus der Diskussion stehen, ob die Wahl auf Cloud- oder
On-Premises-Losungen fallt. Entscheidend miissen der funktionelle Umfang sowie die Sicherheit
und Zukunftsfahigkeit der Losungen sein. Wichtig ist zudem, dass die Patient:innen im Mittelpunkt
stehen, denn eine gute Patientenversorgung sowie eine Entlastung fiir das medizinische Personal
koénnen ohne die Erméachtigung von Patientinnen, ihre eigenen Gesundheitsdaten zu managen, nur
schwer gelingen.

6 Healthcare Information and Management Systems Society (zuletzt abg



https://www.nuance.com/asset/de_de/campaigns/healthcare/pdfs/wp-himss-de-de.pdf
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EINLEITUNG

Die Digitalisierung des Gesundheitswesens hat das Potenzial, eine nachhaltige Transformation
einzuleiten, die Krankenh&dusern, Mitarbeitenden und Patient:innen zugutekommen wird. Vor dem
Hintergrund der COVID-19-Pandemie, einer alternden Bevolkerung und eines zunehmenden Man-
ges an medizinischen Fachkraften benotigen Krankenhduser intelligente digitale Losungen, die
personelle Ressourcen freisetzen. Damit sollen Mitarbeitende entlastet und Kosten gesenkt werden
und eine Patientenversorgung auf hochstem Niveau erfolgen.

Schon heute unterstiitzen zahlreiche digitale Losungen Krankenh&user bei der Modernisierung und
Optimierung interner Abldufe, medizinischer Leistungen, Dokumentationen sowie in der Interak-
tion mit Patient:innen. Der Schutz von sensiblen Patientendaten ist dabei essenziell und muss auf
dem hochsten Niveau stattfinden, weshalb die Frage nach dem Betriebs- und Storage-Modell der
Anwendungen und Daten kontrovers diskutiert wird. Hierbei unterscheidet man in der Regel zwi-
schen On-Premises-Betrieb — die Daten werden lokal vor Ort auf Servern gespeichert und verarbei-
tet — sowie dem Betrieb in einer Public-Cloud-Losung — hier erfolgt die Datenspeicherung und -
-verarbeitung in der Regel bei einem externen Cloud-Dienstleister. Dariiber hinaus gibt es hybride
Modelle, die eine Kombination aus On-Premises- und Cloud-Betrieb darstellen.

Im deutschen Gesundheitswesen ist die Cloud derzeit noch kein standardmafig eingesetztes Werk-
zeug. Einerseits erschweren rechtliche Hiirden den Aufbau einer Cloud-Infrastruktur, andererseits
halten sich gewisse Vorurteile, wie bspw. die Sorge vor unberechtigtem Datenzugriff. Auch das The-
ma Cloud-Computing — die Datenverarbeitung und Nutzung von Software in der Cloud — gewinnt
derzeit an Bedeutung, da es ein Schwerpunktthema im Krankenhauszukunftsgesetz (KHZG) der
Bundesregierung darstellt.” Mit dem Forderprogramm des Bundes stehen insgesamt 4,3 Mrd. Euro
fiir die Digitalisierung der Krankenhauser bereit. Das KHZG fiihrt dabei die Nutzung von Cloud-Com-
puting explizit als Moglichkeit zur Digitalisierung von Prozessen auf.

Aktuelle Nutzung von Cloud-Ldsungen in deutschen Krankenhdusern

Laut einer Studie von HIMSS, dem weltweit grofSiten Verband fiir IT im Gesundheitswesen, nutzt
bereits jedes 2. Krankenhaus in Deutschland eine Cloud-Losung in der Verwaltung, z. B. zur Archi-
vierung.® Cloud-Losungen werden derzeit am h&ufigsten fiir Bildspeicher (Patienten-Archivierungs-
und Kommunikations-Systeme) und Verwaltungssoftware wie Microsoft Office 365 genutzt.

80 der Befragten konnten sich vorstellen, mindestens einen Prozess oder Dienst
Etwa % aus der Cloud zu beziehen.

Bel 3 0 %  belief sich diese Zahl sogar auf 3 bis 4 Prozesse bzw. Dienste.

7 Bundesamt flir soziale Sicherung (zuletzt abgerufen am 19.08.2022)
8 Healthcare Information and Management Systems Society (zuletzt abgerufen am 16.08.2022)


https://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Krankenhauszukunftsfonds/20210503Foerderrichtlinie_V03.pdf	
https://www.nuance.com/asset/de_de/campaigns/healthcare/pdfs/wp-himss-de-de.pdf
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Warum On-Premises-
Losungen (noch immer) einen
hohen Stellenwert haben

In anderen Branchen, wie etwa dem Versicherungs- und
Bankenwesen, gehort Cloud-Computing bereits zum
Standard. Rund 80 % aller Banken in Deutschland setzen
bereits auf Cloud-Dienste, bspw. fiir Zahlungsdienstleis-
tungen oder das Kundenbeziehungsmanagement.® Das
deutsche Gesundheitswesen hinkt bei der Adaption mo-
derner Technologien im Vergleich zu anderen Branchen
und auch europaischen Landern deutlich hinterher®
Auch der EMRAM-Score — ein Modell, das den Digitalisie-
rungsgrad von Krankenh&dusern auf einer Skala von 0-7
bewertet — zeigt den Nachholbedarf. Der EMRAM-Score
fiir Deutschland lag 2019 mit einem Wert von 2,3 unter
dem europaischen Durchschnitt von 3,6." Die teils miih-
selige Adaption neuer Technologien ist unter anderem
mit dem stark regulierten und komplexen Umfeld der
Gesundheitsbranche zu begriinden.'? Ein weiterer Punkt
ist zudem die mangelnde Kenntnis iiber das Potenzial der
Technologien und damit verbundene Vorurteile.

Die Bedenken gegeniiber Cloud-Losungen im Gesund-
heitswesen drehen sich u. a. um die Zuverlassigkeit und
Transparenz der Datenverarbeitung und die dauerhafte
Verfiigbarkeit der Daten. Eine wichtige Rolle spielen zu-
dem die Sicherheit der Daten, die Gewahrleistung des
Datenschutzes sowie das Thema Datenhoheit, worauf im
Folgenden noch tiefer eingegangen wird. Hinzu kommt,
dass der Krankenhausmarkt stark von Legacy-Herstel-
lern gepragt wird, sprich von Herstellern, die Produkte
bereits vor einem langeren Zeitraum auf den Markt ge-

9 PWC (zuletzt abgerufen am 25.08.2022)

10 Deutsches Arzteblatt (zuletzt abgerufen am 16.08.2022)

11 Detecon Consulting (zuletzt abgerufen am 25.08.2022)

12 Europaisches Parlament (zuletzt abgerufen am 16.08.2022)
13 Devicemed (zuletzt abgerufen am 16.08.2022)

bracht haben und deshalb von langeren Betriebszeiten
ihrer Software profitieren. Nicht alle Legacy-Hersteller
sind hier auf den Zug der Innovation mit aufgesprungen,
wodurch potenzielle Nachteile fiir die Krankenhauser
entstehen konnen.®

Dr. med. Ilias Tsimpoulis,
Chief Medical Officer, Doctolib

4Wir verbauen uns wertvolle Chancen, von denen
besonders Krankenhauser profitieren konnten,
wenn wir im Gesundheitsbereich eine Technolo-
gie ablehnen, die in allen sonstigen Bereichen des
Lebens bereits erfolgreich zum Einsatz kommt."



https://www.aerzteblatt.de/archiv/206602/Cloud-Computing-im-Gesundheitswesen-Mehr-Chancen-als-Risiken
https://www.detecon.com/de/journal/das-khzg-digitalisierungserdbeben-fuer-die-deutsche-kliniklandschaft
https://www.europarl.europa.eu/RegData/etudes/ATAG/2020/652073/EPRS_ATA(2020)652073_EN.pdf
https://www.detecon.com/de/journal/das-khzg-digitalisierungserdbeben-fuer-die-deutsche-kliniklandschaft

Transparenz der Datenbearbeitung und dauerhafte
Verfiigbarkeit der Daten

Der Fokus auf On-Premises-Losungen resultiert oftmals
aus dem Wunsch einer Gesundheitseinrichtung, die Au-
tonomie iiber die eigenen Daten zu wahren und sicher-
zustellen, dass sie einerseits flir das eigene Personal je-
derzeit zuganglich sind und andererseits bei Bedarf auch
endgiiltig geléscht werden konnen. Als Teil der kritischen
Infrastruktur in Deutschland miissen Krankenh&user
ihre IT-Losungen in Bezug auf Zuverlassigkeit und Leis-
tungsfahigkeit besonders absichern.* Wahrend im her-
kommlichen Industriebereich eine Unterbrechung des
Service unter Umstanden zwar Produktionsausfalle und
damit Umsatzeinbulen zur Folge haben kann, konnen
Beeintrachtigungen, bspw. aufgrund von Internetausfall,
in Gesundheitseinrichtungen zu Behandlungsausfallen
oder gar Behandlungsfehlern fithren.®®

Dr. med. Jens Deerberg-Wittram,

CEO, RoMed Kliniken des Landkreises
Rosenheim

»In Krankenhausern, die zur kritischen Infra-
struktur gehoren, werden sich Cloud-Losungen
dann durchsetzen, wenn die Hersteller die be-
rechtigten Sicherheitsbedenken z. B. bei einem
Netzausfall ernst nehmen und praktikable
Losungen anbieten. Dies setzt voraus, dass sie
die Regularien und Sicherheitsvorgaben von
KRITIS-Hausern im Detail kennen.”
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Gewadhrleistung des Datenschutzes und Schrems Il

In kaum einer anderen Branche liegen Daten vor, die so
sensibel sind wie die Gesundheitsdaten der Menschen.
Das Missbrauchspotenzial dieser Daten ist grof3, und die
Daten sind daher besonders zu schiitzen. Uber die Frage,
ob Cloud-Computing gegeniiber On-Premises-Losungen
ein besonderes Sicherheitsrisiko im Gesundheitsbereich
darstellt oder ob die Daten unter Umstanden durch die
Nutzung cloudbasierter Infrastruktur und Technologien
nicht sogar besser geschiitzt sind, gehen die Meinungen
auseinander.

Das Urteil des Europaischen Gerichtshofes vom 16. Juli
2020 (Schrems II) hat zuséatzlich zu Rechtsunsicherheiten
gefithrt, was den rechtskonformen Einsatz amerikani-
scher Cloud-Provider betrifft. Laut Schrems-II-Urteil kon-
nen US-Unternehmen keinen angemessenen Schutz per-
sonenbezogener Daten gewahrleisten, weshalb zwischen
der EU und den USA geschlossene Abkommen iber den
Schutz der Privatsphéare obsolet wurden.'®

Unternehmen stehen seit dem Urteil des Européaischen
Gerichtshofes vor der Herausforderung, dass insbesonde-
re deutsche Datenschutzbehorden Datentransfers in die
USA nur unter sehr engen Voraussetzungen als zulassig
ansehen. Jedoch gab es wenig Hilfestellungen fiir Unter-
nehmen, mit welchen technischen, rechtlichen oder or-
ganisatorischen Maflnahmen man Compliance-Risiken
hétte minimieren kénnen.

Denn selbst wenn die Daten in Europa verbleiben und
z. B. in einem europdischen Rechenzentrum gehostet
werden, werden aufgrund der Eingriffsbefugnisse von
US-Geheimdiensten im Kontext der US-amerikanischen
Gesetzgebung (FISA/Cloud-Act) immer wieder Bedenken
laut, ob ein solches européaisches Cloud-Hosting durch
amerikanische Anbieter von Behorden und Gerichten
nicht doch als unzuldssig eingestuft werden koénnte.
Festzuhalten bleibt jedoch, dass Datentransfers in die
USA und die Verarbeitung von personenbezogenen Da-
ten durch amerikanische Unternehmen weiterhin er-
laubt sind."”

14 Bundesamt fiir Beviélkerungsschutz und Katastrophenhilfe (zuletzt abgerufen am 19.08.2022)

15 Deutsches Arzteblatt (zuletzt abgerufen am 16.08.2022)
16 Visitor analytics (zuletzt abgerufen am 18.08.2022)
17 Dierks + Company (zuletzt abgerufen am 25.08.2022)


https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-02-risikoman-krankh.pdf?__blob=publicationFile&v=7
https://www.aerzteblatt.de/archiv/206602/Cloud-Computing-im-Gesundheitswesen-Mehr-Chancen-als-Risiken
https://www.visitor-analytics.io/de/glossar/s/schrems-ii/
https://www.dierks.company/de/spotlights/healthcare-data-in-the-aws-cloud-mission-possible-heres-how/
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Das bestatigte auch ein Urteil des Oberlandesgerichts
in Karlsruhe vom September 2022. Das Gericht stellte in
seiner Urteilsbegriindung klar, dass die Datenverarbei-
tung bei 6ffentlichen Vergabeverfahren weiterhin durch
eine europaische Tochtergesellschaft von US-amerikani-
schen Cloud-Providern erfolgen darf. Wichtig sei hierbei
lediglich, dass die personenbezogenen Daten in Deutsch-
land verarbeitet wiirden.'

Maximilian Greschke,
CEO & Co-Founder, Recare

»Wir begegnen am deutschen Gesundheits-
markt hdufig dem Irrglauben, dass die be-
sonders schiitzenswerten Gesundheits- und
Sozialdaten im eigenen ,On-Premises-Hosting’
am sichersten aufgehoben seien. Tatsdchlich
deckt sich das sehr selten mit den vorhande-
nen IT-Kapazitdten in diesen Institutionen.
Bei Cloud-Unternehmen hingegen sind die
Kompetenzen in Bezug auf Anforderungen an
IT-Sicherheit und Datenschutz, u. a. DSGVO, in
der Zwischenzeit so ausgepragt, dass eine Aus-
lagerung der Daten im richtigen Setting nicht
nur sicherer und zuverlassiger ist, sondern
zwangslaufig auch glinstiger und vor allem
skalierbar

18 kma online (zuletzt abgerufen am 15.09.2022)

Dr. Henrik Matthies,
CEO & Co-Founder, Honic

,Deutschland ist nicht mit einer, sondern
gleich mit 17 Landesdatenschutzaufsichten
gesegnet. Wahrend andere EU-Lander das
gemeinsame DSGVO-Framework zum Anlass
genommen haben, ein einheitliches nationales
Vorgehen zu ermdglichen, besteht in Deutsch-
land auf féderaler Ebene noch nicht einmal ein
Koordinations- oder gar Harmonisierungsge-
bot innerhalb der Aufsichten. Der angestrebte
European Health Data Space (EHDS) fordert
niedrigschwellige Moglichkeiten zur Daten-
nutzung. Dies sollte zum Anlass genommen
werden, fiir medizinische Versorgung und For-
schung klare Gesetzesgrundlagen zu schaffen,
die fiir alle Bundeslander einheitlich auszu-
legen sind.”

Auf der politischen Ebene wird ein neues Dateniiber-
tragungsabkommen zwischen der EU und den USA an-
gestrebt, das das Schrems-II-Urteil beriicksichtigt und
die Unsicherheit durch Rechtssicherheit auf politischer
Ebene ausraumt. Das sog. Trans-Atlantic Data Privacy
Framework nimmt die Privatsphare und Freiheitsrechte
der Einzelperson nach europdischem Standard in den
Blick. Die Gesetzgebung ist hier klar gefordert, rechtssi-
chere Rahmenbedingungen fir alle Marktteilnehmer zu
schaffen.



https://www.kma-online.de/aktuelles/it-digital-health/detail/kein-ausschluss-aus-vergabeverfahren-von-us-cloud-anbietern-48417

Zudem konnen Softwareunternehmen, die sensible Daten
in die Cloud auslagern, schon heute durch zuverlassige
technische Mittel wie eine Ende-zu-Ende-Verschliisse-
lung und Anonymisierung sicherstellen, dass das Risiko
von unbefugten Zugriffen durch Dritte, bspw. US-Unter-
nehmen oder -Behorden, deutlich reduziert wird.*® Tief-
ergehende Informationen finden Sie im nachfolgenden
Kapitel.

Cloud-Provider wie Microsoft und AWS bieten ihren Nut-
zerinnen die Moglichkeit, Daten verschlisselt in der
Datenbank zu speichern und ihren eigenen Encryption
Key in die Cloud-Lésung mit einzubringen. Die Aufgabe,
diesen auch konform zu konfigurieren, einzusetzen und
in die eigene Applikation einzubauen, obliegt dann den
Softwareanbietern.
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Maximilian Greschke,
CEO & Co-Founder, Recare

,Grundsatzlich ist der Diskurs zu Schrems II
absolut berechtigt und auch kritische Argu-
mente zum Cloud-Act haben ihre Daseins-
berechtigung. Was mir bei diesen oft emotio-
nalen Diskussionen aber regelmaRig zu kurz
kommt, sind die inzwischen ausgereiften und
zuverladssigen technischen Mdglichkeiten
des Betreiberausschlusses. Durch eine Ende-
zu-Ende-Verschliisselung ist es bspw. weder
Auftragnehmern noch Cloud-Dienstleistern
moglich, die verarbeiteten Daten natiirlichen
Personen zuzuordnen. Somit haben auch
US-amerikanische Muttergesellschaften oder
gar US-Behorden keine realistische Chance,
die verschliisselten Daten zu entschliisseln.
Das wird in vielen 6ffentlichen Diskussionen
nicht ausreichend abgebildet und steht damit
einer differenzierten und lésungsorientierten
Betrachtung der Herausforderung im Wege.
Stattdessen werden hochst sensible Daten
weiterhin in die Verantwortung iiberforderter
IT-Abteilungen gegeben, deren Infrastruktur
erwiesenermafen deutlich anfalliger fiir Ha-
ckerangriffe oder andere interne wie externe
Gefahren ist.”

/
Ze



https://www.datenschutz-notizen.de/schrems-ii-erste-gerichtliche-anwendung-in-frankreich-4327514
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Cloud-Computing im Gesund-
heitswesen - Status quo,
Potenziale, Entwicklungen

,Cloud" ist ein abstrakter Begriff, der ein breites Spektrum
virtueller Losungen und Dienste fiir Einzelpersonen und
Unternehmen gleichermaflen beschreibt, bei denen die
Datenverarbeitung und -speicherung ganz oder teilweise
auf externen IT-Ressourcen (in der ,Cloud”), also nicht auf
dem Endgerat des Nutzers, stattfindet. Eine engere Defini-
tion erlaubt der Begriff Cloud-Computing, der auch Eigen-
schaften wie standardisierte Zugriffsmoglichkeiten fiir
verschiedene Endgerdte oder die flexible, automatische

Bereitstellung von bendtigten IT-Ressourcen fiir den An-
wender — ohne Interaktion durch einen IT-Mitarbeiten-
den — umfasst.?* Die Vorteile von Cloud-Computing sind
vor allem bedarfsorientierte Skalierbarkeit, effizientere
Nutzung der IT-Ressourcen, erhohte IT-Sicherheit durch
regelbasierten Betrieb und Entlastung der IT-Mitarbeiten-
den. Cloud-Computing bietet viele weitere Potenziale, die
besonders den Behandlungsablaufen im Gesundheitswe-
sen zugutekommen konnen.?

Cloud-Computing-Dienste im Uberblick:

Software as a Service (SaaS)

Platform as a Service (PaaS)

Infrastructure as a Service (IaaS)

Unter SaaS versteht man ein Lizenz- und Vertriebsmodell des Cloud-
Computings, mit dem Softwareanwendungen iiber das Internet angebo-
ten werden. Hierbei erfolgt die Nutzung in der Regel auf Abonnement-
basis.”

PaaS ist ein Service des Cloud-Computings, bei dem die Hardware sowie
die Anwendungssoftware-Plattform von einem Drittanbieter bereitge-
stellt werden und von den Anwendern genutzt werden konnen.!®

Bei IaaS werden grundlegende IT-Ressourcen wie etwa Rechenleistung,
Storage zur Speicherung von Daten sowie Netzwerkkapazitaten bereit-
gestellt. Hierbei behalten die Anwender Kontrolle tiber Betriebssysteme
und Anwendungen, miissen aber {iblicherweise die Infrastruktur selbst
aus den bendtigten Recheninstanzen und Speichern zusammenstellen .

20 National Institute of Standards and Technology (zuletzt abgerufen am 26.09.2022)

21 Cloud Standards Customer Council (zuletzt abgerufen am 22.09.2022)

22 Salesforce (zuletzt abgerufen am 22.09.2022)
23 Redhat (zuletzt abgerufen am 22.09.2022)

24 Computerwoche (zuletzt abgerufen am 22.09.2022)


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://www.omg.org/cloud/deliverables/CSCC-Impact-of-Cloud-Computing-on-Healthcare.pdf
https://www.salesforce.com/de/learning-centre/tech/saas/
https://www.redhat.com/de/topics/cloud-computing/iaas-vs-paas-vs-saa
https://www.computerwoche.de/a/was-sie-ueber-die-cloud-wissen-muessen,2504589,2

Beispiele fiir Einsatzgebiete von Cloud-
Computing im Gesundheitssektor:

> die orts- und plattformunabhéngige
Nutzung von Software oder Anwen-
dungen,

> der Datenaustausch zwischen ver-
schiedenen Systemen in Echtzeit ohne
umsténdliche Ubertragung (durch eine
gewahrleistete Interoperabilitat),

> die ortsunabhangige Verarbeitung und
Analyse von Daten sowie

> die netzwerkbasierte Nutzung von
Systemen.?

Bereits heute wird eine Vielzahl an Daten in Kranken-
h&usern gesammelt und verarbeitet, wie etwa klinische,
Patienten- oder empirische Daten. Dies geschieht jedoch
vielerorts noch immer manuell oder iiber tiberholte Sys-
teme. Die Datenmenge wachst dabei exponentiell an, was
die Verwaltung und Pflege der Daten schwierig und zeit-
aufwendig macht.?® Laut eines IDC-Berichts aus dem Jahr
2018 soll das zu erhebende Datenvolumen im Gesund-
heitswesen deutlich schneller wachsen als in jedem an-
deren Sektor.?” Die Analyst:iinnen erwarten bis 2025 einen
Datenzuwachs von durchschnittlich 36 % pro Jahr.?

Yy

25 Deutsches Arzteblatt (zuletzt abgerufen am 25.08.2022)
26 12next (zuletzt abgerufen am 17.08.2022 unter)

27 Seagate (zuletzt abgerufen am 17.08.2022)

28 Krankenhaus-IT (zuletzt abgerufen am 17.08.2022)

Stiftung Miinch | Whitepaper | 11

Die meisten Krankenh&duser sind aktuell jedoch nicht
ausreichend ausgestattet, um Datenmengen dieser Grof3e
effizient zu erfassen und zu verwalten, geschweige denn

ihr volles Potenzial freizusetzen. Ein GroRteil der vorhan-
denen Daten wird oft in Datensilos gehalten und erfordert
manuelle Eingaben und Aktualisierungen. Fehlerhafte
oder doppelte Dateneingaben kénnen dann Beeintrachti-
gungen der Patientenbehandlung zur Folge haben.

Dr. med. Ilias Tsimpoulis,
Chief Medical Officer, Doctolib

,Ich wiinsche mir, dass Krankenh&user sich nicht
den Kopf iiber IT-Losungen zerbrechen miissen,
sondern sich darauf fokussieren kéonnen, klini-
sche Prozesse zu optimieren. Digitale Tools sollen

sie dabei unterstiitzen. Genau dafiir braucht es

Systeme, die immer funktionieren und die auto-
matisch im Hintergrund laufen - Cloud-Systeme
werden diesen Anforderungen mehr gerecht und
sind dazu noch kostengiinstig.”

e -
N



https://www.aerzteblatt.de/archiv/206602/Cloud-Computing-im-Gesundheitswesen-Mehr-Chancen-als-Risiken
https://www.12next.com/medizinische-daten-cloud-computing-in-krankenhaeusern
https://www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf
https://www.krankenhaus-it.de/item.1512/vorteile-von-hybrid-und-private-clouds-fuer-krankenhaeuser.html
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Potenziale, die sich durch Cloud-Computing fiir
Krankenhduser ergeben

1. Entlastung des IT-Personals

Nicht nur beim medizinischen Fachpersonal herrscht aku-
ter Fachkraftemangel in den deutschen Krankenh&usern,
auch in den IT-Abteilungen fehlt immer haufiger Personal.
Eine IT-Infrastruktur in eigenen Rechenzentren zu betrei-
ben bedeutet oftmals einen hohen zeitlichen Arbeitsauf-
wand fur IT-Mitarbeiterinnen. Um das IT-Personal hier zu
entlasten, sollten Fordergelder in moderne Technologien
investiert und nicht langer fiir iberholte Systeme mit teils
hohen Folgekosten aufgewendet werden.

Fir die Cloud in deutschen Krankenh&usern sprechen
also nicht nur technisch-funktionelle, sondern auch ver-
traglich-wirtschaftliche Aspekte. Hier handelt es sich
insbesondere um die Skalierbarkeit der IT-Kapazitat und
-Leistung.?® Die Wartung, das Einspielen von Updates so-
wie das Release-Management fithren die Cloud-Anbieter
selbst durch — ohne Ausfall der Lésungen. Durch einen
zusatzlichen geréate-, zeit- und ortsunabhangigen Zugriff
im Bedarfsfall kann der Support der Anbieter auch kurz-
fristig unterstiitzen. Somit kann das IT-Personal stattdes-
sen den Fokus seiner Arbeit auf die strategische, langfris-
tige Gestaltung der IT-Landschaft im Krankenhaus legen.

Rolf Kranz,
Vorstandsmitglied, msg systems AG

,In den nachsten fiinf Jahren werden nahe-
zu samtliche Anwendungslandschaften in
der Cloud platziert werden. Dieser Weg in die
digitale Transformation wird auch vor den
Krankenhdusern nicht haltmachen.”

29 HIMSS (zuletzt abgerufen am 19.08.2022)
30 Deutsches Arzteblatt (zuletzt abgerufen am 17.08.2022)

Dr. med. Jens Deerberg-Wittram,
CEO, RoMed Kliniken des Landkreises

Rosenheim

,Viele unserer Services haben wir in die Cloud
ausgelagert, was einen deutlich geringeren Be-
treuungsaufwand im Bereich Maintenance und
Support fiir unser Klinik-IT-Personal bedeutet.
Gleichzeitig haben wir mit den Supportstruk-
turen des Cloud-Anbieters die Moglichkeit,
unsere Patientiinnen besser zu unterstiitzen
und wichtige Informationen online fiir sie
bereitzustellen.”

2. Verlassliche IT-Sicherheit und umfassender
Datenschutz

Im Vergleich zu anderen Industriesektoren ist das Ge-
sundheitswesen in puncto IT-Sicherheit aktuell deutlich
schlechteraufgestellt.**Identitatsdiebstahl, Erpressungen
sowie der Verkauf von Daten stellen in der Gesundheitsin-
dustrie ein hohes Risiko dar, weshalb fiir die gesundheit-
lichen Einrichtungen eine intensive Auseinandersetzung
mit dem Thema IT-Sicherheit eine essenzielle Rolle spielt.
Auch unter dem Aspekt einer immer weiter steigenden
Datenmenge erhohen sich die Anforderungen an die IT-Si-
cherheit. In den meisten Fallen konnen Cloud-Anbieter die
Umsetzung dieser Anforderungen besser gewahrleisten
als die hauseigene Krankenhaus-IT, da Cloud-Rechenzen-
tren vor Naturgewalten, aber auch vor Einbruch und Dieb-
stahl durch hochste Sicherheitsvorkehrungen geschiitzt
sind, die Uber die von lokalen Serverrdaumen hinausgehen.


https://whatsnext.nuance.com/de-de/gesundheitswesen/himss-studie-public-cloud-in-deutschen-krankenhaeusern/
https://www.aerzteblatt.de/archiv/206602/Cloud-Computing-im-Gesundheitswesen-Mehr-Chancen-als-Risiken

Dr. Henrik Matthies,

CEO & Co-Founder, Honic

,In den letzten Jahren haben Hackerangriffe
mit Losegeldforderungen stark zugenommen,
insbesondere im Gesundheitswesen, wo Daten
fast ausschlieflich On-Premises gespeichert
sind. Clouds bieten ein skalierbares Sicher-
heitskonzept, das deutlich einfacher up to date
gehalten werden kann. Dariiber hinaus erdoff-
nen sich neue Mdglichkeiten der Datennut-
zung, z. B. fiir medizinische Forschung.”

Grundsétzlich zahlt 1T-Sicherheit fiir den iberwiegenden
Teil der Cloud-Anbieter ohnehin zum Kerngeschéft. Denn
um von Kund:innen in Betracht gezogen zu werden, mus-
sen sie die Konformitat zu wichtigen Regularien und ,Best
Practices" bspw. durch externe Auditoren bestatigen lassen.
Zusatzlich konnen weitere Sicherheitsleistungen von gro-
Ren Cloud-Anbietern wie Microsoft oder AWS in Anspruch
genommen werden, um die Einhaltung der europaischen
Datenschutzstandards einzuhalten® Bei der Wahl der
Cloud missen gesundheitliche Einrichtungen besonde-
res Augenmerk auf die Verschliisselung der Daten sowie
den Standort des Servers legen, vor allem in Anbetracht
des zuvor beschriebenen Schrems-II-Urteils.*

Laut Angaben der Hersteller, wie bspw. AWS, ist die
Dateniibermittlung in ein Drittland jedoch nicht in je-
dem Fall unzulassig. Hierflir gelten weiterhin die An-
forderungen des Kapitels V der DSGVO. So kann eine
Dateniibermittlung unter Verwendung sog. Standard-
vertragsklauseln weiterhin DSGVO-konform erfolgen.

31 Datenschutznotizen (zuletzt abgerufen am 17.08.2022)
32 kma online (zuletzt abgerufen am 17.08.2022)
33 Dierks + Company (zuletzt abgerufen am 25.08.2022)
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Die Ausfiihrungen gelten sowohl fiir ,normale” personen-
bezogene Daten als auch fiir besondere Kategorien, wie
eben Gesundheitsdaten.®

Admir Kulin,
CEO, mDoc

,Wenn wir ehrlich sind, funktioniert die Zu-
kunft des Gesundheitswesens nicht ohne
Cloud. Eine breit akzeptierte ePA? Ohne Cloud
nicht moglich! Der Einsatz von kiinstlicher
Intelligenz oder Natural Language Processing?
Geht ebenfalls nur mit Cloud-Lésungen! Wir
brauchen zwingend eine agile, anpassungs-
fahige und skalierbare IT-Infrastruktur — auch
mit Blick auf die Kosten. Anstatt also tiber

die Anschaffung von Hardware zu sprechen,
miissten wir iiber Schnittstellen und Shared
Infrastructure nachdenken. Nur die Cloud
bietet uns den Spielraum, den wir brauchen,
um den dynamischen Prozess der ,Zukunfts-
gestaltung’ immer wieder neu zu hinterfragen,
gegebenenfalls den Kurs anzupassen, nur um
dann wieder Vollgas geben zu kdnnen. Es sind
also nicht ,nur’ Updates, die iiber die Cloud ein-
facher und kostengiinstiger eingespielt werden
konnen, auch eine 180-Grad-Wendung ist mog-
lich, sollte sie morgen erforderlich sein. Was es
jetzt fiir uns zu tun gibt? Genau diese Chance
beim Schopfe zu packen und anstatt iiber das
Fiir und Wider lieber dariiber zu diskutieren,
wie eine deutsche und/oder europaische
Cloud-Lésung im Gesundheitswesen aussehen
sollte. Denn dass wir sie brauchen, steht aufler
Frage, nur bitte nach unseren Regeln!”



https://www.datenschutz-notizen.de/schrems-ii-erste-gerichtliche-anwendung-in-frankreich-4327514/
https://www.kma-online.de/aktuelles/it-digital-health/detail/auf-dem-pruefstand-interne-versus-externe-datenverarbeitung-47931
https://www.dierks.company/de/spotlights/healthcare-data-in-the-aws-cloud-mission-possible-heres-how/
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3. Reduktion der Kosten

Aus kaufmannischer Perspektive bietet die Cloud ska-
lierbare, nutzungsabh&ngige und flexible Preismodelle.®*
Durch die effiziente Nutzung von Cloud-Storage ergeben
sich Kostenersparnisse fiir die Krankenhauser, da nur
tatsachlich genutzte Datenvolumen berechnet werden,
ebenso kann der Personalaufwand reduziert werden.

Besonders fiir kleinere Krankenhdauser, die mit starkem
Personalmangel im IT-Bereich zu kdmpfen haben, bietet
die Speicherung von Daten in der Cloud einen finanziel-
len Vorteil, da so auch die Kosten fiir die Anschaffung
teurer Software sowie die Kosten flir die Instandhaltung
geringer ausfallen. Laut einer aktuellen McKinsey-Studie
lassen sich durch die Digitalisierung im Gesundheitswe-
sen jahrlich 42 Mrd. Euro einsparen, ein Grofteil der ad-
ressierten Potenziale basiert auf Cloud-Losungen.®® Auch
eine aktuelle AWS-Umfrage zeigt das enorme wirtschaft-
liche Potenzial von Cloud-Losungen: Leistungserbringer
in der EU und Grofbritannien konnen durch den Einsatz
von Cloud-Lésungen in den néachsten 5 Jahren rund 14,4
Mrd. Euro einsparen, was ca. 5.665 Euro pro Kranken-
hausbett entspricht.®

Fur Krankenhauser macht es deshalb Sinn, die Potenzia-
le von Cloud-Computing denen der On-Premises-Losung
gegeniiberzustellen und Investitionen in bestehende IT-
Infrastruktur kritisch zu hinterfragen. Andernfalls blei-
ben in den Jahren nach Auslaufen der initialen Férderung
primér hohe Betriebskosten fiir die Nutzung tberholter
Technologie oder obsolet gewordene Softwareldsungen.®”

4. Empowerment der Patient:innen durch
Datenbereitstellung

Cloud-Losungen konnen zudem dabei unterstiitzen, die
Einbindung und Selbstbestimmtheit der Patientinnen zu
férdern. Denn diese mochten immer mehr Herr iber ihre
eigenen Daten sein und als Kommunikationspartner:in-
nen der Arztinnen wahrgenommen werden.

34 BMC (zuletzt abgerufen am 19.08.2022)

35 McKinsey (zuletzt abgerufen am 25.08.2022)
36 AWS (zuletzt abgerufen am 26.08.2022)

37 LinkedIn (zuletzt abgerufen am 17.08.2022)

38 EPatient Analytics (zuletzt abgerufen am 26.08.2022)
39 Nexus AG (zuletzt abgerufen am 17.08.2022)

Monika Rimmele,
COO, DiGA Factory

+Wahrend in den letzten Jahren die Digitalisie-
rung des Gesundheitswesens auch in Deutsch-
land deutliche Fortschritte gemacht hat, fehlt es
an einer konsequenten Digitalisierungsstrategie
anstelle kurzfristiger Finanzierungsansatze.
Ohne diese langfristige Strategie werden staat-
liche Gelder punktuell und fiir stellenweise
widerspriichliche Ziele ausgegeben. So bleibt
beispielsweise beim KHZG die berechtigte Fra-
ge, wie viel der Gelder in nicht zukunftsfahige
Losungen investiert wurde. Es ist daher sehr zu
begriifen, dass das Gesundheitsministerium
diesen Strategieprozess jetzt begonnen hat.”

Laut Self Tracking Report nutzen bereits jetzt knapp 40 %
der Patientinnen digitale Gesundheitstracker, rund 80 %
der Befragten wiirden zudem ihre Daten fiir die medizini-
sche Forschung bereitstellen. Ca. 70 % der Patientinnen
mochten ihre Gesundheitsdaten in der elektronischen
Patientenakte (ePa) erfassen. Die befragten Patientinnen
erhoffen sich so insgesamt eine optimierte, auf ihre indivi-
duellen Bedirfnisse abgestimmte Verhaltensempfehlun-
gen.*®Je mehr die Patientinnen uiber eigene Erkrankungen
sowie deren Therapieformen Bescheid wissen und mit
einbezogen werden, desto hoher sind die Chance und der
Wille, diese bis zum Ende zu verfolgen.*

Auch die aktuelle ,Annual European eHealth Survey"’ —
eine jahrlich durchgefiihrte Umfrage von HIMSS und
McKinsey & Company — befragte mehr als 500 EHealth-
Expertinnen aus 30 europaischen Landern zum Thema


https://bmcmedinformdecismak.biomedcentral.com/articles/10.1186/s12911-015-0145-7
https://www.mckinsey.com/de/~/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/news/presse/2022/2022-05-24%2042-mrd-euro-chance/220524_mckinsey_die%2042-mrd-euro-chance.pdf
https://qrcgcustomers.s3-eu-west-1.amazonaws.com/account19716759/28243987_1.pdf?0.7006860730988067
https://www.linkedin.com/pulse/cloud-im-krankenhaus-nicht-ob-sondern-wie-und-zwar-jetzt-geyer/?trk=public_profile_article_view
https://www.epatient-analytics.com/aktuelles/pm-self-tracking-report/
https://www.nexus-ag.de/aktuelles/artikel/digital-patient-empowerment-die-patienteneinbindung-staerken

Patient Empowerment. Sie gaben an, dass es fiir sie zu-
nehmend wichtiger wird, Patientinnen den Zugriff auf
ihre Gesundheitsdaten zu ermoglichen, damit diese ihr
Therapieziel besser managen kénnen. Das markiert eine
Art Paradigmenwechsel — weg von einer krankenhaus-
zentrierten Denkweise hin zu einer Gesundheitsversor-
gung, in der das Individuum eine deutlich starkere Ver-
antwortung fiir die eigene Gesundheit itbernimmt.

o
% ~ i
-
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Monika Rimmele,
COO, DiGA Factory

,Patient:innen verdienen und fordern vermehrt
Zugriff auf ihre Gesundheits- und Krank-
heitsdaten. Eine zukunftsgerichtete, moderne
Gesundheitsakte beinhaltet alle personlichen
Daten in Echtzeit. Dies erfordert eine cloudba-
sierte Datenhaltung — idealerweise unterstiitzt
durch KI — sowie sichere, zertifizierte digitale
Gesundheitsanwendungen, die Patient:innen
in ihrem jeweiligen Gesundheits- oder Krank-
heitszustand helfen und dabei sicherstellen,
dass die erhobenen Daten und Erkenntnisse in
die Gesundheitsakte einfliefen.”

5. Bereitstellung von Daten fiir Forschung und
kiinstliche Intelligenz

Auch fiir die medizinische Forschung bringt Cloud-Com-
puting groRe Vorteile. Grundséatzlich kénnen mittels ma-
schinellen Lernens Patientendaten aggregiert und ana-
lysiert werden, wodurch Modelle entstehen, durch die die
Forschung wertvolle medizinische Erkenntnisse gewin-
nen kann.

40 Cloud Computing (zuletzt abgerufen am 17.08.2022)
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Eine aktuelle Herausforderung in der Forschung stellen
die bendtigten Rohdaten dar. Diese miissen institutsiiber-
greifend — sprich von verschiedenen medizinischen Ein-
richtungen — zusammengetragen werden. Aufgrund der
sensiblen Informationen ist dies datenschutztechnisch
kein leichtes Unterfangen, weshalb die KI-gestiitzte For-
schung durch den mangelnden Zugang zu Rohdaten zu
scheitern drohte. Uber Cloud-Computing kénnen Ma-
chine-Learning-Modelle Zugriff auf verschliisselte Daten
beteiligter medizinischer Einrichtungen erhalten, wah-
rend dies anderen Parteien, z. B. dem Cloud-Anbieter, si-
cher verwehrt bleibt.#

L™
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Prof. Dr. Jens Kleesiek,

Mitglied des Vorstands, Institut fiir
Kiinstliche Intelligenz in der Medizin,
UK Essen

+Wenn die eigene lokale Hardware nicht aus-
reicht, konnen Krankenhauser Cloud-Res-
sourcen fiir das Training von KI-Algorithmen
heranziehen. Dies ist energieeffizienter, nach-
haltiger und ebnet den Weg zum ,Green Hos-
pital’. Fiir das Training und die Anwendung
von Machine-Learning-Algorithmen hat unser
Institut eine Infrastruktur entwickelt, die sich
sowohl lokal als auch in der Cloud innerhalb
von Minuten installieren lasst. Dies ermdg-
licht es, sich auf die Modellentwicklung bei der
Forschung zu konzentrieren, und fordert die
Wiederverwendung von (Open-Source)Soft-
warekomponenten.”



https://www.cloudcomputing-insider.de/cloud-sicher-genug-fuer-die-medizinische-forschung-a-1009543/?cflt=rel
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Welche Anforderungen eine
sichere Cloud-Computing-
Strategie erfullen muss

Damit Krankenhduser Cloud-Losungen erfolgreich einset-
zen konnen, miissen zunachst Vertrauen und ein generel-
les Grundverstandnis Uber die technischen Mechanismen
geschaffen werden, um mogliche Bedenken aufzulosen.
Hier spielen eine offene Kommunikation sowie eine gute
Zusammenarbeit mit den jeweiligen Softwareanbietern
eine wichtige Rolle. Gesundheitseinrichtungen, die Cloud-
Dienstleistungen in Anspruch nehmen mochten, miissen
die Verantwortlichkeiten und Risiken vollstandig verstehen.

Eine Verschliisselung der Daten innerhalb der Cloud
und wahrend des Datenaustausches zwischen den Nut-
zerinnen der Cloud muss sowohl technisch ausgefiihrt
als auch rechtlich geregelt sein und umgesetzt werden.
Auch eine strikte Benutzerauthentifizierung und -autori-
sierung mit entsprechenden Logdateien sind notwendig,
um nur berechtigten Personen den Zugriff auf die Daten
zu gewahren.

So gestalten Sie die Nutzung von Cloud-Diensten sicher und DSGVO-konform:

1. DSGVO-Konformitat
Eine 100 %ige Konformitat mit der europaischen Daten-
schutzgrundverordnung und dem relevanten nationa-
len Rechtsrahmen sollte eine Grundvoraussetzung sein.

2. Relevante Zertifizierungen
Der Datenschutz von jeweiligen Services sollte regel-
maRig von anerkannten Instituten auditiert und zerti-
fiziert werden.

3. Datenzentren
Fir die Datenspeicherung sollten Datenzentren ge-
nutzt werden, die den wichtigsten internationalen
Standards (insbesondere ISO/IEC 27001) entsprechen.

4. BSI-Vorgaben

Die Datenzentren miissen die Vorgaben des deut-
schen Bundesamtes fiir Sicherheit in der Informati-
onstechnik (BSI) erfiillen (C5-Standard).!

5. Verschliisselte Daten
Alle Datenverbindungen sowie alle gespeicherten Daten
sollten gemaf der Empfehlung des BSI und im Einklang
mit aktuellen europaischen Vorgaben verschliisselt sein.?

6. Browserbasierte E2E-Verschliisselung
Medizinische Dokumente sollten zusatzlich durch
eine browserbasierte Ende-zu-Ende-Verschliisselung
auf Applikationsebene geschiitzt werden.?

7. Sicherheit bei der Produktentwicklung
Zusatzlich konnen beim gesamten Produktentwick-
lungsprozess die sog. ,Privacy by Design“- und ,Securi-
ty by Design”“-Anséatze befolgt werden.*

8. Penetrationstests
Der Einsatz von regelmafigen externen Penetrations-
tests® und einem speziellen Bug-Bounty-Programm®
gibt zuséatzliche Sicherheit.

1 C5-Standard (,Cloud Computing Compliance Controls Catalogue”): ein Kriterienkatalog fiir Cloud-Anbieter, der Mindestanforderungen an

sicheres Cloud-Computing spezifiziert.

2 Entspricht den Empfehlungen des Europédischen Datenschutzausschusses (EDSA) im Nachgang zum sog. Schrems-II-Urteil vom Juli 2020

des Europaischen Gerichtshofs.

3 Zusatzlich zur TLS (,Transport Layer Security”), einem Protokoll zum Schutz persénlicher Daten bei der Kommunikation von Nutzer:innen
mit Anwendungen im Internet), wird eine Ende-zu-Ende-Verschliisselung basierend auf Envelope Encryption und einer Public-Key-Infra-

struktur auf der Applikationsschicht eingesetzt.

4 Der Ansatz erlaubt, Sicherheitsliicken moglichst friith in der Softwareentwicklung zu identifizieren und zu beheben.

5 Penetrationstests testen die Sicherheit von Netzwerken und IT-Systemen durch Nachahmung von Hackingangriffe.

6 Bug-Bounty-Programm (,Ethical Hacking"): gezielte Zusammenarbeit mit Hacker:innen, um Schwachstellen zu identifizieren.



Individuelle Herausforderungen einzelner Kranken-
hduser ernst nehmen

Um Krankenhé&user von Cloud-Losungen zu {iberzeugen,
miussen die Cloud-Anbieter nicht nur Losungen entwi-
ckeln, die auf die Bedirfnisse und Herausforderungen
der Krankenh&auser zugeschnitten sind, sondern sie
missen auch zeigen, dass sie verlasslicher Partner sind,
um den Wandel sinnvoll, erfolgreich und kompetent be-
gleiten zu konnen. Sie sollten den Krankenh&ausern das
Potenzial verstandlich darlegen und sie vor, wahrend und
nach der Implementierung mit einem umfassenden Plan
und einer nachhaltigen Strategie unterstiitzen.

Ein so umfangreicher Wandlungsprozess hin zum Cloud-
Computing kann nicht gelingen, wenn Krankenhauser
das Geftihl haben, auf sich allein gestellt zu sein. Es be-
darf einer intensiven Betreuung beim Change-Manage-
ment durch den jeweiligen Dienst-Anbieter und einer
entsprechenden Schulung der Mitarbeitenden vor Ort.

Interoperabilitdt als Muss

In nicht wenigen Krankenh&usern sind ungeheure Daten-
mengen in nicht miteinander kompatiblen Dateiforma-
ten vorhanden. Um einen effizienten Austausch dieser
Daten und ein durchgehendes Zusammenspiel digitaler
Dienste intern wie extern zu ermoglichen, braucht es
eine vollstandige Interoperabilitdt — sprich Systeme, die
nahtlos miteinander arbeiten. Dies lasst sich nur durch
eine flachendeckende Verbreitung von Standards zum
Datenaustausch sicherstellen.*

Mithilfe von einheitlichen, interoperablen Standards sol-
len einerseits Datensilos vermieden und andererseits
Mehrwerte aus den Daten fiir die Krankenh&user, Pa-
tientinnen und das Gesundheitssystem im Allgemeinen
generiert werden. Auch die aktuell zunehmend komple-
xer werdende IT-Landschaft mit immer mehr Systemen
und Schnittstellen kann durch interoperable Standards,
wie FHIR oder neueste IHE-Profile, gemanagt werden. Die
neuesten Interoperabilitatsstandards sind gleich unter
Berticksichtigung der Cloud-Anwendungen konzipiert
worden, um deren Umsetzung zu vereinfachen.

41 Deloitte (zuletzt abgerufen am 19.08.2022)
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Dr. med. Jens Deerberg-Wittram, CEO, Ro-
Med Kliniken des Landkreises Rosenheim

,Die grofite Herausforderung besteht nicht
darin, den Kliniken einzelne Softwarelésungen
aus der Cloud vorzufithren, sondern die Inter-
operabilitat zwischen verschiedenen Losungen
und dem Klinikinformationssystem sicherzu-
stellen. Eine nahtlose Integration in die be-
stehende Systemumgebung, z. B. beim Identi-
tatsmanagement, wird entscheidend sein fiir
die User-Akzeptanz.”

Prof. Dr. Jens Kleesiek,

Mitglied des Vorstands, Institut fiir

Kinstliche Intelligenz in der Medizin,
UK Essen

J,Daran, dass Standards wie FHIR und DICOM
von immer mehr Herstellern und Krankenhau-
sern eingefiihrt werden, zeigt sich, wie wichtig
das Thema Interoperabilitat ist. In Hinsicht auf
die Implementierung von FHIR in die Praxis

ist Deutschland sicherlich ein Vorreiter. Dies
erleichtert den Austausch und das Arbeiten
mit den Daten sowie ihre Analyse. Je nachdem,
wie man die Cloud nutzt (IaaS, PaaS oder SaaS
usw.), muss die Kompatibilitdt demnach auch
vom Cloud-Anbieter gewahrleistet werden.”



https://www2.deloitte.com/de/de/pages/life-sciences-and-healthcare/articles/interoperabilitaet-im-gesundheitswesen.html
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Gemeinsame Vision fur den
Gesundheitssektor

Die Stakeholder im Gesundheitswesen miissen Hand in
Hand an einer gemeinsamen Vision flir die Zukunft ar-
beiten. Durch eine zunehmende Anzahl an Patient:innen
und somit auch Daten wird ein Datenzugriff fiir unter-
schiedliche interne und externe Leistungserbringer er-
forderlich sein, weshalb die IT in Krankenh&usern kiinf-
tig eine zentrale Rolle einnehmen wird. Krankenhauser,
die sich zukunftssicher aufstellen mochten, sollten Lo-
sungen einsetzen, die skalierbar sind und den Austausch
mit externen Parteien, wie Patientiinnen, Forschungsein-
richtungen usw,, ermdglichen.

Hierbei sollte nicht im Fokus der Diskussion stehen, ob
die Wahl auf Cloud- oder On-Premises-Losungen fallt.
Entscheidend miussten der funktionelle Umfang sowie
die Sicherheit und Zukunftsfdhigkeit der Losungen sein.
Wichtig ist zudem, dass die Patientiinnen im Mittelpunkt
stehen, denn eine gute Patientenversorgung sowie eine

STIFTUNG MUNCH

Entlastung fiir das medizinische Personal kénnen ohne
die Ermdchtigung von Patientinnen, ihre eigenen Ge-
sundheitsdaten zu managen, nur schwer gelingen. Daten
miissen unabhéngig von Zeit und Ort verflighar gemacht
werden, um Patientinnen zu motivieren, die eigene Ge-
sundheitsversorgung mit in die Hand zu nehmen. Denn
gut informierte Patientinnen sind besser in der Lage, Ge-
sundheitsangebote auf individueller Ebene zu beurteilen,
Entscheidungen flir oder gegen Therapien besser zu tref-
fen und diese schlussendlich aktiv umzusetzen.*

Flr eine moderne Patientenversorgung miissen sich
die Stakeholder in den Krankenh&usern offen gegen-
iber neueren, in anderen Markten bereits fest etablierten
Technologien zeigen, und hierbei bedarf es der Untersttit-
zung seitens der Anbieter und Stakeholder, das Potenzial
und den Nutzen der jeweiligen Losungen darzulegen.

Die Stiftung Miinch wurde 2014 von Eugen Miinch ins Leben gerufen. Das Stiftungsziel ist es, trotz einer al-
ternden Gesellschaft weiterhin allen Menschen den Zugang zu nicht rationierter Medizin zu ermdoglichen. Als
Grundlage dient das von Eugen Miinch entwickelte Konzept der Netzwerkmedizin. Die Stiftung unterstiitzt
Wissenschaft, Forschung und praxisnahe Arbeiten in der Gesundheitswirtschaft und férdert den nationalen
und internationalen Austausch. Sie arbeitet unabhéngig und stellt ihr Wissen 6ffentlich zur Verfiigung. Den
Vorstand bilden Prof. Dr. Boris Augurzky (Vorsitz), Eugen Miinch (stellv. Vorsitz), Prof. Dr. med. Bernd Griewing
und Dr. Christian Zschocke; die Geschaftsfithrung liegt bei Annette Kennel.

42 Bundesverband Managed Care e. V. (zuletzt abgerufen am 19.08.2022)
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Doctolill

Dr. med. Ilias Tsimpoulis, Chief Medical Officer Doctolib

Dr. med. Ilias Tsimpoulis ist promovierter Mediziner, Chief
Medical Officer und VP Strategy bei Doctolib, wo er die
Krankenhausstrategie leitet. Nach seinem Medizinstudi-
um arbeitete er in der Abteilung fiir Radiologie an der Uni-
klinik K6ln und anschlielfend in der strategischen Unter-
nehmensberatung sowie fiir ein DAX-Unternehmen. Im
Mai 2018 kam Dr. Tsimpoulis als Director Hospitals, Health
Systems and Partnerships zu Doctolib und war von 2019
bis 2022 Managing Director in Deutschland. Durch seine
langjahrige Erfahrung in der Gesundheitsbranche kennt
Dr. Tsimpoulis die Bediirfnisse der Zielgruppe Arztinnen
und Kliniken aus erster Hand. Doctolib bietet u. a. ein Pati-
entenportal fiir Krankenh&duser nach KHZG und wird heute
bereits von mehr als 10 Mio. Patientinnen und iiber 20.000
Arztinnen in Deutschland genutzt.

¢ ) RoMed
\. Kliniken
Dr. med. Jens Deerberg-Wittram, CEO der RoMed Klini-
ken des Landkreises Rosenheim
Dr. med. Deerberg-Wittram ist seit 2019 Geschaftsfithrer
und medizinischer Direktor der RoMed Kliniken. Vorher
war er Director bei der Boston Consulting Group (BCG). Von
2012 bis 2014 war er der Grindungsprasident Patientin-
nen International Consortium for Health Outcomes Mea-
surement, gegrindet von der Harvard Business School,
dem Karolinska Institutet und von BCG. Er arbeitete tiber
15 Jahre als Geschéftsfiihrer einer privaten Klinikgruppe,
als Berater bei BCG und im Management eines fithrenden
Medtech-Unternehmens. Von 2012 bis 2015 war er Senior
Fellow am Institute for Competitiveness and Strategy
von Prof. Michael Porter an der Harvard Business School.

)
(¥)recare

Maximilian Greschke, Co-Founder & CEO Recare

Maximilian Greschke studierte VWL an der Universitat St.
Gallen und Informatik an der Harvard University. Er brach
sein Studium ab, um 2013 eine Technologiefirma im Bereich

Retail Analytics in Berlin zu grinden. Nach dieser ersten
unternehmerischen Erfahrung wechselte er 2014 zu der
deutschen Start-up-Erfolgsgeschichte ,Delivery Hero", wo
er das Big-Data-Team aufbaute. Anfang 2017 grindete er die
cloudbasierte Entlassmanagement-Plattform Recare, die mit
ihren digitalen Losungen den Versorgungspfad zwischen
Kliniken, nachgelagerten Leistungserbringern und Kosten-
tragern optimiert und heute eine der fiihrenden Plattformen
fur Versorgungskoordination im Gesundheitswesen ist.

(‘é Universitatsmedizin Essen

Institut fur KI in der Medizin (IKIM)
Moon Kim, Wissenschaftlicher Mitarbeiter, Universitéts-
medizin Essen (UME)
Moon Kim ist wissenschaftlicher Mitarbeiter in der Ar-
beitsgruppe Medizinisches Maschinelles Lernen am Ins-
titut fr Kiinstliche Intelligenz in der Medizin (IKIM) der
Universitdtsmedizin Essen (UME). Seine Forschungs-
schwerpunkte sind Entwicklung von medizinischen Bio-
markern flir bessere Diagnostik und Therapiekontrolle
von onkologischen Patientinnen, Anwendung von KI-
Algorithmen zur besseren bildgebenden Diagnostik und
Kuration medizinischer Daten fiir maschinelles Lernen.
Er leitet aulRerdem das Annotation Lab, das sich auf die
Annotation von medizinischen Daten spezialisiert hat.
Er studierte Wirtschaftswissenschaften an der Ruhr-Uni-
versitat Bochum und Medizin an der Universitat Duis-
burg-Essen, wo er aktuell in Medizin promoviert.

(f% Universitatsmedizin Essen

Institut fur KI in der Medizin (IKIM)
Prof. Dr. Jens Kleesiek, Mitglied des Vorstands, Institut
fiir Kiinstliche Intelligenz in der Medizin (IKIM)
Jens Kleesiek ist Inhaber des Lehrstuhls fiir Translationa-
le bildgestiitzte Onkologie und leitet die Abteilung Medi-
zinisches Maschinelles Lernen am Institut fir Kiinstliche
Intelligenz in der Medizin (IKIM) der Universitatsmedizin
Essen (UME). Schwerpunkte seiner Forschung sind die
Anwendung selbstiiberwachter und schwach iiberwach-
ter Lernparadigmen zur Erkennung klinisch relevanter
Muster, die Integration multimodaler Datenquellen zur
Verbesserung des Entscheidungsprozesses am Point of



Care und die Entwicklung von Infrastrukturen zur Bereit-
stellung von Daten fiir maschinelle Lernanwendungen.

Er studierte Medizin in Heidelberg und Bioinformatik in
Hamburg, wo er 2012 in Informatik promovierte. Nach der
Ausbildung am Universitatsklinikum Heidelberg und am
Deutschen Krebsforschungszentrum (DKFZ) erlangte er
die Facharztreife in Radiologie, die Habilitation (venia le-
gendi) und die Zusatzweiterbildung in der Medizinischen
Informatik.

.Msg

Rolf Kranz, Vorstandsmitglied msg

Rolf Kranz ist seit 2020 Mitglied des Vorstands der msg
systems ag. Als Teil des Vorstandsteams, das fur die
Branche Insurance verantwortlich ist, treibt er das ver-
sicherungsspezifische Solution-Consulting-Geschéaft der
msg voran. Dariiber hinaus verantwortet er die Branche
Healthcare und leitet die Bereiche Insurance Internal
Services, Global Delivery Services sowie Corporate Secu-
rity & Quality. Zudem verantwortet er die Gruppenunter-
nehmen PiAL, msg Romania, edith.care und SDA. Der Dip-
lom-Informatiker ist seit iber 20 Jahren in der IT-Branche
tatig und ein ausgewiesener Kenner der Versicherungs-
industrie und der Gesundheitsbranche. In seiner Karrie-
re hat er zahlreiche Projekte zur Ausrichtung der IT und
Transformation von Anwendungslandschaften begleitet.
Zuletzt war er als Geschaftsbereichsleiter bei msg tatig
und hat dabei u. a. die Marktsegmente Gesetzliche Kran-
kenversicherung und Gesetzliche Unfallversicherung

mit aufgebaut.

Admir Kulin, CEO mDoc

Admir Kulin wurde 1980 im heutigen Bosnien geboren
und kam in den 1990er-Jahren nach Deutschland. Hier
begann er eine Karriere als Profi-Basketballspieler und
-trainer und absolvierte zeitgleich sein Studium der Wirt-
schaftswissenschaften mit Schwerpunkt Sportmanage-
ment und Controlling. In den darauffolgenden Jahren
arbeitete er als Leiter Controlling bei der Label of Sports-
wear GmbH und war als IT-Projektleiter bei der Nurburg-
ring Automotive GmbH tatig. Anschliefend wechselte er
in die Gesundheitsbranche zur Vitaphone GmbH. Dort

bekleidete er verschiedene Positionen und war zuletzt
Mitglied der Geschaftsleitung. Heute verantwortet Admir
Kulin als Griinder und Geschéftsfithrer der m.Doc GmbH
die gesamte Ausrichtung des Unternehmens. Er ist als

Spezialist fiir den Gesundheitsmarkt sowie digitale Platt-
formen und flir seine innovativen Ideen und Geschéfts-
modelle bekannt und deutschlandweit als Sprecher fiir
IT- und Healthcare-Themen gefragt.

honic

Dr. Henrik Matthies, Founder & CEO Honic

Dr. Henrik Matthies ist CEO und Mitgrinder von Honic,
der souveranen Forschungsplattform fir deutsche Ge-
sundheitsdaten. Bis Ende 2021 war er Managing Director
des health innovation hub (hih) des Bundesministeriums
fiir Gesundheit und hat zuvor mehrere Technologieun-
ternehmen gegriindet und aufgebaut. Durch seine sehr
unterschiedlichen Erfahrungen bringt er die aktuellen
technischen Mdglichkeiten mit den besonderen Anfor-
derungen des Gesundheitswesens zusammen.

DIGA
FACTORY

Monika Rimmele, COO DiGA Factory

Monika Rimmele ist Politikwissenschaftlerin mit einem
Master of Public Policy (MPP) von der Hertie School in
Berlin. Im Laufe ihrer Karriere hat sie fur alle drei Sek-
toren gearbeitet, u. a. fir das Bundesministerium fiir Ge-
sundheit, den Bundesverband Gesundheits-IT (bvitg) und
Siemens Healthineers, dort zuletzt als Head of Digital
Transformation. Thre Schwerpunktthemen sind digitale
Transformation, innovative neue Technologien, zukinf-
tige Gesundheitssysteme und Green Health. Seit Septem-
ber 2022 ist Monika Rimmele Chief Operating Officer bei
der DiGA Factory, die gemeinsam mit Kunden und Part-
nern digitale Gesundheitsanwendungen (DiGAs) und an-
dere Innovationen auf den deutschen Markt bringt und
damit zur digitalen Transformation des deutschen Ge-
sundheitswesens beitragt.

Dr. med. Mani Rafii

Dr. Mani Rafii blickt auf vielféltige Perspektiven im Ge-
sundheitswesen zuriick. Zuletzt war er Mitglied des
Vorstands der BARMER. Mehr als 10 Jahre hat er als Kli-
nikmanager und Geschéftsfiihrer fiir eine private Klinik-
gruppe Verantwortung fiir Krankenhduser tibernommen.
Zuvor war er flir die Boston Consulting Group (BCG) ta-
tig. Mani Rafii ist promovierter Mediziner. Aktuell berat
und unterstiitzt er unterschiedliche Unternehmen des
Gesundheitswesens als Senior Advisor in strategischen
Fragestellungen.




